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Abstract

Mobil kommunikation och hogre tillganglighet vid langre
elavbrott

Mobile communications and higher availability in
power grids during extended power outages

Mattias Lindgren

To secure a safe and reliable power supply is becoming increasingly important
because of that society is dependent on services and functions that needs continuous
power supply. The delivery rate in Swedish power supply is 99.98 % which insists on a
high availability. During the past decade several storms has passed Sweden that have
resulted in large amount of tree felling that led to extended power outages. During
these storms many socially critical activities, such as electric utility company Fortum,
experienced disruption in mobile communication which affected the crisis
management.

This paper has investigated Swedish mobile operators’ crisis management at Hi3G,
Tele2 and TeliaSonera with a case study of the storm Dagmar that passed Sweden
during December in 2011. Furthermore this paper has investigated if
4G-communication (LTE) is appropriate to use in the next generation power grid,
also known as smart grid. The study is based on literature studies and interviews with
respondents from companies such as Hi3G, Tele2, TeliaSonera, Fortum and Ericsson.

The mobile operators had well developed crises management. The availability in
mobile communication is dependent on power supply why it’s critical to have backup
power supply during extended power outages. Backup power supply varies between
mobile operators. Interaction between mobile operators and electric utility
companies during crisis should increase the availability in power grids and mobile
communication.

The LTE technology is well developed and could be used in smart grids to collect
information. To use LTE for critical processes, such as controlling breakers, is not
suitable with today’s performance.

Handledare: Olle Hansson
Amnesgranskare: Mikael Bergkvist
Examinator: Elisabet Andrésdottir
ISSN: 1650-8319, UPTEC STS13 003



Popularvetenskaplig sammanfattning

Under det senaste decenniet har Sverige drabbats av flertal stormar som resulterade i langre
elavbrott som i sin tur paverkade samhéllsviktiga verksamheter med stor betydelse for samhallets
liv, halsa och funktionalitet. Exempel pa saddana verksamheter innefattar halso- och sjukvard,
betalsystem, vatten och avlopp och kommunikationsvagar. Mobilkommunikation anses ha stor
betydelse under sadana kriser for att formedla och for att fa tillgang till information. Elnatsagarna
anvander i stor utstrackning mobilkommunikation inom organisationen under kriser och under
stormen Dagmar som intraffande under julhelgen 2011 uppfattades omfattande stérningar i
mobilnaten vilket paverkade aterstallningsarbetet. Det finns ett 6msesidigt beroende mellan
elnatsédgarna och mobiloperatdrerna under Kkriser. EIndtsédgarna ar beroende av mobilkommunikation
medan mobiloperatdrerna ar beroende av kontinuerlig elforsorjning for att mobilnatet ska fungera.
Trots detta msesidiga beroende finns inte nagon samverkan mellan elnatségarna och
mobiloperatorerna.

Vidare haller nasta generations elnat, dven kallat smarta elnat, pa att utvecklas vilket kommer att
innefatta mer dvervakning och métning i elnatets samtliga delar. Mer méatning och évervakning
kraver att smart informations- och kommunikationsteknologi (IKT) integreras i elnatet. En IKT-
I6sning som &r aktuell ar att utnyttja publik mobil 4G-kommunikation, vilket skulle 6ka
elnatsdgarnas beroende till mobiloperatorerna.

Detta examensarbete har utforts pa uppdrag av Fortum med syftet att undersoka hur de svenska
mobiloperatorernas krishantering sag ut med speciell referens till fallet stormen Dagmar. Detta for
att undersoka hur tillgangligheten i el- och mobilnéat kan forbéttras. Ytterligare undersoktes hur 4G-
teknologin (LTE) kan anvandas inom smarta elnét.

Det teoretiska ramverk som har anvants i studien har sin utgangspunkt fran forskningsprojektet
FRIVA som bedrevs vid Lunds universitet for att nationellt bygga kompetens for samhallet och
organisationer gallande krishantering. Teorin delas upp i tva delar dar den forsta delen behandlar
responssystem vilket ar en modell av det system som hanterar en kris. Den andra delen behandlar
organisationers krishantering och larande som sammanfattas med en mognadsmodell som anvandes
for att bedéma mobiloperatérernas mognadsniva gallande krishanteringsférmaga.

Det empiriska materialet har samlats in genom litteraturstudier och intervjuer. De respondenter som
valdes ut skedde antingen via rekommendations- eller forstaelseurval. Respondenterna som deltog
arbetade pa elnatsforetaget Fortum, mobiloperatorerna Hi3G, Tele2 och TeliaSonera, Ericsson som
utvecklar 4G infrastruktur och Energimyndigheten som ansvarar for en trygg energiférsorjning i
Sverige.

Gemensamt for samtliga aktOrer var att i responssystemet fanns aktorerna driftledningscentral
(NOC) internt eller externt, faltserviceorganisation internt eller externt samt informationsenheten.
Tele2 och TeliaSonera hade kontrakterat externa aktdrer som forbattrade framkomlighet till
natelement i mobilnatet vilket forenklade faltserviceorganisationens aterstallningsarbete.
TeliaSonera behovde en ytterligare aktor for att koppla in reservelverk, vilket Hi3G:s och Tele2:s
faltserviceorganisationer kunde skota pa egen hand. Tele2 hade den faltserviceorganisation som
bedémdes ha den bredaste kompetensen da den kunde hantera omfattande réjningsarbete samt
inkoppling och underhall av reservelverk. Ingen av mobiloperatérernas driftledningscentraler hade
etablerade kontaktvagar med elnatagarna vilket forsvarade aterstallningsarbetet. Tele2, TeliaSonera
fick tillgang till information fran elnatsdgarna via lansstyrelser som dem annars inte hade fatt
tillgang till.



I analysen framgar det att samtliga mobiloperatorer som deltog i studien hade en vélutvecklad
krishanteringsformaga och hade en mognadsniva som lag mellan hanterande och optimerande.

Samtliga mobiloperatdrer uttryckte att de ville ha en narmare samverkan med elnatsagarna for att
kunna 6ka tillgangligheten i mobilnéten vilket i sin tur kan oka tillgdngligheten i elndten. Den
information som driftledningscentralerna kan fa tillgang till under kriser &r information fran
elnatségarna géllande lokala l&gesbilder, vilka insatser som elnatsagarna genomfér samt prognoser
for ateranslutning av elforsorjning. Detta for att faltserviceorganisationernas insatser gér mest nytta
dar det tar langst tid att ateransluta elforsorjningen. Det ar fordelaktigt for elnatsagarna att 6ka
samverkan med mobiloperatdrerna. Det finns incitament for Fortum att inleda samverkan med
TeliaSonera da Fortum anvander TeliaSonera som mobiloperator. Det krévs ytterligare utredning for
att understka huruvida Fortum ska inleda samverkan med de 6vriga operatdrerna eller
tillhandahalla denna information som en tjanst.

Den huvudsakliga kommunikationen under stormen Dagmar skedde via mobilkommunikation hos
Fortum och mobiloperatérerna Hi3G, Tele2 och TeliaSonera. 95 procent av alla avbrott i mobilnatet
under stormen berodde pa elavbrott. For att 6ka tillgangligheten i mobilnatet har mobiloperatérerna
investerat i reservelforsorjning. Hur reservelforsorjningen dimensionerades berodde pa ataganden
via avtal med foretag (SLA), hur manga abonnenter natelementet hanterade, utrymmesfragor och
framkomlighet till natelementet. Kapaciteten pa reservelforsérjning varierade mellan de olika
mobiloperatdrerna samt beroende pa vilken teknologi som anvands och inom olika nétdelar.

De dvervakning- och styrsystem som Fortum anvénder for elndtet anvander dedikerade
kommunikationslosningar, vilket staller hdga krav pa kommunikationslosningarnas
kvalitetsparametrar. Det &r dock inte ekonomiskt forsvarbart att bygga ut dedikerade
kommunikationsldsningar for att tdcka behovet som forknippas med smarta elnét, varfor publik 4G-
kommunikation &r ett bra alternativ. Forfattaren anser att publik 4G-kommunikation kan anvéndas
for mindre kritiska processer, som informationsinhdmtning, med dagens prestanda. Det kravs dock
ytterligare diskussion mellan Fortum, infrastruktur utvecklarna och mobiloperattrerna for att
diskutera kvalitetsparametrarna jitter, packet loss, sakerhetsfragor och reservelforsorjning.
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1 Inledning

Att kunna tillhandahalla en saker och tillforlitlig elférsorjning ar nagot som blir allt viktigare da
samhallet forlitar sig allt mer pa hogteknologiska I6sningar som baseras pa elektronisk
kommunikation. Inférandet av nasta generations elnat, smarta elnat, kommer att stalla hogre krav pa
tillganglighet géllande information- och kommunikationsteknik. For att undvika elavbrott satsar
elnatségarna kontinuerligt resurser for att 6ka leveranssakerheten. Det svenska elnétet har en hog
leveranssakerhet pa 99.98 procent och det har lagstiftats att elkonsumenterna ska fa
avbrottsersattning om elavbrottet dverstiger 12 timmar (Torstensson & Bollen, 2010). Ytterligare
har det stallts funktionskrav att elavbrott maximalt far vara i 24 timmar, om inte avbrottet beror pa
hinder som ligger utanfor elnatsagarens kontroll. Detta skapar incitament for att forbattra
infrastruktur kopplat till elnatet, men pekar dven pa ett 6kat elberoende och en mindre acceptans for
langre elavbrott. Nar ett elavbrott val intraffar ar det manga samhallsviktiga verksamheter som kan
paverkas om elavbrotten blir langvariga. Energimyndigheten (2010) definierar samhéllsviktiga
verksamheter som verksamheter som har stor betydelse for befolkningens liv, hélsa och samhéllets
funktionalitet. Detta kan innefatta betalsystem, halso- och sjukvard, trygghetslarm,
bransleforsorjning, vatten och avlopp, kylférvaring och kommunikationsvéagar som alla kan slas ut
vid langre elavbrott. Energimyndigheten (2010) understryker att samhéllsviktiga organisationer har
ett sarskilt ansvar att analysera sin situation och vidta atgarder och samverka dver sektorsgranser
vid Kkriser.

Krishantering i Sverige foljer tre grundprinciper: (1) Ansvarsprincipen - den som har ansvar for en
verksamhet under normala forhallanden har det ocksa under kris. (2) Likhetsprincipen -
verksamheters organisation och lokalisering ska sa langt det ar méjligt vara densamma under kris
som under normala forhallanden. (3) Narhetsprincipen — en kris ska hanteras dar den intraffar och
av dem som &r narmast berdrda och ansvariga (Energimyndigheten, 2010). Mobilnéat &r en viktig
kommunikationsvag for sa val samhéllsviktiga anvandare som allménheten for att kunna fa tillgang
till information men aven for att kunna férmedla lagesbilder som kan underlatta krishanteringen.
Vidare finns intresse hos elbolag, som Fortum, att sékerhetsstalla tillforlitlig 4G-kommunikation
mellan natstationer i utvecklingen av smarta elnat. Det staller ytterligare krav pa mobilnaten, som
forutsatter att mobilmasterna har tillganglig elférsorjning dven vid langre elavbrott, for att kunna
uppratthalla den elektroniska kommunikationen. Sverige har drabbats av flertalet stormar som har
orsakat langvariga elavbrott under det senaste decenniet. I utredningar efter stormarna, genomforda
av bland annat Energimyndigheten (2005b) och Post- och telestyrelsen (Cristvall, 2012b), har
erfarenheter sammanstéllts som visar pa bristande tillgang till mobilkommunikation. Bland annat
har utredningarna visat pa att reservelforsorjning av element i mobilnaten varierar kraftigt mellan
olika operatorer, natdelar och accesspunkter. Den reservelforsorjning som fanns tillganglig
utnyttjades inte optimalt och kommunikationsproblemen upplevdes varre an sjalvaste elavbrotten av
de inblandade aktorerna (Energimyndigheten, 2005b).

1.1 Syfte

Da det inte finns nagon direkt samverkan mellan elnétsagare och mobiloperatorer i Sverige vid
intréffande av langre elavbrott finns det anledning att utreda mobiloperatdrernas krishantering vid
langre elavbrott samt vilka forandringar som kan oka tillganglighet i bade el- och mobilnat. Att
undersoka de svenska mobiloperatdrernas krishantering sker med speciell referens till stormen
Dagmar som drabbade Sverige i december 2011 som medforde langre elavbrott. Med koppling till
utvecklingen av nasta generations elnat och mojligheten att anvanda 4G-teknologin som
kommunikationsldsning skall mgjligheten att anvanda 4G-kommunikation inom smarta elnat
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utredas.

1.2 Fragestallning

1. Hur sag krishanteringen ut hos de svenska mobiloperatérernas under stormen Dagmar?
1.1. Vilka likheter och skillnader fanns i krishanteringen mellan mobiloperatorerna?
1.2. Hur valutvecklad ar mobiloperatorernas krishanteringsformaga?

2. Hur kan tillgangligheten i el- och mobilnéat forbattras?
2.1. Vad paverkar tillgangligheten i mobilnat under langre elavbrott?

2.2. Hur kan samverkan mellan elnédtsdgarna och mobiloperatérerna 6ka tillgangligheten i el-
och mobilnét i Sverige vid langre elavbrott?

2.3. Hur paverkas tillgangligheten i el- och mobilnat i Sverige av vad som hander i de nordiska
landerna?

3. Vilka krav stéller Fortum pa publik 4G-kommunikation vid anvandande inom smarta eln&t?"
3.1. Hur lamplig ar 4G-teknologin att anvanda inom smarta elndt med dagens prestanda?

1.3 Definitioner

Den definition som anvands for langre elavbrott utgar fran ellagens krav om att elabonnenter har
ratt att fa tillgang till avbrottsersattning om avbrottet varar langre an 12 timmar
(Energimyndigheten, 2009). Detta leder till att elnatsagarna far betala ersattning till elabonnenterna
vilket ger upphov till ekonomiska utgifter for elnatsagarna. Langre elavbrott definieras darfor som
elavbrott som varar langre &n 12 timmar.

Enligt Host et al. (2010) ses en kris som nagot negativt som man vill undvika. Det &r av betydelse
att forstd att en naturkatastrof eller liknande uppfattas som farlig forst nar den paverkar manskliga
aktiviteter eller tillgangar som vi vardesétter. Alla kriser som intraffar ar i ndgon mening unik da var
och en har egna fysikalisk karaktar, scenarier etcetera (Eriksson, 2008). Den definition av kris som
kommer att anvéandas i detta arbete ar nar en organisation eller samhalle uppfattar ett bradskande
hot mot grundlédggande véarden eller funktioner (Boin & t’Hart, 2006). Bade mobilkommunikation
och elforsorjning kan ses som grundldggande funktioner for mobiloperatorer respektive elnatsagare.

Hur krishantering definieras dr inte enkelt. Krishantering innebér bland annat de insatser som
hanterar pagdende kriser men aven de insatser som syftar till att forebygga och minska
konsekvenserna mot framtida scenarier som annu inte har intraffat. Hur samhallet eller en
organisation lyckas genomfara forebyggande atgarder och hanterar pagaende kriser ar den
definition av krishantering som anvénds i denna studie (Host et al., 2010).

Med larande avses vanligen forandring av kunskaper eller handlingsformaga till det battre. Det kan
innebéra att kunskap och handlingsformaga anpassas efter radande eller férvantande forandrade
omvarldsfaktorer. Det bygger pa antaganden om att de forutsattningar som en aktér omges av
standigt forandras och det kréavs kontinuerlig anpassning till férandringarna for att aktérens formaga
inte ska forsamras. Definitionen som anvénds i denna studie ar formaga att anpassa sig efter
radande eller forvantande omvarldsfaktorer (Host et al. 2010.).



Definitionen av en mobiloperatér som anvands i uppsatsen ar en aktor som &ger, driver och
overvakar infrastruktur for mobila tjanster.

1.4 Avgransningar

| detta examensarbete undersoks hur tillgangligheten i el- och mobilnat kan forbattras genom att
studera mobiloperatorernas krishantering. Fler av mobiloperatdrerna som har deltagit i studien
tillhandahaller andra kommunikationstjanster, till exempel fast telefoni och bredbandstjanster, som
aven dem kan vara viktiga for att uppratthalla kommunikation under radande kriser. Examensarbetet
kommer dock endast att undersoka hur operatérernas krishantering sag ut kopplat till tjansten mobil
telefoni under stormen Dagmar.

Huvudsakligt fokus for examensarbetet ar att undersoka hur stormen Dagmar paverkade de svenska
mobiloperatdrerna och elndtsagarna med speciell referens till Fortums elnétsverksamhet. Det finns
flertalet samhallsviktiga anvandare som &r direkt beroende av elférsérjning och
mobilkommunikation vid intraffande av langre elavbrott, till exempel halso- och sjukvard, som har
synpunkter pa hur elnatsagarnas och mobiloperatorernas krishantering bor prioriteras for att lindra
konsekvenserna for samhéllet. Detta examensarbete kommer dock huvudsakligen att undersdka hur
elnatsagarna och mobiloperatorerna paverkades samt hur tillgangligheten till elférsorjning och
mobilkommunikation kan forbattras genom forandring i mobiloperatorernas krishantering, yttre
paverkningar fran ovriga nordiska lander och/eller olika former av samverkan mellan aktérerna i el-
och telesektorn.

Inom smarta elnét finns det mojlighet att anvanda flertalet kommunikationslésningar som antingen
ar tradbundna eller tradlosa. Dessa losningar kan realiseras genom att antingen bygga dedikerad
infrastruktur eller genom att anvanda publik infrastruktur. Olika lsningar kan forknippas med olika
for- och nackdelar och olika teknologier kan darfor vara mer lampade for vissa
anvandningsomraden. Den I6sning som kommer att undersokas i denna studie &r publik 4G-
kommunikation, vilket innebar att andra kommunikationslésningar utelamnas.

1.5 Disposition
Foljande kapitel ingar i rapporten:

1 Inledning. Kapitlet orienterar lasaren i vilket ssmmanhang examensarbetet har utforts med en kort
bakgrund samt dess syfte, fragestallning, definitioner och vad studien avgréansas fran.

2 Teoretiskt ramverk. Har redovisas den teori som har anvants for att utforma intervjumall samt
analysera det empiriska materialet. Inledningsvis beskrivs hur krishantering kan analyseras utifran
ett systemperspektiv och darefter beskrivs hur organisationer arbetar med krishantering och larande
som anvands for att bedéma organisationers krishanteringsformaga.

3 Metod. | kapitlet redovisas den metod som har anvénts for att genomfora studien. Forst beskrivs
hur &mnesvalet kom till och vilken forskningsdesign som férfattaren har anvant. Den metod som
har anvants var litteraturstudier och kvalitativa intervjuer. Kapitlet redogér for de for- och nackdelar
som forknippas med litteraturstudier samt hur intervjuserien genomférdes genom att beskriva hur
urvalet av respondenter gick till och hur den information som samlades in bearbetades.



4 Empiriskt material. Har redovisas det empiriska materialet som samlades in genom
litteraturstudier och intervjuer. Kapitlet delas in i sju delar. Den férsta behandlar mobilnétets
grundlaggande uppbyggnad och funktioner, vad som paverkar dess tillganglighet och vilka
forutsattningar som finns for mobiloperatérerna i Sverige. Den andra delen redogdr for elnétets
uppbyggnad i Sverige, hur Fortums dvervakning- och styrning av elnét fungerar och vilka krav som
finns, vilken samverkan och erfarenheter som finns sedan tidigare stormar och vilka lagar som
paverkar tillgangligheten i elnaten. Den tredje delen forklarar vad smarta elnat ar och hur 4G-
kommunikation kan anvandas inom smarta elnat. Den fjarde delen beskriver hur stormen Dagmar
paverkade el- och mobilnat i Sverige, Finland och Norge. Vilka aktorer som var aktiva under
stormen Dagmar i mobiloperatdrernas responssystem redogors i det femte kapitlet och hur
mobiloperatdrerna generellt arbetar med krishantering, larande under och efter kriser redovisas i
den sjatte delen. Avslutningsvis redovisas vad olika myndigheter gor for att 6ka samverkan mellan
el- och telesektorn.

5 Resultat och analys. Kapitlet presenterar resultat och analys utifran det insamlade empiriska
materialet som kopplas samman med det teoretiska ramverket, studiens syfte och fragestallningar.
Resultatet och analysen presenteras i fyra delar: mobiloperatérernas responssystem,
mobiloperatorernas krishantering och larande, vad som paverkar tillgangligheten i
mobilkommunikation under stormen Dagmar och under kommande kriser samt LTE-
kommunikation inom smarta elnét.

6 Slutsatser. Rapporten avslutas med en sammanfattning av de slutsatser och rekommendationer
som studien har gett upphov till.

7 Kallforteckning. Har sammanfattas de tryckta kéllor, intervjuer, lagar, férordningar, foreskrifter
och propositioner, mejlkorrespondens samt webbsidor som forfattaren har anvant i studien.

Bilaga 1. Figur 6ver Hi3G:s responssystem
Bilaga 2. Figur 6ver Tele2:s responssystem

Bilaga 3. Figur 6ver TeliaSoneras responssystem



2 Teoretiskt ramverk

| foljande kapitel redovisas de teorier som har anvants for att genomfoéra studien. Kapitlet delas upp
i tva delar med utgangspunkt fran ramforskningsprojektet FRIVA som bedrevs vid Lunds universitet
och avslutades i mars 2011. FRIVA hade till uppgift att nationellt bygga upp kompetens for
samhéllet och organisationers krishantering. Inledningsvis beskrivs hur kartlaggning av
organisationers inblandade akttrer och dess mal, uppgifter och beroenden pa systemniva under en
kris kan anvandas for att utvardera dess krishanteringsformaga. Denna kartlaggning resulterar i en
systemmodell som kallas organisationens responssystem. Den andra delen behandlar hur
organisationer arbetar med krishantering och larande for att kontinuerligt kunna forbéttra
organisationens krishanteringsférmaga. Avsnittet om krishantering och larande sammanfattas med
en mognadsmodell som anvénds for att beddma organisationers krishanteringsformaga.

2.1 Responssystem

Nér en del av ett samhélle drabbas av en kris kopplas ofta ett system in som hanterar sjélvaste
krisen, vad Host el al. (2010) kallar ett responssystem. Ett responssystem bestar av de aktdrer och
resurser som var delaktiga att hantera den uppkomna situationen och dess konsekvenser. Aktorerna
som var inblandade kan vara saval statliga myndigheter som organisationer fran naringslivet.
Beroende fran vilken aktors perspektiv krisen utvarderas kan responssystemet se olika ut. Att efter
en kris utvardera och analysera de insatser som genomférdes kan vara mycket vérdefullt for att dra
lardomar som kan anvandas som underlag for framtida utveckling. Att genomfdra dessa
utvarderingar och analyser ur ett systemperspektiv kan forknippas med en del utmaningar da
responssystemet involverar manga olika aktdrer. Host et al. (2010) tar upp fyra huvudsakliga
utmaningar.

For det forsta kommer genomforandet av en sadan analys mer eller mindre baseras pa subjektiva
varderingar, alltsa vad som uppfattas som viktigt. Vilka slutsatser som dras och vilka
rekommendationer for utveckling som ges kommer att vara fargade av de vérderingar som finns vid
utforandet av analysen (Ibid.).

For det andra paverkar komplexiteten av responssystemet hur insatsen kan analyseras, forstas och
utvarderas (Ibid.). Enligt Simon (1996) karaktériseras ett komplext system av flertalet komponenter
som interagerar pa skilda satt. For att forsta hur de olika aktorerna agerade som de gjorde inom
responssystemet under krisen ar det viktigt att forsoka forsta de relationer och beroenden som fanns
mellan aktorerna, exempelvis vilka resurser som anvandes. Inom forskningsomradet har allt storre
fokus lagts pa hur olika bakomliggande faktorer pa systemniva kan ha samverkat sa att olyckan
utlostes istéllet for att soka efter orsaken till olyckan. Skillnaden &r att istéllet for att klarldgga vad
som orsakade olyckan undersoks krishantering givet att en olycka har intraffat (Host et al., 2010).

For det tredje &r det viktigt att fundera Over validiteten hos den information som anvénds vid analys
och utvérdering. Det informationsunderlag som oftast anvands for att beskriva handelseforlopp
etcetera baseras ofta pa intervjuer med personer som var involverade i hanteringsprocesser och
forhoppningsvis med kompletterande dokument (Ibid.). Enligt Heath (1998) &r det problematiskt att
anvanda information fran personer som har varit delaktiga i hanteringen av krisen av minst tva
aspekter. FOr det forsta ar personer som ar delaktiga under Kkriser av olika anledningar mer eller
mindre tillforlitliga vittnen och for det andra har de en formaga att inte berdtta sin fulla bild av
héndelsen for att de kan komma att kritiseras for sina handlingar (Heath, 1998). Det ar darfor viktigt
att tydliggora for de inblandade respondenterna vid informationsinsamlingen att syftet med
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utvarderingen och analysen &r att séka forstaelse for hur systemet fungerade och inte vilka
syndabockarna var. For att underlétta utvarderingen och analysen &r det viktigt att inblandade
aktorer dokumenterar bland annat beslut, atgarder och handelseforlopp (Host et al., 2010).

For det fjarde ar det av vikt att forsoka klarlagga vilka begransade omstandigheter som radde for de
inblandade aktérerna vid hantering av krisen. Det &r inte utfallet i form av negativa konsekvenser,
exempelvis antalet omkomna, som fokus ska ldggas pa utan vad som kunde ha genomforts for att
mildra konsekvenserna. Exempelvis om en explosion intréaffade som resulterade i oundvikliga
konsekvenser, som flertalet direkta omkomna, bor inte det innefattas i evalueringen av insatsen.
Inga alternativa hanteringssatt hade kunnat undvika de negativa konsekvenserna. Om explosionen
gav upphov till ett antal svart skadade som kunde ha raddats vid ett annorlunda agerande &r
situationen en annan och bor inkluderas i utvarderingen och analysen. Det ar av vikt att skilja pa att
utvarderingen och analysen utreder de faktiska insatserna och de begransningar som fanns och inte
vad som kunnat genomforas utifran andra forutsattningar (Ibid.).

2.1.1 Skiss till ramverk for analys och utvardering av insatser

Det ramverk som Host et al. (2010) beskriver bestar pa den mest 6vergripande nivan av tre delar.
Den forsta delen innefattar att forsoka fastsla forutsattningarna for utvarderingen exempelvis i
termer av overgripande malsattning for responssystemet och om mojligt de begransade
omstandigheter som radde under scenariot. Den andra delen ar den del som ges storst
uppmarksamhet i ramverket. Den delen innefattar att konstruera och analysera en modell av
responssystemet som var aktivt under insatsen. De underliggande faserna presenteras mer ingaende
i kommande avsnitt. Den tredje delen baseras pa den tidigare delen i termer av acceptabel insats och
vad som kunde ha forbéttrats, se figur 1 (Ibid.).

o . : Skapa modell dver Utvardera systemets
e el Iae e systemet och analysera funktion och foresla
och beskriv forutsattningar Y Y S

scenario forbattringar

h |

Fas 1 : e : Fas 3 Fa g
Identifiera aktorer Identifiera u;_)pgufter Identifiera beroenden Konstruera en
och mal systemmodell

Figur 1. Skiss till ramverk med tre Gverliggande nivaer och fem underliggande faser fér skapande
av modell. Bearbetad version av Host et al. (2010).

2.1.2 Att konstruera en modell av responssystemet och analysera scenarier

Den mest centrala delen i ramverket som har beskrivits ovan dr att konstruera den modell av
responssystemet som var aktivt under insatsen samt dess omgivning. Utifran denna modell ges det
mojlighet att analysera alternativa scenarier som inte intraffade men som kunde ha gjort det med
annorlunda forutsattningar. Modellen av responssystemet kan utformas pa manga olika vis som
representerar det faktiska systemet. Det dr av vikt att forsta att det ar syftet med modelleringen som
paverkar hur responssystemet representeras. Viktiga faktorer for modeller ar dock ofta
systemelement, exempelvis i form av aktorer och resurser, relationer mellan dessa samt
systemgranser (Ibid.). Se figur 2 for ett exempel hur Host et al. (2010) presenterar en modell av
responssystem med detta angreppssatt.

11



Hela systemet

Omgivning

~

.
7 Responssystemet

Figur 2. Exempel pa modell (Host et al., 2010)

De sma cirklarna representerar systemelement och de systemelement som finns inom den streckade
boxen representerar responssystemet. Den totala systemmodellen som finns inom den heldragna
boxen kan innehdlla systemelement som inte ar en del av sjélvaste responssystemet men &r
intressant att modellera i termer av beroenden, exempelvis teknisk infrastruktur i form av
mobilkommunikation. Utanfér systemmodellen finns sma fyrkanter som representerar faktorer som
paverkar systemet men inte &r intressanta att modellera (eller inte & majliga att modellera) i termer
av 6msesidigt beroende, exempelvis vaderférhallanden under insatsen. Pilarna mellan olika
systemelement visar pa beroenden mellan dessa (lbid.).

Skapandet av en modell av responssystemet kan anvandas for minst tva huvudsakliga syften. Det
ena ar att modellen skapar en explicit representation av vilka aktérer som var inblandade samt hur
de uppfattade situationen Det andra syftet ar att modellen kan fungera som utgangspunkt for att fora
en strukturerad diskussion gallande vad som kunde ha paverkat responssystemets funktion (Ibid.)

For att konstruera en modell for responssystemet finns det nagra faser som kan anvéandas. som
visades i den nedre delen i figur 1, som presenteras i kommande avsnitt.

2.1.3 Identifiera aktorer

Den introducerande fasen innefattar att identifiera och kartldgga vilka aktérer som var inblandade
under insatsen. Exempel pa tekniker for att genomfora denna sammanstallning ar litteraturstudier
och intervjuer med representanter fran inblandade aktorer. Detta resulterar i en lista Gver aktorer
som var inblandade under insatsen. En viktig del i denna fas r att bestamma en lamplig
detaljeringsniva for att beskriva de inblandade aktdrerna som svarar mot syftet med analysen. Om
syftet med analysen &r att analysera hela responssystemet kan det vara lampligt att dela upp aktorer
utifran organisationer exempelvis mobiloperator, elbolag och polis. Om fokus istallet ligger pa en
specifik organisation kan aktorer delas upp utifran enheter eller till och med personer inom
organisationen (lbid.)

2.1.4 Identifiera uppgifter och mal

Efter att aktorerna har identifierats kan varje aktor identifiera vilka uppgifter som de genomférde
under insatsen samt vad malsattningarna var for dessa uppgifter. Aven under denna fas &r det av
vikt att hitta en lamplig detaljeringsniva for att beskriva uppgifterna som genomférdes. Exempelvis
kan det under en storm finnas féltserviceorganisationer som ansvarade for réjning av trad langs
vagar. Uppgiften réjning av trad l1angs vagar kan brytas ned i mindre uppgifter, till exempel
prioritering av vagar for réjningsarbete och sakerstalla att motorsagar fungerar. Syftet med
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analysen &r aterigen avgorande vilken detaljeringsniva som ska anvandas. For att avgora hur val en
insats har genomforts ar det av vikt att forsoka beskriva malsattningen med de uppgifter som
genomfordes, exempelvis vilka krav eller behov som skulle uppfyllas, och hur det relaterar till de
overgripande malsattningarna (lbid.).

2.1.5 Identifiera beroenden

I denna fas gors ett forsok att identifiera och beskriva vad de olika aktdrerna var beroende av vid
utforandet av deras uppgifter. Detta ar ett steg for att na en forstaelse varfor responssystemet
fungerade som det gjorde under insatsen. | likhet med de tidigare faserna ar det en utmaning att
bestamma vilken detaljeringsniva som beroenden skall beskrivas och vilka beroenden som skall
finnas med. Aterigen &r det syftet for analysen som kommer att avgora detta. Nedan foljer nagra
forslag till kategorier for beroenden som Host et al. (2010) bedomer &r vanligt forekommande i alla
typer av insatser:

e Egna resurser i form av personal, materiel etcetera.

e Teknisk infrastruktur i form av tillgang till mobilkommunikation, elférsorjning,
framkomlighet langs vagar etcetera.

e Uppgifter utférda av olika aktorer.

e Omgivningsfaktorer i form av vaderforhallanden etcetera.

Beroenden som identifierats bor &ven beskrivas i form av riktning och styrka. Riktningen beskriver
vilket systemelement som &r beroende av ett annat systemelement. Om exempelvis 6kad tillgang till
en resurs leder till effektivare genomférande av uppgift. Styrkan i beroendet har att géra med hur
allvarligt genomfdérandeformagan av uppgift paverkas om exempelvis tillgang till en viss resurs
minskar (Ibid.).

2.1.6 Konstruera systemmodell

Med den information som samlats in under de tidigare faserna kan en modell av responssystemet
konstrueras for att oka forstaelsen for hur systemet fungerade. Nedan presenteras ett exempel pa ett
responssystem vid langre elavbrott ur en mobiloperators perspektiv.
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Figur 3. Exempel pa modell dver ett responssystem

I modellen finns inblandade aktorer, vilka uppgifter som akttrerna genomforde samt beroenden som
finns mellan aktorerna i form av utférda uppgifter, resurser och infrastruktur. For att exemplifiera
beroenden kan vi titta pa uppgiften informera via webbplats och kundtjanst dar aktoren
informationsenhet ar beroende av resursen tillganglig personal. For att informationsenheten ska
kunna utfdra sin uppgift ar den beroende av att mobiloperatérens driftledningscentral kan utféra
uppgiften lagesbeskrivning och prognos. I sin tur ar informationsenheten beroende av
infrastrukturen elnat, Internet och fast och mobil kommunikation.

Modellen kan sedan anvandas for diskussion gallande det givna scenariot eller for att utvardera
alternativa scenarier som inte intraffade men skulle kunna intraffa under annorlunda forhallanden
och forutsattningar (lbid.).

2.2 Krishantering och larande

Krishantering ar formagan hos en organisation att férbereda sig infor kommande kriser och hantera
pagaende kriser. | foljande kapitel redogors varfor krishanteringsarbete bor bedrivas med larande i
fokus (Host et al., 2010).

2.2.1 Data, information och kunskap

Kunskap ar varken data eller information dven om den relaterar till bada. Det kan vara forvirrande
att veta skillnaderna mellan dem, men organisatorisk framgang bygger ofta pa att veta vilken av
dessa tre du behover, vilka du har tillgang till och vad man kan och inte kan géra med dessa.

Data ar enligt Davenport & Prusak (2000) en uppséttning diskreta objektiva fakta om en handelse.

Inom en organisation kan det beskrivas som strukturerade register av transaktioner. FOr att

exemplifiera innebdrden av data kan man forestélla sig en kund som besoker en bensinstation.

Transaktionen kan delvis beskrivas som data: néar kopet genomfordes, hur mycket hen tankade och

hur mycket hen betalade. Men data beréttar inte varfor hen besokte bensinstationen. Data &r viktig

for alla organisationer men det galler att veta vilken typ av data organisationen behover. Genom att
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samla in for mycket data kan det vara svart att identifiera viktig data. Data beskriver endast delvis
vad som har hant, men data innefattar inte nagra varderingar, omdomen eller tolkningar. Data kan
dock fungera som underlag till beslutsfattande (Ibid.)

Information beskrivs som ett meddelande, vanligtvis i form av ett dokument eller genom hérbar
eller visuell kommunikation. Information har ofta en sandare och en mottagare dar sdndaren vill
skapa en inverkan hos mottagarens uppfattning eller beteende med hjéalp av informationen. For att
informationen ska fa genomslagskraft ar det viktigt att informationen utformas fér mottagaren.
Sjalvaste dvergangen fran data till information &r nar varderingar, omdomen eller tolkningar
adderas. | ett system dar samma meddelande skickas till fler mottagare sker en nytolkning av
informationen av varje individ vilket leder till att samma information kan leda till olika tolkningar
av informationen (lbid.).

Det finns flertalet definitioner av kunskap, den som Davenport & Prusak (2000) erbjuder lampar sig
I en organisatorisk miljo. Kunskap ses som en mix av erfarenheter, véarderingar, kontextuell
information och expertinsyn som tillhandahaller ett ramverk for att evaluera och formedla nya
erfarenheter och ny information. Inom organisationer inbaddas kunskap i dokument men &ven inom
organisatoriska rutiner, processer, metoder, normer och individer. For att information ska 6verga till
kunskap kravs det att individen bearbetar informationen. Detta kan bland annat ske genom
jamforelse mot annan information, vilka konsekvenser informationen far for handlande och
beslutsfattande, hur kunskapen relaterar till annan kunskap eller genom konversation med andra vad
de tycker om informationen. Skapandet av kunskap sker inom och mellan individer. Kunskap kan
bland annat formedlas genom bocker, dokument eller personlig kontakt som varierar fran
konversationer till utbildningar. En av manga anledningar varfor vi finner kunskap vardefull ar for
att den ar narmare kopplad till faktiskt agerande an data och information (Ibid.).

2.2.2 Individuellt och organisatoriskt larande

Krishanteringsformaga kopplas séllan samman med individuellt handlande utan det &r hela
organisationen som ar forberedd att hantera kommande kriser. For att pa ett effektivt vis hantera
kriser inom en organisation ar det av vikt att skapa organisatoriskt l&rande. Organisatoriskt larande
brukar definieras som organisationens formaga att anpassa sina beteenden och kunskaper efter
forandrade omsténdigheter (Ibid.). Eftersom organisationer byggs upp av individer som utfor
uppgifter at organisationen kan det organisatoriska larandet ségas vila pa det individuella larandet
hos medarbetarna (Senege, 2006).

Att en individ Iar sig under sin tid inom organisationen behéver inte nddvandigtvis betyda att den
lar sig at organisationen (lbid.). Individers varderingar paverkar organisationens larande (Davenport
& Prusak, 2000). Argyris (1993) beskriver tva typer av larande: enkretslarande och
dubbelkretslarande. Enkretslérande innebér att anstallda &ndrar sitt beteende, rutiner eller arbetssétt
utan att dndra de styrande vardena varderingar, normer och mal. De anstallda uppfyller de
forandringar som kravs utan att forsta eller ifragasatta varfor forandringar genomfors.
Dubbelkretslarande i sin tur innebdr att de styrande vardena foréndras vilket &r nodvandigt for att
forandringen ska halla i sig och gynna att larandet sker at organisationen (Ibid.)

Organisationen maste aven vara forberedd pa att personal kan lamna organisationen. Det géller
darfor att och ha en forstaelse for den kunskap och handlingsférmaga som kan férsvinna vid en
personalomsattning (Senege, 2006). For att forhindra denna kunskaps- och/eller kompetensforlust
kan organisatoriskt larande behdva hantera dessa problem, organisationens larande ska vara mer
omfattande an individernas inlarningsformaga. Detta kan astadkommas genom att lamna nagon
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form av spar inom organisationen som inte ar beroende av den enskilda individen, dven kallat
organisatoriskt minne. Organisatoriskt minne kan till exempel vara arbetsprocedurer som ar
inarbetade och finns dokumenterade eller varderingar som &r beteendestyrande och “sitter i
viggarna”. Med sadant minne minskar risken for att kunskaper och/eller kompetenser férsvinner
nér enskilda individer lamnar organisationen. Att 6verfora all kunskap- och kompetens som
individen béar pa till organisatoriskt minne ar omajligt, varfor det ar viktigt att beakta bade
individuellt och organisatoriskt larande vid krishantering (Host et al., 2010).

Nar individen eller organisationen lar sig nagot eller samlar pa sig nya erfarenheter vid en situation
ar det av betydelse att individen eller organisationen kan anvanda sig av lardomen eller erfarenheten
vid en annan situation. Da individer lar sig at organisationen &r det vardefullt om andra medarbetare
kan anvénda sig av de lardomar andra medarbetare samlar pa sig. Detta ar var Davenport & Prusak
(2000) kallar transfer (fritt 6versatt till dverforing) som kan ske pa fler olika vis, exempelvis genom
utbildning, kommunikation eller omplacering av personal (Eriksson, 2008).

2.2.3 Tidigare erfarenheter, planerat och ad hoc-larande

Kriser kommer alltid att intraffa oavsett vilka forebyggande atgarder som introduceras sa lange
samhéllet aktivt utvecklas (Perrow, 1999). Enligt Perrow (1999) &r olyckor inom komplexa system
oundvikliga. Det finns dock olika former av aktiviteter och processer som kan anvandas for att
utveckla och forbattra organisationens krishanteringsformaga. Exakt hur dessa bor utformas finns
det inget enhetligt svar pa da olika organisationer arbetar efter olika forutsattningar och har olika
uppfattningar om vad en risk innebar. Darfér maste varje organisation utforma sin egen
krishanteringsformaga (Host et al., 2010).

Tidigare erfarenheter fran kriser bygger ofta upp en medvetenhet inom organisationen som ofta
bidrar till en hogre beredskapsniva. Generellt sa bidrar tidigare erfarenheter av kriser till en vilja att
forbereda sig infor kommande kriser (Boin et al., 2005; Nohrstedt & Hansén, 2010). Krissituationer
erbjuder tillfallen att l&ra av som &r viktiga vid utformandet av rutiner och arbetsprocesser. Om
rutiner och processer inte testas finns det risk for att dokumentationen inte fungerar i praktiken.
Manga organisationer forbiser ofta att utnyttja den fulla potentialen att lara av kriser da
beslutsfattare ofta ser till att forebygga att liknande fel intréffar igen, vilket enligt Clarke (1999)
innebdr att organisationen forbereder sig for det forra kriget.

Kriser intraffar dock inte sa frekvent, for att forbereda sig for kommande kriser kravs 6verforing av
information och kunskap som kan ske exempelvis via risk- och sarbarhetsanalyser (RSA),
utbildningar, évningar och skriftliga planer (Host et al, 2010).

Formagebedomningsprocessen bor vara en fortlopande process for att skapa en effektiv
krishanteringsformaga. Ett vanligt tillvagagangssatt for att identifiera och planera for framtida hot
och for att avgora vad som &r vart att skydda &r att genomfora en RSA. Nyttan med RSA &r att
identifiera vilka risker som finns for organisationen. Risk definieras olika i litteraturen (Kaplan,
1997), en definition som vanligen anvands &r summan av svaren till féljande fragor: vad kan
intraffa? Hur stor ar sannolikheten att det intraffas? Och om det intréffar, vad &r konsekvenserna?
En riskanalys &r en metoden for att identifiera och klassificera dessa risker (Kaplan & Garrick
1981). Huruvida riskanalysen ska innefatta endast sannolika handelser eller dven osannolika
héndelser tvistar de larda. Dynes (1983) menar att planeringen av genomférandet av riskanalyser
borde baseras pa de mest sannolika handelserna. Robert och Latjtha (2002) menar i sin tur att
riskanalyser inte ar tillrackliga for att utvardera nodsituationer da nodsituationer per definition
intraffar med lag sannolikhet och inte innefattas i riskanalyser enligt Dynes (1983) definition.
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Robert och Latjtha (2002) menar att det ar viktigt att metoden dven innehaller scenarier som inte &r
sannolika. Clarke (2005) papekar dven han att det ar viktigt att underséka vad som ar méjligt och
inte endast vad som &r sannolikt.

Utbildning och 6vning ar tva viktiga komponenter vid krisberedskap. McEntire & Myers (2004)
skiljer utbildning och 6vning at. Utbildning ska ses som den process rutiner och arbetsprocesser tas
i beredskap inom organisationen. Ovning &r ett satt att testa rutiner och arbetsprocesser for att
undersoka om de behéver omvarderas. Det finns flertalet sitt som dvningar kan genomforas pa, till
exempel genom datorsimuleringar eller faltdvningar i form av seminarier eller fullskaliga 6vningar
(Ibid.). Nér utbildningar och 6vningar genomfors ar det viktigt att tanka pa vilka som behdver
vilken information. Olika enheter inom organisationen behover olika forberedande insatser och
kunskap absorberas bast om informationen presenteras pa ett betydelsefullt satt (Boin & Lagdec,
2000; Borell & Eriksson, 2009).

Skriftliga rutiner ar en pagaende process som kan ses som en lagesbild av en process vid ett givet
tillfalle. For att skapa ett mer anvéndbart och levande dokument &r det viktigt att dokumentet
forandras och revideras nar omgivande faktorer forandras. Skriftliga rutiner kan dock frambringa
omedvetenhet istallet for medvetenhet. Exempel pa problem som forknippas med skriftliga rutiner
ar att de ar utdaterade redan innan de publiceras eller att dem som berdrs av fordndringen i rutinen
inte uppmarksammas vilket medfor att organisationen tror att den ar forberedd aven fast den inte &r
det (Clark, 1999; Perry & Lindell, 2003).

Tillsammans kan dessa olika slags laranden ségas bilda en dvergripande process som skapar en
krishanteringsformaga inom organisationen. Det kan vara viktigt att fundera 6ver hur dessa
processer hanger samman och vad som ar input i den ena processen och output i den andra for att
skapa ett stringent organisatoriskt larande (Host et al., 2012).

2.2.4 Standig forbattring

En organisations krishanteringsarbete bor standigt forbattras for att vara béttre forberedd mot
mojliga scenarier som kan paverka organisationens arbete. Standig forbéattring innebar att
organisationen systematiskt utvarderar och forbéattrar krishanteringsformagan. Ett sddant arbete
forbattrar det organisatoriska larandet och for att uppratthalla det bor forbattringsarbetet utforas som
en cyklisk kvalitetsutvecklingsprocess. For att utvecklingsarbetet ska vara meningsfullt och méta
forandrade forutsattningar ar det viktigt att ifrdgasatta organisationens arbetsprocesser och dess mal.
Vad ar viktigt att skydda? Finns det andra arbetssétt som passar battre till befintliga eller foérandrade
mal? (Ibid.)

2.2.5 Sikta pa ett brett larande

Krishantering innefattar processer som ska kunna hantera fér kommande kriser. For att dessa ska
vara anvandbara sa kravs det att processerna relaterar till nagot som kan intréffa och inte bara
diskuteras allmént. Det som &r problematiskt &r att arbetsprocesserna ska vara anvandbara for
kommande kriser som ar av okand natur. Manga krishanteringsprocesser kan vara effektiva for
manga olika kriser oavsett vilken typ av kris eller hur den paverkar organisationen. Organisationer
bor darfor prioritera ett brett larande med processer som kan anvandas vid manga olika kriser
(Ibid.). Enligt Eriksson (2008) blir krishanteringsprocesserna mer anvandbara om generella attribut
appliceras pa kriserna exempelvis som variationer i krissituationens forutsagbarhet, frekvens,
situationens langvarighet, hur langt innan forvarningar kan komma och omfattning av situationen.
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Exempel pa anvandbara processer ar att kunna analysera krissituationer och formaga att organisera
insatser under kriser (Host et al., 2010).

For att utoka vardet av krishanteringsaktiviteter bor mer tid agnas at larande nar aktiviteterna
planeras, genomfors och utvérderas. De som deltar i aktiviteterna bor ges utrymme att fundera 6ver
hur det dem lar sig kan anvéandas fér kommande okéanda situationer. Exempelvis brukar
krishanteringsdvningar vara avgransade till en specifik situation som deltagarna ska l&ra sig att
hantera. Genom att ge utrymme for reflektion, diskussion och ge majlighet att satta in lardomarna i
alternativa scenarier med annorlunda forutsattningar kan individerna och organisationen dra fler
lardomar én vad sjélvaste 6vningsscenariet innefattade (Ibid.)

2.2.6 Aktiviteter och organisatoriskt larande

For att organisatoriskt larande ska gynnas kravs det att sadant som har kommit fram under
krishanteringsaktiviteter ocksa leder till forandring. Det ar dock inte ovanligt att det inte sker nagon
organisatorisk forandring efter dessa aktiviteter. For att kunskap och lardomar inte ska ga forlorade
ar det viktigt att dem sprids inom organisationen. Detta kan uppnas bland annat genom att kunskap
och lardomar kan anvandas som underlag till kommande aktiviteter eller att individerna som &r
delaktiga ocksa ar med och uppdaterar handlingsplaner, manualer och utformar nya arbetsrutiner
(Ibid.).

Utvardering av kriser &r viktig del i organisationens larandeprocess. Vid utvérdering av prestationer
har manga organisationer svart att utvardera sina egna insatser pa ett objektivt vis. Det kan vara
kansligt att kritisera den egna organisationen eller kollegor varfor det kan vara viktigt att lata
opartiska externa aktorer vara med i utvarderingsarbetet (Nohrstedt & Hansén, 2010).

Som har namnts tidigare ar RSA ett alternativ for att utvardera organisationens férmagebedémning,
men det fungerar dven som underlag till forbattring av krishanteringsformagan. For att arbetet med
RSA ska vara meningsfullt behdver resultaten spridas inom organisationen och tillampas for att
gynna organisatoriskt larande och éverforing av lardomarna (Borell & Eriksson, 2009).

2.2.7 Akut krishantering och larande

Pagaende kriser ar ocksa en inlarningssituation, &ven om det inte ar under optimala
inlarningsforhallanden. Det finns dock behov att fokusera pa larandeaspekter under den pagaende
situationen men aven for att forbattra framtida krishanteringsutveckling. Under pagaende kris sker
ett larande dér individens handlande foréandras utefter den information som samlas in och
forutsattningar som forandras. For att den dynamiken ska inga i krishanteringen kan det kréavas att
rutiner skapas dar lagesinformation cykliskt utvarderas. FOr att underlatta for framtida utvarderingar
och analyser for att framja larande efter krissituationen ar det vardefullt om beslutsunderlag och
skeenden dokumenteras (Host et al., 2010). Organisationer under stress har dock en tendens att inte
dokumentera sitt arbete (Nohrstedt & Hansén, 2010).

2.2.8 Faktiska forandringar

Vid krishanteringsarbete ar det viktigt att de forandringar som genomfors beskriver hur
organisationen faktiskt fungerar och inte hur den borde fungera. For att krishanteringsformagan
inom organisationen ska bevaras och utvecklas racker det inte med att det finns en formodad
formaga, exempelvis att de krishanteringsplaner som finns inte har testats. Om den dokumentation
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som finns, bland annat genom krishanteringsplaner och organisationsbeskrivningar, motsvarar hur
organisationen faktiskt agerar blir det enklare att slussa in nya medarbetare samt koordinera
krisarbetet (Ibid.).

Det har observerats att kriser sallan leder till stora forandringar inom organisationer for att hantera
hot och risker. For att storre strukturella forandringar ska ske inom en organisation efter att en kris
har intraffat har det observerats att mediala och/eller politiska patryckningar maste vara markbara
for organisationen i fraga under en langre tid (Nohrstedt & Hansén, 2010).

2.2.9 Reaktivt och proaktivt larande

For att forbattra organisationers krishanteringsformaga finns det tva olika typer av larande som
forekommer, reaktivt och proaktivt larande. Reaktivt larande innebar att man drar lardomar av
situationer som faktiskt har intraffat. Inom krishantering innebér proaktivt att organisationen
forsoker forbereda sig eller minimerar risker infor kommande kriser som annu ej har intraffat. Vilka
scenarier som kan vara tankbara kan inspireras av exempelvis omvarldsanalyser. Nodvéandigtvis
behdver inte de olika larandetyperna skiljas at da dem snarare kan glida in i varandra. Att analysera
och vidta atgarder efter en kris kan vidga fokus fran den intraffade krisen till vad som kan tankas
intraffa i framtiden (Host et al., 2010).

2.2.10 Sammanfattande bedémning av en organisations krishanteringsformaga

I FRIVA-arbetet har det utvecklats en modell for utvérdering av en organisations
krishanteringsformaga. Modellen sammanfattar viktiga delar i det teoretiska ramverket som har
redovisats i detta avsnitt. Olika mognadsnivaer anvands i modellen for att organisationer
kontinuerligt ska forbattra sin krishanteringsformaga. Modellen innehaller fem mognadsnivaer med
en stigande mognadsskala. Mognadsnivaerna beskriver organisationens formaga att lara och
anpassa sig efter nya kunskaper och erfarenheter. For att na en hdgre mognadsniva kravs det att
organisationen avlagsnar svagheter och forbéttrar styrkorna i krishanteringsarbetet (Ibid.).

Optimerande: Organisationen ar kapabel att Iara och anpassa sin
krishanteringsférmaga. Organisationen anvander erfarenheter for att ratta till
problem och kan féréndra sina processer for att forbattra

krishanteringsférmagan och tillampar dubbelkrets larande.

Hanterande: Organisationen har kontroll p& vad den gor och har definierade arbetsprocesser.
Organisationen satter mal och ser till att dessa uppnés genom aterkoppling, enkretslarande.

Definierad: Organisationen kan beskriva vad den gér och hur den gor det, men kan finna det svart
att anvanda utdata fran processerna for att paverka krishanteringsformagan

1sBulsiueysLy Ae BuLeqioH

beskriva vad man gor. Arbetsprocesserna ar inte helt definierade och saknar inverkan pa

Upprepande: Organisationen kan repetera vad man gjort tidigare men inte nddvandigtvis
krishanteringsformagan.

efewlo.

Initial: Organisationen har begransad erfarenhet och haller pa att utvecklas. Arbetsprocesser &r inte
standardiserade och mestadels okontrollerade.

Figur 4. Modell for bedomning av en organisations krishanteringsformaga med olika
mognadsnivaer (Host et al., 2010).
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3 Metod

| foljande kapitel redovisas de metodologiska val som har varit aktuella for att genomfora studien.
Inledningsvis beskrivs hur @mnesvalet utformades och val av forskningsdesign. For att besvara
examensarbetets syfte har litteraturstudier och en intervjuserie genomforts som beskrivs narmare i
detta kapitel.

3.1 Amnesval och forskningsdesign

Det &mne som har undersokts i detta examensarbete har utformats genom diskussioner mellan
forfattaren och uppdragsgivaren Fortum med Olle Hansson, project manager, som handledare och
kontaktperson. Forfattaren tog kontakt med Fortum med ett eget forslag till &mne for examensarbete
gallande vindkraft och grid codes som paverkar tillgangligheten i elnaten. Grid codes ar en EU-
lagstiftning som kommer att trada i kraft inom de narmaste aren som paverkar elbolagens
verksamhet for att EU vill uppna sina mal om att inféra mer fornybara energikéllor. Hansson
uppfattade att forfattaren hade en vilja att undersoka tillganglighet i elnétet och uttryckte dérefter ett
behov om att undersoka risker och kriser som kopplas samman med elnatet. Forfattaren fick ta del
av tva artiklar som berdrde vikten av sakerhetskultur, systemtankande och att ta tillvara pa
erfarenheter fran olyckor och kriser for att skydda verksamheter mot framtida olyckor och kriser.
Detta i motsats till att enbart kunna presentera statistik som har begransat vérde for
sakerhetstankandet. Forfattaren ombads dven att ldsa ett tidigare pa Fortum utfort examensarbete
som behandlade RSA kopplat till smarta elnét.

Nar forfattaren hade last artiklarna och examensarbetet i fraga arrangerades ett mote for att
diskutera mojliga amnesval for examensarbetet. Det framgick att Fortum hade upplevt stérningar
och avbrott i mobilkommunikationer och i bléljusradiosystemet Rakel® under stormen Dagmar
vilket forsvarade kommunikationsmojligheterna och saledes aterstallningsinsatserna. Med artiklarna
som behandlade erfarenhetsaterféring och systemtankande kopplat till kriser som underlag
beslutades att examensarbetet skulle behandla de svenska mobiloperatorernas krishantering under
langre elavbrott. Studien avgransades med stormen Dagmar som studerat fall och hur samverkan
mellan elnatséagare och mobiloperatorer skulle kunna 6ka tillganglighet i bade el- och mobilnat.

Fortum arbetar med utvecklingen av nésta generations elnat, dven kallat smarta elnat, dar det fanns
ett 6nskat behov om att undersoka lampligheten att anvanda publik mobilkommunikation i form av
4G-kommunikation (LTE) som informations- och kommunikationslosning. Att undersoka 4G-
kommunikations lamplighet inom smarta elnét kopplades samman med det 6kade beroende till
mobilkommunikation som inférandet av 4G-kommunikation skulle innebéra for Fortum.

Forfattaren valde att undersdka mobiloperatdrernas krishantering under stormen Dagmar vilket ar
en typ av fallstudie. En fallstudie ska beskriva aktérernas specifika forutsattningar och den
komplexitet som radde under det undersokta fallet (Stake, 1995). Fallstudier forknippas ofta med
kvalitativa studier i form av litteraturstudier och intervjuer vilket redog6ras ndrmare i kommande
avsnitt (Bryman & Bell, 2007).

! Rakel &r ett nationellt radiokommunikationsnat som anvands av organisationer som arbetar med ordning, sakerhet eller
hélsa.
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3.2 Litteraturstudier

Det finns flertalet fordelar att anvanda information som redan &r insamlad. Bryman och Bell (2007)
menar att det ar enkelt att samla ihop denna typ av information, att den redan insamlade
informationen oftast haller hdgkvalitet och att det &r tidshesparande att behandla information som
tidigare har samlats in och sammanstéllts. Nackdelarna férknippas med att informationen kan ha
samlats in och sammanstallts med ett annat syfte vilket kan paverka att felaktiga slutsatser dras eller
att kallan saknar trovardighet.

Den huvudsakliga litteraturen som har anvants i denna studie kommer fran myndigheter,
vetenskaplig litteratur eller publikationer vilka ansags halla ett objektivt forhallningssatt till det som
har studerats. Detta &r fordelaktigt for att férhindra att den litteratur som har behandlats har vinklats
till ndgon aktors fordel eller att litteraturens forfattare saknar trovardighet. Webbplatser har
huvudsakligen anvénts for att beskriva olika aktorers verksamhet vilket kan innebara att
informationen som har samlats in ar subjektiv. Att anvanda information fran webbplatser for att
beskriva aktdrers verksamheter ansags enligt forfattaren inte paverka trovardigheten av den
huvudsakliga informationen som har sammanstéllts genom litteraturstudien.

3.3 Intervjuserie

Forfattaren valde att genomfora intervjuer vilket 6ppnade upp for méjligheter att fa tillgang till
ingaende information hur olika aktorer hanterade och upplevde den givna situationen samt att samla
in information gallande krav och lamplighet att anvanda publik 4G-kommunikation inom smarta
elnat for att besvara fragestallningarna. For att sékerstalla att respondenterna gav svar som var
anvandbara for att uppfylla studiens syfte utformade forfattaren intervjufragor utifran det teoretiska
ramverket samt fran relevant litteratur som behandlade mobilkommunikation och dess anvandning
vid langre elavbrott. Respondenterna fick i forvdg information om studiens syfte samt nagra
overgripande fragestallningar som var intressanta att fa besvarade. Detta for att respondenterna
skulle fa mojlighet att forbereda sig att besvara fragor inom studiens ramar.

Den intervjumetodik som anvandes var av semi-strukturerad karaktér vilket innebér att forfattaren
innan intervjutillfallena hade forfattat fragor som respondenterna besvarade. Om det kravdes
ytterligare information eller fortydligande gallande en fraga hade forfattaren mojlighet att stélla
foljdfragor till respondenten under intervjutillfallet (Bryman & Bell, 2007).

3.3.1 Urval av respondenter

Urvalet av respondenter &r kritiskt for att na en djupare forstaelse och 6ka informationsvardet for
behandlat problem. Studien riskerar att bli oanvandbar eller ofullstandig om fel respondenter véljs
ut (Holme & Solvang, 1997).

Inledningsvis tillampades rekommendationsurval vilket innebéar att man later betydande aktorer
rekommendera andra viktiga aktorer (Arbnor & Bjerke, 1994). Forfattarens handledare Olle
Hansson (Fortum) gav ett antal rekommendationer. Inledningsvis genomférde forfattaren intervjuer
internt pa Fortum. Den forsta intervjun genomfordes med Johan Tezelson, natanalytiker, gallande
grundlaggande forstaelse for Fortums arbete med RSA. Intervjun gav en forstaelse for fortsatt
informationsinsamlande att personal som ansvarar for kommunikation hos Fortums
driftledningscentral var av vikt for att uppfylla syftet med studien. Genom att kartlagga Fortums
driftledningscentrals évervakning- och styrsystem och dess krav var av betydelse for att avgora
lampligheten att anvanda 4G-kommunikation inom smarta elnat. Intervju genomfordes med Lars
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Selberg, chef lokaln&t Stockholm, gallande hans uppfattning om anvéndandet och inférande av 4G-
kommunikation inom smarta elnat. Selberg har tidigare erfarenheter inom telekombranschen da han
har arbetat pa telekomforetag som Emerson och Ericsson under 25 ars tid, vilket innebar att han var
lamplig att intervjua for hans ingaende forstaelse for bade el- och mobilnat. Rekommendation fran
Hansson ledde till intervju med Jan Olsson, chef process-IT, som var ansvarig for évervaknings-
och styrsystem, telefoni- och dataldsningar som driftledningen behdver. Att intervjua Olsson gav en
forstaelse for Fortums nuvarande lésningar och krav pa kommunikationssystem som senare kom att
anvandas for att jamfora mot dagens prestanda pa 4G-kommunikation.

Genom ytterligare rekommendation av Hansson genomfordes intervju med Craig Donovan, head of
applied service research, pa Ericsson som ansvarar for foretagets utveckling av 4G-teknologin
kopplat till framtidens smarta elnét. Intervjun med Donovan var viktig for att besvara
fragestallningen gallande 4G-kommunikation inom smarta elnét.

For att besvara fragestallningen géllande mobiloperatérernas krishantering kravdes forstaelseurval
vilket innebér att urval sker genom att aktdren har en betydande del for att uppfylla syftet (Arbnor
& Bjerke, 1994). Forfattaren identifierade de storsta mobiloperatérerna i Sverige (Hi3G, Tele2,
Telenor och TeliaSonera) for att sedan soka efter personal som hade forstaelse om foretagets
krishantering. Genom att ringa till mobiloperatérernas telefonvéxel forklarade forfattaren samtalets
syfte for att sedan kopplas vidare till ratt personer. Forfattaren fick telefonnummer eller mejladress
till driftledningschefer hos respektive mobiloperatdr och moten bokades in med samtliga
driftledningschefer. D driftledningscheferna &r ansvariga for drift- och 6vervakning av mobilnatet
hos respektive mobiloperator ansag forfattaren att dem var lampliga att intervjua for att fa ingaende
forstaelse om mobiloperatorernas krishantering under stormen Dagmar. Intervjuer genomférdes
med driftledningspersonal hos Hi3G, Tele2 och TeliaSonera. Tele2:s chef for den nationella
sakerheten, Patrik Lidstrom, hade nyligen pabdrjat sin tjanst varfor dven Per Assarson, information
security manager, Carl Harju, chief physical security officer och Fredrik Holmgren, head of
operations, deltog under intervjutillfallet for att kunna aterge Tele2:s krishantering under stormen
Dagmar. Av nagon outgrundlig anledning dok inte driftledningschefen pa Telenor upp vid avtalat
mote och forfattaren lyckades inte fa kontakt med denne efter det avtalade métet varken via telefon
eller mejl.

Da det fanns begransat med dokumenterad information fran el- och telesektorn géllande stormen
Dagmar genomfoérdes en telefonintervju med Mikael Toll, chef fér enheten Trygg energiférsorjning,
hos Energimyndigheten. Intervjun behandlade varfor Energimyndigheten hade valt att inte forfatta
nagon rapport for stormen Dagmar da Energimyndigheten hade sammanstallt rapporter for de
tidigare stormarna Gudrun och Per. Intervjun behandlade dven projektet Styrel (mer om detta i
avsnitt 4.2.5) och dess koppling till mobilnét.

| tabell 1 sammanfattas vilka respondenter som deltog, vilket foretag/myndighet dem arbetade for,

vilken arbetstitel dem hade, vilket datum intervjuerna genomfordes, pa vilken plats och under hur
lang tid intervjun varade.
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Tabell 1. Sammanfattning av genomforda intervjuer.

Namn Foretag Arbetstitel Datum Plats Tid

Johan Tezelson Fortum Nétanalytiker 2012-10-10 | Fortums kontor, Stockholm 30 min

Lars Selberg Fortum Chef lokalnat Stockholm 2012-10-17 | Fortums kontor, Stockholm 35 min

Thomas TeliaSonera | Driftledningschef mobilnat 2012-10-18 | TeliaSoneras driftledningscentral, 1 h 10 min

Martensson Sundsvall

Per Assarson Tele2 Information security manager 2012-10-19 | Tele2:s kontor, Stockholm 1 h 15 min

Carl Harju Chief physical security officer

Fredrik Holmgren Head of operation

Patrik Lidstrom National security manager

Craig Donovan Ericsson Head of applied services research | 2012-10-24 | Ericssons kontor, Stockholm 1 h 10 min

Mikael Toll Energi- Chef for enheten Trygg 2012-10-26 | Telefonintervju 15 min
myndigheten | energiforsorjning

Anders Karlsson Hi3G Driftledningschef 2012-10-29 | Hi3G:s kontor, Stockholm 2h 20 min

Jan Olsson Fortum Ansvarig process-IT 2012-11-12 | Fortums driftledningscentral, 1lh

Karlstad

3.3.2 Bearbetning av intervjuer

De intervjuer som genomfordes spelades in med mobiltelefon. Fordelen med att spela in
respondenternas svar var att kunna lyssna pa svaren upprepade ganger for att kunna aterge

informationen korrekt och forhindra misstolkningar som kan ske om svaren endast antecknas.
Nackdelen som forknippas med att spela in intervjuer ar att respondenterna blir mer forsiktiga i sina
svar da svaren kan aterupprepas (Bryman & Bell, 2007).

Samtliga intervjuer transkriberades vilket var vardefullt for att enkelt kunna lyssna pa intressanta
delar av intervjun igen. Utifran transkriberingarna forfattades sammanstallningar som var aktuella
att anvénda i den slutgiltiga rapporten. Dessa sammanstallningar skickades ut till respektive
respondenten for att ge dem mojlighet att granska texten sa att forfattarens text inte innehdll nagra
misstolkningar. Att ge respondenterna mojlighet att granska texten tkade validiteten for den
information som samlades in.
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4 Empiriskt material

Det empiriska material som forfattaren har samlat in genom litteraturstudier och intervjuer
presenteras i foljande kapitel. Kapitlet delas in i sju avsnitt. Inledningsvis beskrivs grundlaggande
forstaelse for mobilnat och dess arkitektur och teknologier samt vad som paverkar de svenska
mobiloperatorernas tillganglighet och krishantering. | det andra avsnittet beskrivs det svenska
elnatets arkitektur, Fortums l6sningar for 6vervakning och styrning av elndt med tillhérande
kommunikationsldsningar samt vad som paverkar elnatens tillganglighet. Det tredje avsnittet
behandlar smarta elnat och hur publik 4G-kommunikation kan anvéndas som
kommunikationslésning inom smarta elnéat. | det fjarde avsnittet presenteras hur stormen Dagmar
paverkade el- och mobilnat huvudsakligen i Sverige, men aven i Finland och Norge som paverkades
av stormen och dar Fortum ocksa bedriver verksamhet. For att fortydliga de svenska
mobiloperatorerna Hi3G, Tele2 och TeliaSoneras responssystem under stormen Dagmar presenteras
de i det femte avsnittet. Hur dessa mobiloperatorer arbetar med krishantering och larande generellt
redovisas i det sjatte avsnittet. Avslutningsvis beskrivs vad olika myndigheter gor for att framja
samverkan mellan elnatsagare och mobiloperatorer.

4.1 Mobilnat och telesektorn

Antalet mobilanvandare har 6kat radikalt éver hela varlden fran 2000-2010. En miljard anvandare
overstegs ar 2002, andra miljarden 6verstegs ar 2005 och 6kningen har fortsatt med éver fem
miljarder anvandare ar 2010. Rostkommunikation har blivit mobil och i dag técks cirka 90 % av
varldens population. Tillvaxten har fortskridit tack vare att priserna pa mobiltelefoner har sjunkit
och att naten ar effektiva med avseende pa tackning och kapacitet. Standardiserade losningar har
tillampats internationellt som utformas av bland annat International Telecommunication Union
(ITU) och Third Generation Partnership Project (3GPP) (Holma & Toskala, 2010; Sauter, 2010).
Vanligtvis tar det mer an fem ar fran malsattning till kommersiell driftsattning for internationella
standarder. Det ar darfor viktigt att starta tidigt i arbetet av standardiseringsprocessen (Holma &
Toskala, 2010).

Andra generationens (2G) mobilnat, GSM, var ursprungligen utformade for att tillhandahalla
rostkommunikation. De element inom mobilnédtet som hanterar réstsamtal brukar kallas
kretskopplade nat. Senare tillagg har medfort att d&ven datapaket kan 6verféras genom Internet
Protocol (IP)-16sningar. Inom 2G &r det rostkommunikation som dominerar framfor datadverforing,
trots datadverforingens kraftiga 6kning. Introduktionen av tredje generationens (3G) nét 6kade
dataanvandandet avsevart. Under 2007 lanserades 3G-lésningarna och under kommande ar sa
oversteg datavolymen réstkommunikationen. Under 2009 var datavolymen tio ganger storre &n
rostkommunikationen. Den explosionsartade 6kningen av datadverforing drivs framat av nya
teknologiska l6sningar med battre kapacitet och abonnemang med fast prissattning (flat-rate).
Tjanster som innefattar video, data och tal (dven kallat triple play) trader in pa mobilmarknaden
som gor att traditionella tradbundna tjanster overfors i allt hogre omfattning till den mobila
marknaden. En typisk anvandare anvéander cirka 300 minuter per manad till réstsamtal som
approximativt motsvarar 30 megabytes data med en rost till data éverféringskapacitet om 12.2 kb/s.
En bredbandsanvandare kan latt anvanda 1000 megabytes av data under en manad. Anvandandet av
bredbandsdverforing av data kan uppta fran tio till 100 ganger sa mycket kapacitet som
rostkommunikation, som i sin tur staller hoga krav pa natets kapacitet och effektivitet gallande
datadverforing (Holma & Toskala, 2010). De tradlosa natverken maste 6ka sin datakapacitet for att
mota anvandarnas forvantningar pa tradlosa teknologier. Anvandarna ar vana med tradbundna
I6sningar och forvantar sig att de tradldsa losningarna ska motsvara de trddbundna. Enligt Moore’s
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lag forutses att datavolymerna fordubblas var 18 manad. De tradlosa teknologierna forvantas mota
denna efterfragan och har en fordel jamfort med de tradbundna lésningarna da tradlésa teknologier
kan erbjuda bredbandsldsningar som &r oberoende av en fysisk forbindelse (Holma & Toskala,
2010).

Mobilkommunikation har blivit allt viktigare i samhéllet for att kunna dverfora information mellan
individer, organisationer och tekniska system. Beroendet av mobilkommunikation &r kritiskt for
samhéllsviktiga anvandare inom bland annat finansiella tjanster, halso- och sjukvard, skydd och
sékerhet, transporter och energiforsorjning. Under kriser och langre elavbrott ar beroendet till
kommunikationsmajligheter stort for att kunna prioritera felavhjalpningsinsatser pa béasta vis.
(Hedlund, 2012).

Pa den svenska mobilmarknaden &r det ett fatal aktorer som har stérst marknadsandelarna. Dessa
operatorer ar Hi3G, Tele2, TeliaSonera och Telenor med marknadsandelar om 9.7 procent, 30.6
procent, 40.1 procent respektive 16.5 procent. Se figur 5 for en grafisk representation av
marknadsandelarna. Tele2, TeliaSonera och Telenor tillhandahaller framst tjansterna mobil telefoni,
fast telefoni, bredband och mobilt bredband medan Hi3G har riktat in sig pa mobila tjanster i form
av mobil telefoni och mobilt bredband. Da infrastrukturen géllande mobila tjanster forknippas med
hdga kostnader har flertalet mobilnat byggts ut i samarbeten mellan olika operatérer men dar
konkurrens fortfarande rader gallande slutkunderna (PTS, 2012b). Tele2 och TeliaSonera har byggt
ut ett gemensamt UMTS-n&t genom bolaget Svenska UMTS-nat (Svenska UMTS-nét, 2012), Hi3G
och Telenor har ett gemensamt UMTS-nét som tacker stora delar av Sverige genom bolaget 3GIS
(Karlsson, 2012) och Tele2 och Telenor bygger ut LTE-n&t genom bolaget Net4Mobility
(Net4mobility, 2012).

N O A
mTele2
Mobil telefoni TeliaSonera
m Telenor
Ovriga

0% 20% 40% 60% 80% 100%
Marknadsandelar

Figur 5. Marknadsandelar pa de svenska marknaderna mobilt bredband och mobil telefoni.

| detta kapitel redovisas grundldggande for mobilnatets funktion samt skillnaderna mellan
teknologierna GSM (2G), UMTS (3G) samt LTE (4G) som har implementerats av de svenska
mobiloperatoérerna Hi3G (3G och 4G), Tele2 (2G, 3G och 4G) och TeliaSonera (2G, 3G och 4G).
Vidare presenteras mojligheten att na 6kad tillganglighet i mobilnatet under kris med inférande av
prioritetsfunktioner, vilken samverkan som rader inom telesektorn i Sverige, hur tillgangligheten till
mobiltjanster kan paverkas genom Service level agreement (SLA), reservelforsorjningens betydelse
for tillganglighet i mobilnéat, Post- och telestyrelsens (PTS) stallning till prioritering av trafik i
mobilnat samt vilka lagar och allmanna rad som mobiloperattrerna ska agera efter.

4.1.1 Celler och tackning

Det finns manga olika mobila radio- och telekommunikationer som anvénds runt om i vérlden som
bygger pa effektivt anvandande av tillgangliga radiofrekvenser. Det finns skillnader i hur dessa
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I6sningar fungerar men dven hur implementering av liknande teknologier sker (Poole, 2006).

Det mest centrala inom mobila telekommunikationer ar att en sandares signal endast kan tdcka ett
begransat omrade. Mottagaren maste finnas inom detta omrade for att kunna kommunicera med
sandaren. Signalstyrkan forsvagas gradvis ju langre bort fran sandaren mottagaren befinner sig, se
figur 6. Det omrade som en sandare tacker upp brukar kallas for cell och representeras av hexagoner
i figurer. Mottagaren i form av en mobil enhet (dven kallad User equipment, UE) i sig &r &ven olika
kanslig for signalstyrka vilket medfor att det ar omojligt att tydligt avgransa det omrade som
sandaren har tackning for. | vissa omraden éverlappar cellerna varandra medan det i andra omraden
finns tackningsbrister (Ibid.).

Avstand fran
sandare dar det
inte ar mojligt att
kommunicera

Kommunikation
som ar mojlig
inom ett givet

omrade

Sandare

Figur 6. Tackningsomrade for en sandare (Poole, 2006)

For att undvika tackningsbrister anvander angréansande celler andra frekvensband for att kunna
overlappa tackningsomradet utan att skapa storningar, se figur 7. Cellernas storlek paverkar den
overliggande kapaciteten i natet dar mindre celler erbjuder hogre kapacitet. Men for att 6ka
kapaciteten kravs att fler séndare och mottagare installeras vilket medfor storre kostnader (1bid.).

Figur 7. Celler med olika frekvenshand som ateranvands (Poole, 2006).
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4.1.2 Uppratta ett samtal

Nar en mobil enhet slas pa ar det viktigt att den kan kommunicera med sandaren och att samtal kan
upprattas at bada hall. Anvandaren vill kunna ringa samt svara pa inkommande samtal. For att
kunna svara pa ett inkommande samtal maste natverket veta vart den mobila enheten befinner sig
for att kunna leda samtalet till ratt cell och upprétta kontakt med den mobila enheten (Ibid.)

Nar en mobiltelefon slas pa tar det nagra sekunder innan den kan anvéandas. Under
uppstartningsprocessen ska mobiltelefonen fa kontakt med den narmaste sandaren, dven kallad
basstation i mobilnat, och registrera att den har tillatelse att anvanda det aktuella natet. Varje nat
maste ha ett eget register eller databas for att ge tillgang till natet at ratt anvandare som &ven
anvands i faktureringssyfte. For att uppna detta anvands Authentication centre (AuC) som
kontrollerar och autentiserar anvandarinformationen, och krypterar parametrar som verifierar
anvandarens identitet for att skydda natoperatérer och anvandare fran bedréageri (Ibid.).

Efter att anvandaren &r accepterad att anvanda mobilnatet kréavs ytterligare tva register: Home
location register (HLR) och Visitors’ location register (VLR). Dessa register innehéller information
om vart mobiltelefonen befinner sig for att kunna dirigera samtal till ratt basstation. Det ena
registret &r till for anvindare som har nétet som “hemnit” medan det andra ér till for tillféalliga
besokare. Varfor tva register behovs ar for att varje gang en mobiltelefon sander nagon form av
meddelade till ett frammande natverk maste meddelandet skickas tillbaks till hemnatet, som kan
krava internationella signaler. Den I6sning som anvénds ar att nar anvandaren kommer in i det nya
landet skickas en signal till HLR, som i sin tur skickar information till det aktuella landets VLR for
att mojliggora att samtal kan kopplas till mobilenheten i det nya nétet (Ibid.).

Konceptet for ett mobilt kommunikationsnét &r att manga basstationer som var for sig téacker en
mindre cell och pa sa vis kan frekvenser ateranvandas. Ett grundlaggande krav ar saledes nar
mobilenheten ror sig utanfor en cell sa 6verfors samtalet till nasta basstation utan att samtalet bryts.
Overforingen kan ske pa fler olika vis beroende pa vilken teknologi som anvands. I figur 8 nedan
presenteras en typisk natarkitektur for ett mobilnat dar accessnatet finns lokalt medan karnnatet
finns centralt och anvénds for flertalet accessnét (Ibid.).

X
\
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/
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4.1.3 GSM

Det system som vi i dag kallar GSM startade som Groupe speciale mobile men allt eftersom
tekniken spreds till global omfattning behdlls initialerna men bytte namn till Global system for
mobile communications. Malet med GSM var att utveckla digitala mobilsystem som kunde stodja
internationell roaming mellan lander och forbéttra kapaciteten jamfért med de tidigare analoga
systemen. GSM anvander frekvensomréadena 800, 900, 1800 och 1900 MHz. Ar 2004 hade GSM-
systemet mer an 1 miljard anvandare och framgangen bygger pa att teknologin &r standardiserad.
Tidigare hade manga olika system anvénts och leverantérerna fick skraddarsy I6sningar for
respektive land. Genom uppgradering av GSM-natet kan datapaket 6verféras med en
overforingskapacitet mellan 30 - 100 kbit/s. Mer om detta i kommande avsnitt (Ibid.). | Sverige
tdcker GSM-nétet i stort sett alla bofasta abonnenter (6ver 99.99 procent) (PTS, 2012d).

4.1.3.1 Utrustning och identifiering av anvandare

Det finns flertalet satt att identifiera en anvandare i GSM-nétet. Mycket av den information som
kravs for att identifiera en anvandare finns lagrat pa ett kort i den mobila enheten, dven kallad
Subscriber identity module (SIM) -kort. Pa SIM-kortet lagras bland annat ett femtonsiffrigt nummer
som innehaller en landskod s att enheten kan anvandas globalt men aven for att mojliggora for
operatdren att koppla mobilenheten till en abonnent. Detta nummer kallas International mobile
subscriber identity (IMSI) (Korhonen, 2003; Poole, 2006).

Varje mobil enhet har i sin tur en femtonsiffrigt nummer som anvands for att identifiera
mobilenheten, dven kallat International mobile equipment identity (IMEI). Numret faststélls vid
produktion av den mobila enheten och kan jamféras mot Equipment identity register (EIR) som &r
en databas som lagrar IMEI for stulna mobiler (Korhonen, 2003; Poole, 2006).

4.1.3.2 Natarkitektur

Det element i GSM-natet som kommunicerar med mobilenheten &r Base transceiver station (BTS),
pa svenska kallad basstation. Basstationen innehaller antenner och inkluderar bland annat
radiofrekvensforstarkare, radiosandare och — mottagare och elférsérjning med backup. En eller fler
basstationer kan kopplas till en Base station controller (BSC) som dirigerar samtal till den
basstation som har bast tackning for att hantera samtalet. Basstationer tillsammans med BSC brukar
kallas for accessnat. Kopplingen mellan basstationen och BSC kan ske antingen via markkabel eller
mikrovagslankar. BSC interagerar sedan med Mobile switching centre (MSC). MSC hanterar
information fran AuC, HLR, och VLR och vidarekoppling till det fasta telefonnéatet (Public
switched telephone network, PSTN) Dessa element brukar innefattas i vad som kallas for karnnatet
(Poole, 2006).

For att GSM-nétet ska kunna hantera datapaket med General packet radio services (GPRS)
teknologin kravs att karnnatet uppgraderas. Data fran BSC skickas till Serving GPRS support node
(SGSN) som uppratthaller en gateway inom natverket, autentiserar anvandaren, sparar anvandarens
position och ser till sa att datadverféringen har tillracklig kvalitet. SGSN kommunicerar slutligen
med Gateway GPRS support node (GGSN) som uppratthaller en gateway mot Internet. Se figur 9
for en schematisk bild av GSM-nétet (1bid.).
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Figur 9. Natarkitektur for GSM (Poole, 2006)

4.1.4 UMTS

Universal mobile telecommunications system (UMTS), anvander frekvensomradet runt 5-MHz och
kan tillhandahalla datapaketoverforing av text, bilder, rost, video och multimedia med en
overforingskapacitet pa upp till 2 Mbit/s. UMTS &r en form av tredje generationens (3G)
mobilteknologi som mobiloperatérerna i Sverige anvander sig av i storst utstrackning (Ibid.). |
Sverige sa tacker 3G-natet 99.98 procent av befolkningen (PTS, 2012d)

4.1.4.1 Utrustning och identifiering av anvandare

Precis som den GSM-baserade I6sningen har den mobila enheten ett SIM-kort, skillnaden ar dock
att UMTS anvénder ett USIM (Universal subscriber identity module). USIM-kort &r mer
avancerade an SIM-kort men innehaller samma typ av information, bland annat IMSI. USIM &r
aven programmerade med olika prioritetsklasser. Prioritetsklasserna anvands for att ge olika
anvandare olika prioritet till natet. Nivaerna 0-9 anvands for vanliga kunder, medan 10-14 kan
anvands for polis och annan sékerhetspersonal for att fa tillgang natet aven da systemet narmar sig
sin hogsta kapacitet. Prioritetsfunktioner behandlas ndrmare i avsnitt 4.1.6 (Ibid.).

4.1.4.2 Néatarktitektur

Accessnatet innehaller element som grovdraget ar ekvivalenta med GSM-natets BTS och BSC. |
UMTS terminologi sa kallas basstationen for nodeB som kommunicerar med mobila enheter och
Radio network controller (RNC) som motsvarar GSM-nétets BSC. Accessnatet kallas for UTRAN
inom UMTS (se figur 8).

Karnnatet som anvands for UMTS ar baserat pa element fran GSM med GPRS-I6sning. Kérnnatet
ar uppdelat i en kretskopplad doman och en datapaketdverférandedoman (Ibid.). Den kretskopplade
domaénen innehaller elementen MSC, VLR, och Gateway MSC (GMSC). GMSC finns mellan MSC
och PSTN och dess funktion &r att koppla inkommande samtal till passande MSC genom att
anvanda information fran HLR. Om operatéren tillater vriga nat att fa tilltrade till HLR sa ar inte
GMSC nddvéndig for att koppla vidare till lamplig MSC (Korhonen, 2003). Den paketéverférande
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domanen innehaller elementen SGSN och GGSN. Néatelement som EIR, HLR, VLR och AuC delas
mellan doménen och fungerar pa samma vis som vid GSM. Se figur 10 for en schematisk bild av
UMTS-natet (Poole, 2006).
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Figur 10. Natarkitektur for UMTS (Poole, 2006).

Samma MSC kan anvandas for att betjana accessnatet i bade GSM och UMTS. MSC i GSM
behover uppgraderas for att stodja UMTS-krav (Korhonen, 2003).

415LTE

Utvecklingen av Long term evolution (LTE), en av fjarde generationens (4G) mobilteknologi,
paborjades redan ar 2004 av branschorganisationen 3GPP. Faktorer som driver pa utvecklingen av
LTE &r bland annat att den trddbundna teknologin standigt forbattras och att tradlosa tekniker
forvantas mota samma utveckling och behov som tradbundna teknologier. Malsattningen med LTE
ar att den under optimala forhallanden ska kunna leverera 100 Mbit/s i nedladdning och 50 Mbit/s i
uppladdning (Holma & Toskola, 2010). | Sveriges LTE-nét ar dagens genomsnittshastighet 30 — 50
Mbit/s (4G-patrullen, 2012). LTE stéller hoga krav pa mobilitet och sakerhet. LTE-systemet ska ha
en frekvensflexibilitet fran 1.5 MHz upp till 20 MHz (Holma & Toskala, 2010). | december 2011
hade LTE-natet 48 procents tackning av Sveriges befolkning dar utbyggnationen framst har skett i
storre stader. Tackningsutbyggnaden kan jamforas med 2010 da tackningen var 0.1 procent av
Sveriges befolkning (PTS, 2012e).

Den storsta skillnaden mellan LTE och de tva tidigare teknologierna ar att det inte finns nagon
kretskopplad del i systemet utan nétet byggs upp av helt IP-baserade l6sningar (Donovan, 2012;
Sauter, 2010). Att natet ar helt IP-baserat medfor att accessnatet och kérnnatet &r enklare konstruerat
vilket innebdr att natet ar snabbare och anvands mer effektivt an tidigare teknologier. An sé lange
anvands LTE for datakommunikation, men teknologin haller pa att utvecklas att den ska kunna
hantera rostéverforing via IP-paket. LTE anvander olika metoder for att utnyttja olika frekvenser pa
ett mer optimerat vis. Teknologin har dven inbyggda funktioner for att prioritera datapaket
(Donovan, 2012).
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4.1.5.1 Natarkitektur

I likhet med GSM och UMTS éar nétarikitekturen uppdelad i ett accessnat och ett karnnét.
Elementen i nétet har reducerats och effektiviserats som i sin tur reducerar kostnader och latency
(fordréjning) i mobilnatet (Sauter, 2010).

Det mest komplexa elementet i LTE-natet &r basstationen, aven kallat eNodeB, som &r det enda
elementet 1 accessnétet. Namnet hiarstammar fran UMTS basstation (NodeB) dir “’e” refererar till
“evolved”. Detta ”e¢” anvands for bendmning av accessnatet som for UMTS kallas for UTRAN, och
inom LTE kallas det darfor for eUTRAN. Basstationens huvudsakliga element ar &ven har antenner
och radiosandare- och mottagare som hanterar alla signaler. | LTE-natet har de funktioner som i
hanterades av RNC i UMTS integrerats i basstationen (Sauter, 2010).

Kérnnatet i LTE kallas for Evolved packet core (EPC) som ansvarar for den 6verliggande kontrollen
over mobilenheten. EPC bestar av de huvudsakliga elementen som presenteras nedan (Sauter, 2010;
Sesia et al., 2011):

e Mobility management entity (MME): hanterar signaler mellan den mobila enheten och
karnnatet. MME autentiserar anvandaren genom att skicka forfragan till Home subscriber server
(HSS) (mer om detta nedan) och krypterar darefter signaler och data. MME hanterar inte den
direkta Overforingen av datapaket utan kommunicerar med Serving gateway (S-GW) och
Packed data network Gateway (PDN-GW) for att uppréatta sakra IP-tunnlar mellan Internet och
mobilenheten. Overlamning mellan basstationer hanteras av detta element. MME kan sagas
motsvara SGSN i GPRS- och UMTS-nét.

e Serving gateway (S-GW): alla datapaket dverfors via S-GW som &ven hanterar datahantering
nar mobilenheten ror sig mellan olika basstationer. Detta element uppréttar IP-tunnlar mellan
den mobila enheten och Internet.

e Packed data network gateway (PDN-GW): hanterar allokering av IP-adresser for mobilenheten
och uppréttar en gateway mot Internet. Detta element kan jamféras med GGSN i GPRS och
UMTS.

e Evolved serving mobile location centre (E-SMLC): det element som ansvarar for den
overgripande koordineringen av resurser for att hitta positionen for den mobila enheten som &r
uppkopplad mot accessnatet.

e Home subscriber server (HSS): innehaller anvandarens anvandarinformation bland annat om
prioritering och restriktioner gallande roaming. HSS tillhandahéller dynamisk information som
identitet pa den MME som anvéndaren for stunden ar uppkopplad mot. HSS kan ocksa integrera
AuC som genererar autensiering- och sakerhetsnycklar. Detta element kan jamféras med HLR
och VLR i GSM och UMTS.

Se figur 11 fOr en schematisk bild av LTE-nétet.
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Figur 11. Natarkitektur for LTE (Sauter, 2010).

4.1.6 Prioritetsfunktioner

Moderna kommunikationsnat har vanligtvis en hdg tillganglighetsniva, men det senaste decenniets
stormar som har drabbat Sverige visar att robustheten i naten som ses som tillréckliga i
kommersiella syften inte &r tillrackliga for att tdcka samhallets behov. Regeringen (prop.
2005/06:133) fastslar att informations- och kommunikationssystem ar viktiga for att uppratthalla ett
fungerande samhélle. Med robusthet menas den sammanfattade formaga som systemet kan
uppfylla sin funktion aven vid intraffande av extraordindra handelser med forhojd efterfragan eller
reducerad kommunikationsmojligheter (PTS, 2008a).

Den mest tydliga sarbarheten hos mobilkommunikationer ar beroendet av konstant elforsorjning,
vilket erfarenheter fran tidigare stormar har ringat in. Utéver robusthetsproblem som kopplas till
fysiska element innehaller de mobila naten element som kan 6verbelastat vid handelse av
exempelvis reducerad kapacitet. Overbelastning kan ocksé intraffa da efterfragan 6verstiger den
utbyggda kapaciteten i naten. Kapacitetsdimensioneringen ar en kompromiss mellan
kapacitetskostnader och den forvintade efterfragan i omradet. | mobilnéatet &r risken storst for
overbelastning i accessnatet. | karnnatet ar dverbelastning inte lika vanligt da de ofta dimensioneras
med hdg kapacitet och mer redundans. Aven om karnnitet har hogre robusthet kan dven dessa
element dverbelastas vid situationer da fysisk infrastruktur skadats (lbid.).

Prioritetsfunktioner ger 6kad framkomlighet for kommunikationsmdjligheter till utvalda anvandare.
Enligt PTS (2008a) ar det sarskilt viktigt att samhallsviktiga anvandare kan fa okad framkomlighet
under kriser eller da kommunikationsnatet reducerats pa grund av exempelvis skador eller
dverbelastningar. PTS har definierat elndtsdgare som en samhallsviktiga anvandare varfor
prioritetsfunktioner kan forbattra kommunikationsmoéjligheterna under pagaende kriser.
Prioritetsfunktioner byggs upp av en rad logiska funktioner som ger anvandaren 6kad
framkomlighet. Den beskrivning av prioritetsfunktioner som presenteras nedan &r framtagen av PTS
(2008a) i samrad med de svenska mobiloperatorerna samt representanter fran samhéllsviktiga
anvéndare (Ibid.).

4.1.6.1 Alternativ for prioritetsfunktioner
Enligt PTS (2008a) kan prioritetsfunktioner byggas upp av tre delfunktioner:
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e Accessklasser som lokalt ger utvalda abonnenter forbattrade mojligheter att inleda samtal.
e Prioritetsfunktioner som kompletterar accessklasser som ger foretrade till 6vriga natelement.

e Nationell krisroaming som ger mojlighet for utvalda abonnenter att anvénda fler operatérers
mobilnét.

Dessa delfunktioner kan kombineras pa olika vis for att ge samhallsviktiga anvandare dkad
framkomlighet da néatets kapacitet har reducerats eller vid 6verbelastningar i natet (Ibid.).

Accessklasser kan anvandas sa att prioriterade anvandare kan ges tilltrade till basstationer framfor
oprioriterade anvandare. Denna funktion kan alltid vara aktiverad eller aktiveras vid behov vid
basstationen. Denna prioritering ger ingen forbattrad framkomlighet i kdrnnatet. Information om
accessklasserna lagras i mobilenhetens SIM-kort (Ibid.).

Prioritetsfunktioner kan ha tva olika prioritetsnivaer: bryt- respektive kdprioritet. Med brytprioritet
kan anvéndaren utnyttja den tillgdngliga kapacitet som finns vid hog belastning eller reducerad
kapacitet. Brytprioritet kan implementeras pa tva olika vis. | det ena fallet sa frigors resurser genom
att koppla ned pagaende samtal efter nagot krav, exempelvis det samtal som pagatt langst bryts
forst. Det andra fallet innebér brytprioritet att samtalet kopplas fram dven om mottagaren &ar
upptagen i ett annat oprioriterat samtal. Koprioritet innebéar att samtalet stélls i ko for att invanta
tillgangliga resurser. Det koprioriterade samtalet ges foretrade till resurser som blir lediga och far
saledes forbattrad framkomlighet jamfort med oprioriterade samtal (lbid.).

Prioritetsfunktioner kan na dkad robusthet da abonnenten kan anvénda sig av fler operatorers nét for
prioriterade samtal. Detta brukar kallas for roaming. Med roaming-funktionen ges méjlighet for
anvandare att utnyttja andra operatdrers nat om det har uppstatt skada eller dverbelastning i
hemnatet, da olika operatorer ofta har tackning for samma omrade (Ibid.).

4.1.6.2 Internationella standarder for prioritetsfunktioner

FOr att infora prioritetsfunktioner i svenska mobilnét anses det fordelaktigt att anvanda
internationella standarder istéllet for att anvanda specifika l6sningar for att uppfylla nationella
behov. Fordelar med att anvénda internationella standarder &r att dessa Idsningar ar mer
kostnadseffektiva da utvecklings- och investeringskostnader kan delas mellan fler operatdrer.
Standardlsningar kan dven ses som fordelaktiga langsiktigt da nya teknologier brukar ta hansyn till
tidigare teknologier med mojlighet till bakatkompabilitet (Ibid.).

I mobila kommunikationsnét finns redan befintliga prioritetsfunktioner som operattrerna kan vélja
att anvanda for utvalda anvandare. Exempel pa detta ar att operatorerna efter aktivering kan tilldela
anvandaren en accessklass som ger vissa anvandare foretrdde medan icke-prioriterade anvéndare
inte kan koppla upp sig mot natet. Inom UMTS-nét kan accessklasserna 0 till 9 anvandas for
normala anvandare medan klasserna 10 - 14 &r reserverade for prioriterade anvéandare. Se tabell 2
for exempel pa fordelning av klasser (3GPP, 2008)
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Tabell 2. Accesklasser for UMTS enligt 3GPP (2008).

Accessklass Tilldelning

0till9 Normala anvandare med slumpmassig tilldelning

10 For anvéndning inom mobilnéatet

11 Sakerhetstjanster

12 Personal inom el- och vattenforsorjning samt andra samhallsviktiga funktioner
13 Skydds- och sakerhetsmyndigheter

14 Anvands av operatorers personal

Vid intraffande av Overbelastningar kan operatdrerna koppla bort vissa eller alla anvandare inom
accessklasserna 0 till 9. Framkomligheten reserveras da till anvandarna i accessklasserna 10 - 14.
(PTS, 2008a).

En internationell standardfamilj, eMLPP, har utvecklats som tillsammans med accessklasserna
mojliggor heltackande prioritetsfunktioner i bade accessnatet och karnnatet. eMLPP byggs upp av
sex prioritetsnivaer med mojlighet att vissa anvandare far mgjlighet till brytprioritet medan andra
kan fa tillgang till koprioritet och kan implementeras i samtliga natelement forutsatt att operatdren
stddjer funktionerna (Ibid.).

4.1.6.3 PTS forslag for inforande av prioritetsfunktioner i Sverige samt kostnader

PTS (2008) har tagit fram tva alternativ for inforande av prioritetsfunktioner for GSM och UMTS,
dar den ena ar en basniva som ger lokal prioritet och den andra ar en utvidgad niva som ger prioritet
i hela nétet. Alternativen presenteras i tabell 3 och i figur 12 presenteras en schematisk figur for
innebdrden av prioritetsfunktionsalternativen.

Tabell 3. Prioritetsfunktioner for basniva och utvidgad niva (PTS, 2008a).

Prioritetsfunktioner pa basniva

Teknisk omfattning Accessklasser

Nationell krisroaming for prioriterade anvandare

Verkan Nyttjande av flera operatdrers nat for att initiera samtal

Forbattrad mojlighet att hantera 6verbelastningar i geografiskt
begransade omraden

Prioritetsfunktioner pa en utvidgad niva

Teknisk omfattning utéver Funktioner enligt eMLPP-standarden
basniva

Verkan utéver basniva Prioritet i dvriga natdelar och mellan nat
Prioritet dven for ett samtal till ett 6verbelastat omrade
K0- och brytprioritet
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< Prioritetsfunktioner pa basniva >

e Verkar pa basstationniva

e Ger utokad mdjlighet att initiera
samtal i 6verbelastade nat
Forhindrar utvalda mobilenheter
fran att nyttja natet

< Prioritetsfunktioner pa den utvidgade nivan >

e Verkar i hela ndtet men kompletteras av basnivan
e Innehaller funktioner for ké- och brytprioritet
e Prioritet kan bibehallas mellan nat

Figur 12. Prioritetsfunktioner pa basniva och utvidgad niva (PTS, 2008a)

Att infora prioritetsfunktioner pa den utvidgade nivan i UMTS-nét ar i dagslaget begransat som
beror pa de logiska funktionerna i systemet inte stodjs av de svenska mobiloperatorerna. Det ar
tekniskt mojligt att infora utvidgade prioritetsfunktioner men det finns inte nagra kommersiella
faktorer som motiverar inforandet (PTS, 2012a). | tabell 4 redovisas vilka prioritetsfunktioner som
det finns stdd for hos de svenska mobiloperatérerna i dagslaget.

Tabell 4. Tabell 6ver olika mobilnéts stdd for accessklasser och eMLPP i olika natdelar (PTS,
2012a)

GSM UMTS

Accessnat Karnnat Accessnat Karnnat
Accessklasser Ja - Ja -
eMLPP Till viss del Till viss del Nej Till viss del

4.1.6.4 PTS rekommendationer gallande inférande och finansiering

PTS (2012a) har utvérderat tre alternativ for utredning och inférande av prioritetsfunktioner i
mobilnaten.

Det forsta alternativet var att avsta fran inférande av prioritetsfunktioner géllande rostsamtal i
dagens GSM- och UMTS-nét for att utreda mer langsiktiga l6sningar da dessa nat forvantas ha en
begransad livslangd och da den tekniska utvecklingen kan leda till nya mojligheter att tillgodose
samhallsviktiga anvandares behov. For detta alternativ ansadg PTS (2012a) att det var viktigt att gora
beddmningar om nyttan inte véger upp for kostnaderna. Ett motiv till detta alternativ ar att Rakel
langsiktigt ska tillgodose samhallsviktiga anvandare med mobilkommunikation. Rakel ar ett
nationellt kommunikationsndt som anvands av organisationer som arbetar med ordning, sékerhet
eller halsa (PTS, 2012a). Enligt Forsvarsdepartementets rapport (2010) gallande Rakels nuldge och
framtid finns det en oro att bandbredden inte réacker till for datakommunikation da dataanvandandet
okar. PTS (2012a) har gjort en bedémning att samhallsviktiga anvandares langsiktiga
kommunikationsbehov kommer att omfatta bade rést- och datakommunikation. Den nuvarande
overforingshastigheten for Rakel ar 4,7 kbit/s och en uppgradering av tekniken kan ge en teoretisk
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overforingshastighet om 150 kbit/s vilket forknippas med hoga inférande kostnader.
Forsvarsdepartementet (2010) gjorde en bedémning att kostnaderna for inférande av
prioritetsfunktioner i publika mobiln&t kommer att vara betydligt lagre an att uppgradera Rakel.

De tva andra alternativen som togs upp ovan kan prioritetsfunktioner inféras genom en basniva eller
en utvidgad niva. For att styra vilken niva som borde implementeras anvander PTS (2012a) tva
principer:

e Ett kostnadsstyrt inforande dér de totala kostnaderna for inférande och forvaltning &r det
mest centrala.

e Ett behovsstyrt inférande dar prioritetsfunktionerna ska uppfylla samhéllsviktiga anvéndares
behov.

Enligt det kostnadsstyrda alternativet implementeras prioritetsfunktioner enligt basnivan i
accessnatet for tre operatérers GSM-nat och fyra operatérers UMTS-nat. | det behovsstyrda
inforandet implementeras den utvidgade nivan i tre operatorers GSM-nat och pa basniva i fyra
operatdrers UMTS-nat som kopplas samman med begréansat stod i UMTS-néten (Ibid.).

| tabell 5 nedan redovisas uppskattade kostnader for inforandet av basniva for prioritetsfunktioner i
fyra operatérers mobilnat. Kostnaderna forknippas med inforandekostnader och arliga I6pande
kostnader. Kostnaderna delas upp mellan operattrerna, en huvudman och en tillsynsmyndighet.
Huvudmannen i form av en myndighet ska ansvara for privat-offentlig samverkan for inférande,
forvaltning och fortsatt utredningsarbete. Tillsynsmyndigheten ansvarar for arbete med regelverk
gallande vilka som far anvanda prioritetsfunktioner och for vilka situationer dessa far anvandas.
PTS (2008) foreslar PTS som huvudman och Myndigheten for sakerhet och beredskap (MSB) som
tillsynsmyndighet.

Tabell 5. Uppskattade kostnader for inférande av basniva i tre operatdrers GSM-nét och fyra
operatrers UMTS-nat (PTS, 2012a).

Aktor

Inférandekostnad
(miljoner SEK)

Arlig kostnad
(miljoner SEK)

3 GSM-operatorer och 4 UMTS-operatorer

20

5

Huvudman 4 3
Tillsynsmyndighet 3 2
Sammanlagt 27 10

| tabell 6 nedan redovisas uppskattade kostnader for inférandet av utvidgade nivan i tre operatorers
GSM-nét och basniva for fyra operatdrers UMTS-nat. Denna losning ger forbattrad framkomlighet
lokalt i UMTS-nétet och avsevart forbattrad framkomlighet i GSM-natet.

Tabell 6. Uppskattade kostnader for inforandet av utvidgad niva for tre operatorer i GSM-nétet och

basniva for fyra operatorer i UMTS-natet (PTS, 2012a).

Aktor

Inférandekostnad
(miljoner SEK)

Arlig kostnad
(miljoner SEK)

3 GSM-operattrer och 4 UMTS-operatorer

42

8.5

Huvudman 4 3
Tillsynsmyndighet 3 2
Sammanlagt 49 13.5
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PTS rekommenderar ett behovsstyrt inforande for att tillgodose samhallsviktiga anvandares behov
(PTS, 2012a).

PTS (2008) har i en rapport analyserat fyra finansierings alternativ som tacker kostnaderna som
kopplas till utredningsarbete, inférande och forvaltning av prioritetsfunktioner:

e Inforande genom regulatoriska krav utan ersattning till operatorer

e Inférande genom marknadsmekanismer

e Inférande genom kostnadsdelning mellan operatérerna och offentlig verksamhet
e Infoérande genom offentlig finansiering

I analysen for det forsta alternativet har PTS (2008) gjort en bedémning av LEK:s 5 kap. 6 §, som
beror de aktorer som tillhandahaller elektronisk kommunikation ska uppfylla rimliga krav pa god
funktion och teknisk sakerhet vid extraordinar handelse i fredstid, att prioritetsfunktioner inte kan
ses som ett nodvandigt villkor utan att operatorerna far erséttning.

Det andra alternativet, inférande genom marknadsmekanismer, moéter problem om
prioritetsfunktioner skall inforas pa den utvidgade nivan. Da operat6rerna i en remiss tydligt visar
att de inte ser nagot kommersiellt varde i tjansten, vilket innebér att kunderna inte ar villiga att
betala for tjansten, och att inforandet skulle krava samordning mellan operatorernas nat ansag PTS
(2008) det inte som lampligt att infora prioritetsfunktioner genom marknadens mekanismer.

Det tredje alternativet, inférande genom kostnadsdelning, ansags inte vara lampligt av samma
anledning att operatorerna inte sag nagot kommersiellt vérde i tjansten (PTS, 2008a).

PTS (2012a) rekommenderar att vidareutveckling, inférande och foérvaltning av prioritetsfunktioner
ska ske genom offentlig finansiering som kopplas till de atgarder som saknar kommersiellt varde for
operatorerna. Den offentliga finansieringen delas upp mellan direkt offentlig finansiering och
anvandarkostnader i form av abonnemangs- och trafikavgifter dar samhallsviktiga anvéndare betalar
en intradesavgift om 250 kronor och en arlig avgift om 100 kr. PTS (2012a) rekommenderar det
behovsstyrda inforandet da detta alternativ tillgodoser samhallsviktiga anvandares behov pa basta
vis samt ger en grund for privat-offentlig samverkan for att langsiktigt kunna tillgodose
samhallsviktiga anvandares behov genom publika kommunikationsnat med stod for
prioritetsfunktioner (Ibid.)

4.1.6.6 Erfarenheter fran Finland, Norge och Danmark

Utvecklingen av prioritetsfunktioner har forts framat internationellt da vara grannlander har
aktualiserat fragan. | Danmark har prioritetsfunktioner inforts i fasta- och mobila
kommunikationsnat, medan Norge endast har beslutat om ett inférande. | Finland har utredningar
genomforts som har visat pa behov av prioritetsfunktioner i mobilnatet som ska ersétta de
prioritetsfunktioner som finns i det fasta telenatet i dag (PTS, 2012a).

4.1.6.6.1 Finland

Finland har redan prioritetsfunktioner i det fasta kommunikationsnétet dar samhéllsviktiga
anvandare ska fa 6kad framkomlighet under kriser. Men da det mobila anvandandet har ckat
drastiskt genomférde Kommunikationsministeriet en utredning under aren 2010-2011 for att
utvéardera radande prioritetsfunktioner samt mojligheter att infora prioritetsfunktioner i mobila
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kommunikationsnét (Ibid.).

Utredningen bedrevs mellan myndigheter och operat6rer som analyserade behovet av
prioritetsfunktioner i mobila- och IP-baserade kommunikationsnat. Behovsbilden utgick fran
situationer da det ar énskvart att anvanda prioritetsfunktioner, exempelvis vid reducerad
framkomlighet pa grund av folksamlingar, omfattande olyckor eller scenarier som avviker fran
normala forhallanden (lIbid.).

I behovsanalysen konstaterades att det finns ett behov géllande prioritetsfunktioner i mobilnéat trots
att det finns kommunikationsnat for blaljusmyndigheter via VIRVE (den finska motsvarigheten till
Rakel). Nagra av de myndigheter som visade ett behov var sjofarts-, raddnings-, och
polismyndigheter (Ibid.)

Den tekniska losningen som rekommenderades i behovsanalysen utgar fran eMLPP-standarden.
Kostnadsuppskattningar for inforande, utveckling och underhall har genomforts for inférande i de
tre storsta operatdrernas 2G- och 3G-nét. | tabell 7 presenteras kostnadsuppskattningarna:

Tabell 7. Kostnader for inforande, utveckling och underhall av prioritetsfunktioner i tre
mobiloperatorers nat i Finland (PTS, 2012a).

Kostnad i miljoner EUR?
Investeringar i nat 4
Arliga underhallskostnader 0.5
Utvecklingskostnader for stodsystem 0.3
Arliga underhallskostnader for stodsystem 0.4

Kommunikationsministeriet foreslog att prioritetsfunktioner bor avvecklas i det fasta
kommunikationsnatet for att prioritera inforande i mobila kommunikationsnat. Operatérerna bor
kompenseras med statlig finansiering for de kostnader som uppstar vid inférandet enligt
kommunikationsmarknadslagen § 98 (Ibid.)

4.1.6.6.2 Norge

Post- og teletilsynet (PT) har under ett antal ar utrett mojligheterna att infora prioritetsfunktioner i
mobilnatet. Direktoratet for samfunnssikkerhet og beredskap (DSB) fick i uppdrag av
Justisdepartementet att utféra en behovsanalys for prioritetsfunktioner som redovisades i borjan av
2010 tillsammans med en rekommendation. Utifran DSB:s rapport har PT utarbetat en foreskrift
och fort dialoger med bertrda operatorer (PTS, 2012a).

I den rapport som DSB har forfattat beskrivs tre anvandarkategorier som ska kunna anvénda sig av
prioritetsfunktioner. Den forsta kategorin innefattar anvandare inom nationell och regional
krisledning och andra centrala stats funktioner. | den andra kategorin aterfinns beredskapsaktorer
fran exempelvis polis, raddningstjanst, sjukvard och kommuner. | den tredje och sista kategorin
aterfinns anvandare som tillhandahaller stoédfunktioner, till exempel livsmedel- och elforsorjning
och vatten- och avlopp. Den beddmning som DSB gjorde var att rostkommunikation ar viktigast
under kris- och beredskapssituationer. DSB gjorde &ven den bedémning som PTS gjorde att
prioritetsfunktioner i mobilndatet snarare kompletterar Ngdnett (den norska motsvarigheten till Rakel)
an overlappar dess funktion (Ibid.).

21 EUR = 8.52 SEK (2013-01-06)
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PT har utfort tekniska utredningar for att undersoka vilka tekniska alternativ som kan tillfredsstalla
behovsbilden i DSB rapport. PT rekommenderade att prioritetsfunktionerna bor bygga pa eMLPP-
standarden samt inforande av nationell roaming. Da nationell roaming kraver anpassning av SIM-kort
ansag PT att det var naturligt att gora ytterligare utredning géllande accessklasshaserad prioritering
(Ibid.)

4.1.6.6.3 Danmark

Prioritetsfunktioner finns i Danmarks fasta- och mobila nat sedan bérjan av 2010.
Prioritetsfunktionerna i det fasta natet har skett enligt regulatoriska krav medan det i mobilnétet har
skett genom en marknadsoverenskommelse (PTS, 2012a).

Enligt lagen Lov- om elektroniske kommunikationsnet og- tjenster kap. 3 8 4 (tidigare Teleloven §
86) har ministern for vetenskap, teknik och utveckling moéjlighet att faststalla regler som kan krava
att leverantorerna av elektroniska kommunikations att sékerstélla grundlaggande tillganglighet hos
slutanvéndare utan kostnader for staten.

Mobiloperatdrerna har tecknat en marknadsoverenskommelse mellan operatérerna Hi3G, TDC,
Telenor och TeliaSonera dar samhéllsviktiga anvandare kan tilldelas lokal prioritet i bade GSM- och
UMTS-nét vid krissituationer. Avtalet innehaller inte vilka tekniska funktioner som skall anvandas
for att ge anvandarna foretrade. Operat6rerna har valt att antingen infora accessklasser eller
prioritering med eMLPP-standarden (PTS, 2012a). Enligt PTS (2012a) beddmning menar de att
enligt Teleloven § 86 ar det inte sjalvklart att marknadséverenskommelsen tecknades utan
patryckningar fran staten och regulatoriska krav.

De statliga kostnaderna for inférandet av prioritetsfunktioner i mobilnatet har férknippats med
kostnader for IT-system, It- og Telestyrelsens (ITST, nu Erhvervsstyrelsen) arbete med operatorerna
samt dialog och arbete mellan sektorsansvariga myndigheter. Avgifterna for prioritetsfunktionerna
varierar mellan operatérerna som delvis beror pa vilka tekniska losningar som har anvénts vid
inforandet. Priserna aterges i tabell 8 nedan.

Tabell 8. Intradesavgifter och arliga avgifter for prioritetsfunktioner hos de olika operatorerna
(PTS, 2012a).

Mobiloperatér | Intradesavgift (DKK?®) | Arlig avgift (DKK)
Telenor 250 300
TeliaSonera 500 600
TDC 250 300
Hi3G 150 400

4.1.6.7 Kommentarer fran mobiloperatérerna

| féljande avsnitt presenteras de svenska mobiloperatérerna Hi3G, Tele2 och TeliaSoneras asikter
géllande inférande av prioritetsfunktioner i mobilnéatet i Sverige.

Hi3G
Hi3G har erfarenhet av prioritetsfunktioner for réstsamtal i mobilnéatet inom organisationen da det

1 DKK = 1.14 SEK (2013-01-06)
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anvands i mobilnatet i Danmark. Den prioritetsfunktion som har implementerats i Danmark ger
endast prioritet inom den enskilda mobiloperattrens nat. | dag har alla abonnenter i Sveriges Hi3G-
nat samma accessklass. Det ar mojligt att viktiga kunder kan anvanda en annan accessklass for att fa
foretrade till en basstation. | Danmark slas en sadan funktion pa av sig sjalv dar det uppstar
begransad framkomlighet. For att inféra en sadan l6sning kréavs det att abonnenten far ett nytt SIM-
kort och att det genomfdrs en konfigurationsandring pa basstationerna (Karlsson, 2012).

I Danmark gick staten ut med ett mer eller mindre krav till mobiloperatdrerna att om dem skulle
infora prioritetsfunktioner pa kommersiella grunder skulle operatorerna ges mojlighet att salja
prioritetstjanster. Om dem inte gick med pa det sa skulle det inforas ett lagkrav gallande
prioritetsfunktioner och dem skulle sta for kostnaderna sjalva utan att fa mojlighet att salja
prioritetsfunktioner Att implementera prioritetsfunktioner pa en utvidgad niva kan inte genomforas
pa rent kommersiella grunder av mobiloperatorerna, utan det maste ske via statlig finansiering
(Ibid.).

For 4G finns det mojlighet att prioritera trafik pa ett helt annat vis. I dag finns det dock ingen
standard inom teknologin for att konvertera rostsamtal till IP-trafik (Ibid.).

Tele2

Tele2 vet att PTS bedriver arbete gallande prioritetsfunktioner av samhallsviktiga anvandare. Det
finns tekniska mojligheter till prioritetsfunktioner men enligt Holmgren (Assarson et al., 2012) sa
kravs omfattande forandringar i mobilnatet for att infora dessa I6sningar (Ibid.).

TeliaSonera

Enligt Martensson (2012) kravs det avancerade losningar for att fa prioritetsfunktioner att fungera
praktiskt under en kris. Om exempelvis en polis ska tilldelas prioritet kan inte basstationen avgéra
om den mobila enheten som kopplas upp ska prioriteras eller inte. FOr att autentisera mobilenheten
maste basstationen ta emot IMSI via radiosignal fran mobilenheten som sedan verifieras mot en
HLR i kdarnnatet. Som standarden for mobilnatet ser ut nu far prioritetsfunktioner inte nagon riktig
effekt da basstationerna ar for dumma for att forsta att en viss abonnent ska ges prioritet. Centralt i
karnnatet finns mojlighet for prioritetsfunktioner, men problemen vid kris &r ofta vid basstationerna
dar mobilenheten maste fa en uppkoppling for att kunna autentiseras mot centrala databaser. For att
prioriteringsfunktioner ska fa en genomslagskraft maste det byggas upp en logik att basstationen
kan avgdra om abonnenten &r en prioriterad anvandare eller inte. UMTS har inbyggda
accessklasser, men inom ramen for den licens som har sats for UMTS har inte nagra riktlinjer sats
hur accessklasserna ska hanteras. Nu har SIM-kort skickats ut fran olika accessklasser vilket gor det
svart att aterigen fa kontroll 6ver accessklasserna. 4G har andra prioriteringsmojligheter, men i
dagslaget finns inget stod for rostsamtal via 4G som ar en datapaketsldsning (Martensson, 2012).

4.1.6.7 Sammanfattning av prioritetsfunktioner i mobilnéat

Det finns flertalet olika tekniska alternativ till att infora prioritetsfunktioner i mobila
kommunikationsnét. | Sverige finns det inte nagra regulatoriska krav gallande inférande av
prioritetsfunktioner. Mobiloperatérerna ser inte nagon kommersiell nytta med att infora
prioritetsfunktioner i mobilnatet varfor PTS foreslar att inforandet av prioritetsfunktioner bor ske
med statlig finansiering for att tillgodose samhéllsviktiga anvéndares behov.

De skillnader som finns mellan de nordiska landerna &r huvudsakligen tekniskt relaterade. Det
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finska alternativet saknar accessklassbaserad prioritering och saknar brytprioritet jamfort med det
svenska forslaget. Det norska alternativet innefattar nationell roaming och eMLPP-prioritering i
likhet med det svenska forslaget. Utifran den svenska behovsanalysen finns behov om lokal
prioritering varfor accessklasser &ven finns med. | Danmark har prioritetsfunktioner inforts genom
en branschoverenskommelse, vilket har genomforts med patryckningar fran regulatoriska krav.
Eftersom att operatdrerna i Danmark inte anvander samma tekniska I6sningar finns inte mojlighet
att behalla prioritet mellan operatérernas nat. Vidare sa finns det ingen kombination av eMLPP och
accessklass prioritet eller nationell roaming i den danska I6sningen. I tabell 9 nedan sammanfattas
skillnaderna mellan 6vriga landers forslag eller inférande av prioritetsfunktioner.

Tabell 9. Sammanfattande skillnader mellan det svenska forslaget och losningar i Finland, Norge
och Danmark.

Land Teknisk skillnad

Sverige | Utvidgad niva i tre operatdrers GSM-nat och basniva i fyra mobiloperatérers UMTS-
nat. Accessklasser for lokal prioritet, eMLPP (en teknisk internationell standard) for
utvidgad prioritet och nationell roaming utnyttjas. Majlighet till bade bryt- och
koprioritet.

Finland | Forslaget utgar fran eMLPP utan brytprioritet. Post- och telestyrelsens forslag lagger till
accessklasser, mojlighet till brytprioritet for att tillgodose de svenska behoven.

Norge Den tekniska lésningen baseras pa eMLPP och nationell roaming. Post- och
telestyrelsens forslag innefattar &ven accessklasser.

Danmark | Operatdrerna anvander sig av olika tekniska lésningar med antingen accessklasser eller

eMLPP. Post- och telestyrelsens forslag ar mer omfattande och innefattar nationell
roaming, accessklasser och dverfoéring av prioritet mellan operatorers nat.

4.1.7 Samverkan inom telesektorn

For att forbattra mobiloperatorernas krishanteringsformaga har initiativ tagits fran myndigheter och
mobiloperatorer med fler andra aktorer fran sektorn elektronisk kommunikation for att 6ka
samverkan. | avsnittet presenteras samverkan som har gett upphov till Nationell
telesamverkansgruppen (NTSG), Gemensam lagesuppfattning (GLU), krisroaming och
krisovningstillfallet Telo.

4.1.7.1 Nationell telesamverkansgruppen

Nationell telesamverkansgruppen (NTSG) &r ett frivilligt samarbetsforum som har till syfte att
stodja aterstallandet av nationell infrastruktur for elektronisk kommunikation vid intraffande av
extraordindr handelse i samhéllet. Elektronisk kommunikation innefattar bland annat infrastruktur
for bredband, mobil- och fast telefoni. NTSG bestar av operatdrer och organisationer som har egen
teknisk utrustning, kunskaper eller resurser som paverkar kritisk infrastruktur i elektronisk
kommunikation. For narvarande bestar NTSG av: PTS, Trafikverket IT, Stokab, Svenska Kraftnat
(SvK), TDC, Tele2, TeliaSonera, Telenor, Teracom, Hi3G, Stadsnatsféreningen, Skanova, IP-Only,
Com Hem, Netnod och Forsvarsmakten (PTS, 2011a; PTS, 2011c).

Deltagarna traffas tva ganger per ar for att sakerstalla att NTSG fungerar under en nationell kris.
Vid intraffande av en kris sammankallas NTSG pa begéran fran nagon gruppmedlem. Detta kan ske
fysiskt eller virtuellt via utvecklade IT-system. For 6vrigt deltar medlemmarna i olika
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samordningsprojekt med elsektorn och ansvariga aktorer fran lansstyrelser och kommuner (PTS,
2011c).

4.1.7.2 Gemensam lagesuppfattning (GLU)

Inom NTSG har en branschnorm utvecklats for att underlatta informationsutbyte och skapa en
gemensam l&gesbild mellan sektorns operatdrer. Denna norm &r en kombination av metod,
gemensamma normer och teknik som mojliggor forbattrade gemensamma lagesuppfattningar som
gar under namnet Gemensam lagesuppfattning (GLU). Syftet med GLU ar att reducera stérningar
inom sektorn elektronisk kommunikation for att minska konsekvenserna fér samhéllet och
verksamheter som &r beroende av kommunikationsnétet. GLU ska bidra med forbattrad samverkan
mellan operatorerna da de kan utbyta information om status och prognos fér pagaende storningar i
viktiga tjanster. Via GLU rapporterar operatorerna till SOS Alarm om stérningar som kan paverka
anvandandet av nédnumret 112 (PTS, 2011b).

4.1.7.3 Krisroaming

PTS har tillsammans med mobiloperatérerna Hi3G, Tele2, Telenor och TeliaSonera ingatt en
frivillig 6verenskommelse som mojliggdr roaming vid storre stérningar i mobilnaten. Denna
anvandning benamns krisroaming och det finns i dagslaget 4 000 stycken sadana SIM-kort. Det ar
samhéllsviktiga anvandare eller dar anvandandet kan minska belastningen pa samhéllet, exempelvis
av de som deltar i aterstallningsarbetet, som kan avropa dessa SIM-kort. Verksamheter som
uppfyller dessa krav kontaktar sin l&nsstyrelse som i sin tur kontaktar PTS som beslutar om SIM-
korten far utnyttjas (PTS, 2011d).

4.1.7.4 Teld

| PTS robusthetsstrategi ingar atgarder att 6ka beredskap och minska konsekvenser vid kris i form
av utbildningar och 6vningar. Utbildningarna och 6vningarna ska innefatta utveckling av individer,
foretag och hela sektorns krishanteringsformaga. Malen for utbildningar och évningar ar att 6ka
sektorns formaga att hantera kriser och extraordinara handelser. For sektorn genomfér PTS
vartannat ar en omfattande krisévning, aven kallad Tel6, dar fokus ligger pa att samverka inom och
utanfor sektorn. Senast som Telo genomfordes var ar 2011 med fokus pa samordning och
informationsutbyte, krishanteringsférmaga samt att identifiera brister i nuvarande regelverk kopplat
till hantering av kriser. Nagra av de aktorer som var med i évningen var Hi3G, Tele2, Telenor,
TeliaSonera, PTS, NTSG, MSB och Svenska kraftnat (SvK). Nedan presenteras nagra erfarenheter
fran Tel611 (Ibid.):

e Behov av utdkad samverkan mellan myndigheter samt aktorer inom sektorn elektronisk
kommunikation och elnat

e Att verksamheter med stort beroende till elektronisk kommunikation férhandlar om
lampliga Service level agreement (mer om detta i foljande avsnitt) som uppfyller
verksamhetens behov.

o Identifiera samhallsviktiga verksamheter for att kunna prioritera insatser for att minska
konsekvenser i samhadllet, liknande den prioritering som finns i elsektorn genom Styrel (mer
om detta i kommande kapitel).
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4.1.8 Service Level Agreement (SLA)

Foretag, myndigheter och organisationer ar i dag mer eller mindre beroende av att kunna
kommunicera via mobila kommunikationer. Stoérningar och avbrott kan leda till irritation eller att
organisationers verksamhet paverkas kritiskt. I lagen om elektronisk kommunikation (LEK) 5 kap.
6b § som mobiloperatrerna ska folja finns bestdmmelser om att operatdrerna ska vidta lampliga
tekniska och organisatoriska atgarder for att sakerstalla att verksamheten uppfyller rimliga krav pa
driftsakerhet. Dessa lagar innehaller inte nagra kvantitativa varden for exempelvis maximala
avbrottstider. For manga organisationer kan det darfor vara relevant att teckna ytterligare avtal
genom Service level agreement (SLA) som ger 6kad robusthet och tillganglighet &n vad
mobiloperatoren erbjuder i sina standardavtal. Med robusthet menas formagan att motsta eller
minimera konsekvenserna av storning eller avbrott. Nedan presenteras olika parametrar som kan
vara aktuella vid tecknande av SLA (Rafting, 2011).

Det finns kvalitetsparametrar som avgor hur val tal, video, data etcetera fungerar och kan overforas.
Nedan redovisas de med storst paverkan pa rost- och internetbaserade tjanster:

e Quality of Service (QoS) — mdjlighet att prioritera datatrafik, exempelvis mellan olika
tjanster da bandbredden &r begransad.

e Latency (fordrojning) — den tid det tar for ett datapaket att transporteras fran sandare till
mottagare.

e Jitter — variationer i fordrdjningen i natet.

e Packet loss (paketforlust) — andelen datapaket som inte nar mottagaren.

e Bandbredd — hur snabbt datapaket kan laddas nedstréms och uppstroms.

Olika tjanster staller olika krav pa dessa parametrar. Exempelvis ar telefoni kéansligt for latency och
jitter. Interaktiva tjanster ar mer kénsliga for packet loss medan datadverforing och videostromning
kraver hogre bandbredder (Ibid.).

For att de tjanster som mobiloperatéren formedlar ska uppfylla sakerhetskrav som stélls for att
forhindra obehorig avlyssning gar det att investera i ytterligare sakerhetshojande atgarder. En vanlig
I6sning som anvands for data-, rost- och videokommunikation ar Virtual private network (VPN).
VPN ér logiskt separerat fran det publika Internet men anvander samma fysiska infrastruktur (Ibid.).

Tackning och kapacitet utgor tillsammans med elférsorjning till basstationerna de viktigaste
parametrarna for robustheten i mobilnatet. Tackningskartor presenteras ofta pa operatérernas
hemsidor medan kapacitet i form av antal samtidiga samtal som & mojliga inom en geografisk yta
och drifttider for reservelforsorjning ar nagot som bor diskuteras med operat6rerna (Ibid.).

Verksamheten kan genom riskanalyser identifiera hur Ianga avbrott som ar acceptabelt utan att
verksamheten drabbas kritiskt. Detta kan galla for planerade underhall och avbrott samt vilka
installelsetider leverantdren ska ha for atgérd vid intraffande av storning eller avbrott. Nedan
presenteras tva avbrottsmatt som vanligtvis anvands vid tecknande av SLA (Ibid.):

o Tillgénglighet i procent av total kalendertid: det bor uppmarksammas att 99 procent kan
verka vara hog tillganglighet, men det motsvarar cirka fyra dygns avbrott pa ett ar. Vid
avbrott sa genomfor operatoren ofta felavhjalpningsinsatser forst at kunder med avtal om
hogre tillganglighet.
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Tabell 10 Tillganglighet och otillganglighet i tid under ett ar

Tillganglighet Otillganglighet tid per ar

90 % 36 dygn 12 timmar

99 % 3 dygn 15 timmar 36 minuter
99,9 % 8 timmar 45 minuter 36 sekunder
99.99 % 52 minuter 34 sekunder

99.999 % 5 minuter 15 sekunder

99.9999 % 32 sekunder

e Tillganglighet i timmar: som kan uttrycka bade tillganglighet och otillganglighet. Det kan
exempelvis stéllas krav pa att avbrott ska atgardas inom ett visst antal timmar under
vardagar fran kl. 8:00-18:00 eller alla dagar dygnet runt.

SLA kan aven innehalla hur information om storningar och avbrott skall rapporteras. Avtalet kan
bland annat innehalla féljande (Ibid.):

e Vid vilken grad av storning som organisationen ska informeras

e Vid vilken tid informationen ska formedlas och till vem

e Vad informationen ska omfatta. Till exempel paverkan pa avtalad tjanst, prognoser for
fardigtidpunkt och faktisk fardigtidpunkt.

Sammantaget anvands ovanstaende parametrar pa olika vis for olika SLA-nivaer hos
mobiloperatorerna. | SLA-nivaerna ska det tydligt framga vilka nivaer som ska galla for respektive
tjanst, exempelvis vilken niva pa tillganglighet och hur snabbt systemet ska fel avhjalpas. Hogre
nivaer forknippas med hogre kostnader. Nedan sammanfattas dessa vanligt forekommande
kvalitetsparametrar.

Prioritetsfunktioner

Latency

Jitter

Packet loss

Bandbredd

Sakerhetsfragor
Reservelforsorjning
Tillganglighetsbegrepp
Stoérning/avbrottsinformation

4.1.8.1 SLA kopplat till avbrott och tillgénglighet hos Hi3G

Foretagskunder kan paverka tillgangligheten hos tjansten de tecknar avtal gallande genom olika
servicenivaer i SLA. De tillganglighetsbegrepp som anvénds i SLA ar tillganglighet per kvartal i
procent. Genom att teckna den hogsta nivan pa SLA prioriteras vissa, for foretaget i fraga, viktiga
basstationer vid aterstallningsarbetet vid intraffande av storning i mobilnatet. | den hogsta SLA:en
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kan foretaget fa tillgang till specifik information om stérningen for vissa basstationer, hur
storningen paverkar foretagets avtalade tjanst och en statistisk rapport efter att storningen har
atgardats (Ibid.).

4.1.8.2 SLA kopplat till avbrott och tillganglighet hos Tele2

For att sékerstélla Tele2:s kunders olika tillganglighetskrav och behov finns det for foretagskunder
mojlighet att teckna ytterligare avtal genom SLA. Det vanligaste tillganglighetsbegreppet som
anvands &r tillganglighet till tjanst under ett kalenderar i procent. Genom att stalla hogre krav pa
tillganglighet kan avtalet innefatta att det ska finnas en viss drifttid pa reservelférsorjning pa berérd
basstation eller att vissa basstationer ska prioriteras i aterstallningsarbetet vid intraffande av
storning. Det finns &ven mojlighet att teckna avtal som beror storningsinformation som ska innefatta
paverkan pa avtalade tjanster och prognoser for fardigtidpunkt for aterstallande (lbid.).

4.1.8.3 SLA kopplat till avbrott och tillganglighet hos TeliaSonera

For att se till att TeliaSoneras kunder far den tillganglighet som efterfragas finns det olika
mojligheter att mata tillganglighet. Eftersom att en abonnent i ett mobilnét inte ar uppkopplad
dygnet runt utan kan stanga av sin mobilenhet &r det svart att avgora pa vems initiativ som
mobilenheten inte finns tillganglig. TeliaSonera anvénder olika kvalitetstal for att halla koll pa
exempelvis basstationer vid enstaka incidenter och pa arsbasis. Dessa kvalitetstal &r bland annat
viktiga vid uppfoljning av systemleverantorers ataganden (lbid.).

Det gar att paverka drifttider for reservelforsorjning genom SLA hos TeliaSonera. Foretag kan
investera i olika servicenivaer for att TeliaSonera ska tillhandahalla en viss trygghet och sékerhet i
tjansten. Det finns d&ven mojlighet att teckna avtal som berdr stérningsinformation som kan innefatta
paverkan pa avtalade tjanster och prognoser for fardigtidpunkt vid aterstallande (lbid.).

4.1.9 Reservelforsorjning

Det frdmsta beroendet av annan infrastruktur som finns for aktorer inom elektronisk
kommunikation ar behovet av kontinuerlig elforsorjning. Relativt kortvariga avbrott i
elforsorjningen kan ge oacceptabla konsekvenser for dess anvandare. | projektet Styrel, som har
drivits i Energimyndighetens regi, har elforsorjning till vissa samhallsviktiga verksamheter
prioriterats da manuell frankoppling maste ske. Det har saknats en mer systematisk genomgang av
samhaéllsviktiga verksamheters mojlighet att kommunicera under langre elavbrott. Enligt PTS
(2011a) saknar mobila accessnat prioritet i Styrel vilket innebér att vissa samhéllsviktiga
verksamheters elforsorjning prioriteras vid intraffande av elbrist, mer om Styrel i avsnitt 4.2.5.
Darfor har stora investeringar skett for att oka tillgangligheten inom mobilnét vid intraffande av
elavbrott. Reservelverk har finansierats av PTS som finns férdelade hos mobiloperatérerna runt om
i landet (Ibid.).

Vanligtvis anvands batteribackuper eller dieselaggregat som reservelverk. Batterianldggningen
brukar benamnas Uninterruptible power supply (UPS) och innehaller batteri, batteriladdare,
likriktare och vaxelriktare. Eftersom ett batteri drivs av likspanning krévs en vaxelriktare for att
batteriet ska ersatta elforsorjningen fran elnatet vid elavbrott som anvander vaxelspanning. Nar
elférsorjningen ateransluts ska den forbrukade effekten i batteriet laddas upp, vilket sker med
batteriladdaren och likriktaren som omvandlar véxelspanning till likspanning (Taheri, 2011).
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Tillgangen till reservkraft varierar mellan olika operatorers mobilnat och inom olika delar i det
enskilda mobilnatet. PTS (2011a) har gjort en bedémning att GSM-basstationer (2G) i storre
utstrackning &r utrustade med batteribackup eller reservdieselaggregat &n UMTS-basstationer (3G).
GSM-nétet har normalt reservelforsorjning pa upp till tva timmar. Elavbrott i UMTS-néatet medfor i
princip att natet slutar att fungera omgaende. Det rér sig om minuter istéllet for timmar. Element
inom karnnatet har vanligtvis en hogre reservdrift som 6verstiger 24 timmar utan pafyllning av
bransle (Cristvall, 2012b). Kapaciteten hos reservelforsorjningen paverkas inte av dygnsvarierande
trafikvolymer utan beror pa basstationernas effektslutsteg som tar samma effekt oavsett om det ar
mycket eller lite trafik (Karlsson, 2012-12-10).

4.1.10 Natneutralitet

Nétneutralitet &r en princip som innebér att all trafik inom ett nét ska behandlas lika, det vill sdga att
operatorer inte ska prioritera eller blockera viss trafik. Internet har sedan inférandet drivits enligt
principen men det &ar tekniskt mojligt att begréansa tillgang till vissa webbsidor (PTS, 2008b).

Manga mobiloperatorer arbetar for att anvanda ett nat for att hantera réstsamtal, data- och
videodverforing dar det finns mojlighet att prioritera och garantera kvalitet for tjansten som
operatoren tillhandahaller. For vissa anvandare kan det vara intressant att betala for att fa ckad
tillganglighet, det som star mellan denna realisation &r principen om natneutralitet (lbid.).

Inforande av prioritering av trafik kan bidra till 6kad konsumentnytta om det sker pa en marknad
dar det rader konkurrens. Da konkurrens kan minska missbruk av prioriteringstjanster genom att
kunder kan byta operator till mer attraktiva erbjudanden for kunden. Men om en operatdr har stora
marknadsandelar finns det dock motiv for att missbruka sin makt (Ibid.).

EU-kommissionen har gjort en bedémning att dér det finns konkurrens pa marknaden sa behovs inte
nagra regler for att uppratta natneutralitet. | likhet med EU-kommissionens bedémning anser PTS
att det rader god konkurrens pa den svenska mobilmarknaden dér kunden kan vélja mellan flertalet
operatorer for att fa tillgang till en tjanst och ser darfér ingen anledning att hindra prioritering av
trafik i nulaget (Ibid.).

4.1.11 Lagar och allmanna rad

Den som tillhandahaller allmidnna kommunikationsnat eller allméant tillgangliga elektroniska
kommunikationstjanster ska enligt 5 kap. 6 b § LEK vidta atgarder ur tekniskt och organisatoriskt
perspektiv for att sékerstalla att rimliga krav pa driftsakerhet uppfylls. De atgéarder som vidtas ska
skapa en sikerhetsniva som &r anpassade till risken for storningar och avbrott. Atgérderna ska
vidtas med beaktning av tillganglig teknik och kostnaderna for dessa. De bestdammelser som finns
om driftsakerhet enligt 5 kap. 6 b § LEK é&r av grundldggande niva. For att uppna ytterligare
driftsdkerhet tecknas ytterligare avtal genom SLA mellan operatéren och kunden som har beskrivits
i avsnitt 4.1.8.

I de allmanna rad (PTSFS 2007:2) som beskriver vad som &r viktigt och bér beaktas i 5 kap. 6 b §
LEK anges att operatorerna bor bedriva ett systematiskt och kontinuerligt sékerhetsarbete for
normala och extraordindra forhallanden. | detta arbete bor riskhantering samt riskanalys inga dar
sammanvagda bedomningar av hot, sannolikheter och konsekvenser genomférs (PTSFS 2007:2).
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Vare sig LEK eller de allméanna raden staller nagra direkta krav for att olika natelement ska forses
med reservelforsorjning. Nar examensarbetet skrevs hade PTS paborijat det inledande arbetet for att
ersatta de allmanna raden med foreskrifter om driftsakerhet som bedrivs i dialog med marknadens
aktorer (Cristvall, 2012-09-25).

Den 21 februari 2012 beslutade PTS om foreskrifter och allmanna rad om rapportering av
storningar eller avbrott av betydande omfattning (PTSFS 2012:2). Aktorer inom elektronisk
kommunikation ska tillhandahalla en inledande och en kompletterande rapport till PTS vid
storningar enligt definitionen som presenteras i tabell 11.

Tabell 11. Definition av storning eller avbrott som kréver rapportering till PTS (PTSFS 2012:2).

Tid som storningen eller avbrottet pagatt | Stérningens eller avbrottets uppskattade omfattning

> 1 timme > 150 000 abonnenter eller
> 15 000 km? sammanhangande berort omrade eller
> 50 % kapacitetsbortfall

> 2 timmar > 30 000 abonnenter eller
>5 000 km? sammanhéngande berdrt omrade eller
> 30 % kapacitetsbortfall

> 6 timmar > 5 000 abonnenter eller
> 2 500 km? sammanhangande berdrt omrade eller
> 20 % kapacitetsbortfall

> 24 timmar > 2 000 abonnenter eller
>1 000 km? sammanhéngande berdrt omrade eller
> 10 % kapacitetsbortfall

Den inledande rapporten ska innehalla en beskrivning av avbrottet eller stérningen nar den
intraffade, hur lange, vilka tjanster som berordes och omfattningen. Hur abonnenterna har paverkats
ska finnas med och begransningar i att nd nédnumret 112. Operatoren skall dven tillhandahalla
kontaktuppgifter och referensnummer. Denna information &r enligt PTS bedémning den information
som operatdrerna normalt [amnar till abonnenter, allmanheten och till alarmeringstjanst vid
storningar (Ibid.).

Den kompletterande rapporten &r mer omfattande och ska innefatta orsaker till stérningen och
atgarder under och efter stérningen samt vilken information som lamnades ut till allmanheten och
abonnenter och hur den lamnades ut. Denna rapport ska lamnas in senast tva veckor efter att
storningen har avhjélpts. Rapportens syfte ar att faststalla om det finns grunder att operatéren ska
granskas med anledning av den intraffade storningen och dels for den arliga sammanstallningen
gallande avbrott som PTS ska skicka till Europeiska byran for nat- och informationssakerhet
(ENISA) (Ibid.).

PTS ansvarar for vilka spektrum som far anvéandas av aktorer inom sektorn elektronisk
kommunikation. PTS forvaltar spektrum sa att nyttjandegraden och samhéllsnyttan maximeras.
Licenser for spektrum delas ut genom upphandlingar (PTS, 2006).

4.2 Elnatet och elsektorn

Det svenska elnatet har en hog tillganglighet pa 99.8 procent (Torstensson & Bollen, 2010).
Tillgangligheten i elndten paverkas bland annat av olika natstrukturer men aven av regulatoriska
krav. | foljande avsnitt presenteras hur det svenska elndtet ar uppbyggt, hur Fortum bedriver sin
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elnatsverksamhet, hur elsektorn samverkar under kriser och vilka tidigare erfarenheter som finns
géllande krishantering.

4.2.1 Stam-, region- och lokaln&t

Det &r svart att fa en dverblick av det svenska elnatet da agarstrukturer och omraden inte foljer
nagra kommun- eller lansgranser. Elnatet har genomgatt en stor strukturomvandling i samband med
att marknaden avreglerades under 1996 som medférde dgarforandringar. Det rader ett reglerat
monopol pa elnatsmarknaden vilket innebér att varje elndtsagare har ensamrétt att tillhandahalla
elnat till kunderna inom ett geografiskt avgransat omrade. De storsta aktorerna pa marknaden &r i
dag Vattenfall, E.ON och Fortum, men totalt finns det cirka 180 elnatsforetag som dger och driver
elnat (Energimyndigheten, 2005Db).

Det svenska elntet har en hierarkisk struktur och generellt brukar nétet delas in i tre nivaer som
beror pa den spanningsniva som elnatet hanterar. Dessa nivaer ar stam, region- och lokalnat
(Engblom & Ueda, 2008).

Stamnatet, aven kallat transmissionsnatet, hanterar de storsta spanningsnivaerna om 220 - 400 kV
och ags och forvaltas av statliga SvK. Har 6verfors elektricitet fran stora kraftanlaggningar till
regionala nat. Elektriciteten dverfors langa strackor med en hog spanning for att minska
transmissionsforlusterna. Pa stamnéatsnivan skéts aven forbindelser med utlandska nat (Svenska
kraftnat, 2012).

Regionnatet, dven kallat subtransmissionsnatet, hanterar lagre spanningsnivaer an stamnéatet med
spanningsnivaer fran 40 - 130 kV (Svenska kraftnat, 2012). Overféringslangderna i regionnatet ar
oftast kortare an i stamnatet. Regionnatet 6verfor elektricitet till lokalnat och till ett fatal elintensiva
industrier som smaltverk och pappersbruk (Engblom & Ueda, 2008). Det finns totalt atta regionala
natbolag dar Vattenfall, E.ON och Fortum &r de storsta akttrerna (Energimyndigheten, 2005b).

Sveriges hushalls- och 6vriga industrikunder ar anslutna till lokalnaten som hanterar spanningar om
40 kV och lagre. Lokalnaten, aven kallat distributionsnat, delas in i I1ag- och mellanspanningsnét dar
framst hushallskunder ansluts till [agspanningsnatet medan industrikunder framst ansluts till
mellanspanningsnatet. Anldggningar som sammanbinder regionnatet och lokalnéatet brukar kallas for
fordelningsstationer som bland annat transformerar spanningen fran regionnitet till
mellanspanningsniva. De anlaggningar som transformerar spanningen fran mellanspanningsniva till
lagspanningsniva (spanningar under 1 kV) kallas vanligen for nétstationer (Engblom & Ueda,
2008).

4.2.2 Natstrukturer

Forutom skillnader i spanningsnivaer i elnatet skiljer sig dven natstrukturen inom olika omraden. De
vanligaste kopplingsstrukturerna ar dubbelkabelstruktur, slingstruktur och radiell struktur.

Dubbelkabelstruktur har mycket hog tillforlitlighet och anvands vanligen i storstader. Varje
natstation matas med tva parallella kablar medan nétet under drivs radiellt. Néatstationerna ar da
utrustade med tva samlingsskenor och tva transformatorer. Da en storning eller ett avbrott intraffar
pa en av de matande kablarna kopplas den kabel bort. Omkopplingen tar sallan langre tid &n nagra
sekunder (Ibid.)

Slingade nat ar den vanligaste natstrukturen i svensk tatort dar alla natstationer har tillgang till tva
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skilda matningsvéagar. Omkoppling kan ske forst efter den felande komponenten har lokaliserats och
avbrottstiden brukar vanligtvis vara mellan 0.5-2.5 timmar. | tatort & mer &n 90 procent av
ledningarna nedgréavd jordkabel (Ibid.).

Tillskillnad fran de tva tidigare strukturerna har radiella nat inte nagon redundant matning. | dessa
nat ar avbrottstiden mycket langre da den felande komponenten maste lagas eller bytas ut innan
aterinkoppling kan ske. Detta ar den vanligaste strukturen i landshygdsnét. Storningar eller avbrott i
radiella nét brukar vanligtvis leda till avbrottstider mellan 1- 12 timmar. | figur 13 aterges en grafik
representation av dubbelkabel-, radiellt och slingat nat

Dubbelkabel Radiellt Slingat

Figur 13. Natstruktur for dubbelkabel-, radiellt och slingat néat

4.2.3 Fortums verksamhet inom elnéat

Fortum &r en av de storre elndtsdgarna i Sverige och bedriver dven verksamhet i landerna Finland,
Norge och Estland. Sammanlagt har Fortum 1.6 miljoner kunder och driver och utvecklar regionala
och lokala nat med en tillforlitlighet om 99.98 procent, vilket motsvarar en genomsnittlig
avbrottstid om 105 minuter/ar. Eldistribution &r en reglerad verksamhet som paverkas av vad som
hander pa en nordisk och europeisk niva vilket paverkar den framtida utvecklingen av Fortums elnat
(Fortum, 2012d). I Sverige har Fortum cirka 872 000 kunder anslutna till sina elndt som bland annat
finns i stora delar av Halsingland, Varmland, Dalarna och i Stockholm (se figur 14) (Fortum,
2012e).

@ Einat

71 Harrvarme,
Fjarrkyla och
& Stadsgas i Stockholm

;’ © Delagare i tva
karnkraftverk

Fortum Sverige
& etablerade i 60 stader

[ |
|
211 vattenkraftverk
Figur 14. Fortums elnat i Sverige markeras av de moérkgrona omradena (Fortum, 2012¢).
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En stor majoritet av Fortums kunder i Sverige finns i Stockholms-omradet med cirka 507 000
kunder (Torstensson & Bollen, 2010). Nétets struktur i omradet har utformats med hég redundans
med dubbelkabelstruktur i sa hog man som majligt. Dubbelkabelstruktur forekommer pa andra
omraden men generellt anvands slingstruktur inom tatort och radiellstruktur i landsbygd (Engblom
& Ueda, 2008). Vilken struktur som anvands paverkar tillgangligheten dar tatortskunderna i
genomsnitt har avbrott om cirka 19 minuter/ar och landsbygdskunderna 125 minuter/ar
(Torstensson & Bollen, 2010).

4.2.3.1 Overvakning och styrning av elnétet

SCADA (Supervisory control and data acquisition) &r ett IT-system som anvands for styrning och
overvakning av elnétet. SCADA &r ett tekniskt system som styr fysiska komponenter genom till-
och frankopplingar samt samlar in larm och matinformation. SCADA anvands framst inom
regionnatet i fordelningsstationer. Inom storre tatorter, som Stockholm, &r dven vissa storre
natstationer pa mellanspanningsniva sammankopplade med SCADA-system for larminsamling.
Det ar cirka 600 fordelningsstationer som dr sammankopplade med SCADA-systemet (Olsson,
2012).

Fortum har cirka 24 000 natstationer i sitt nat i Sverige och dem &r vanligtvis inte sammankopplade
med SCADA-systemet. Men i allt storre utstradckning anvénds intelligenta elmétare som kan méta
och skicka annan teknisk information fjarrstyrt. Avbrottsinformation som skickas via elmatarna
anvéands i SCADA-systemet i allt storre utstrackning for att underlatta arbetet vid
felsdkning/felavhjéalpning i elnatet. Den information som skickas via intelligenta elmétare i Fortums
svenska elnét anvander huvudsakligen GSM/GPRS som kommunikationslosning. Vid ett storre
elavbrott ar det darfor svart att med 100 procent sakerhet veta om en viss anlaggning ar drabbad av
elavbrott eller inte. De intelligenta elmétarna &r utrustade med en kondensator som ska vara
tillracklig for att kunna skicka ivag information om att den inte ar stromsatt nar anslutningen till
elnatet bryts. Det finns saledes generellt en informationslucka mellan regionnatet och slutkunden,
alltsa det som hander i distributionsnatet (Iag- och mellanspanningsniva) (Ibid.).

DMS (Distribution management system) ar i dagslaget ett separat IT-system som hanterar kund-,
avbrotts- och anldggningsinformation samt arbetsorderhantering. Dagens DMS-system dr en
webbaserad applikation, dven kallad BOSSE, dar dven kundtjénst och vissa entreprendrer kan fa
tillgang till lagesinformation om vilka insatser som genomfors samt status for dessa (Ibid.).

SCADA.- och DMS-systemen dr inte integrerade med varandra i dagslaget. Just nu genomfor
Fortum Distribution ett projekt for att implementera den framtida IT-16sningen for driftcentralerna
och dar kommer SCADA- och DMS-systemen vara integrerade samt anvéndarvénligheten och IT-
sakerheten forbattras ytterligare. Driftledningen pa Fortum &r beroende av SCADA-systemet for att
kunna styra elnétet, men under de senaste 5-8 aren har allt storre fokus lagts pa att kunna
tillhandahalla avbrottsinformation till kunder, media, samhéllsfunktioner och faltservicepersonal.
Till exempel sa har en SMS-tjanst utvecklats dar Fortums elnatskunder kan fa information om
anlaggningar som berors av planerat/oplanerat elavbrott, prognoser for aterinkoppling av
elforsorjning eller nér storningen atgardades. Prognoserna for felavhjalpning genomfors av
driftledningspersonal som ansvarar for det drabbade omradet som samtalar och far lagesinformation
fran inkopplad faltservicepersonal (Ibid.).

De kommunikationslésningarna som anvands for SCADA-systemet har Fortum i sa hog grad som
mojligt valt att realisera genom att implementera egen infrastruktur for att na 6kad kontroll. | forsta
hand anvands optofiber som media for kommunikationslésningarna. Optofiber anvands vid manga
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fordelningsstationer som kompletteras med egna radiokommunikationslosningar. De anlaggningar
dar det ar svart att bygga egna losningar via optofiber eller radiokommunikation anvands
satellitkommunikation. Optofiber ar det mest framtidssékra alternativet enligt Olsson (2012), men
aven mest driftséker, eftersom en fysisk kabel med nést intill obegrénsad kapacitet dras fram till
anlaggningen. Radiokommunikation kan vara kostnadseffektivt och en bra 16sning om en radiomast
tacker manga anlaggningar i ett visst geografiskt omrade. Satellitkommunikation &r ibland det mest
realistiska alternativet for anvandning i landsbygd eftersom satellitkommunikation &r geografiskt
”oberoende”, men den dr inte alltid tillrackligt tillforlitlig for att anvénda for kritiska anldggningar.
Vid kraftig nederbord och vaxlande vaderlek blir signalmottagningsforhallandena samre vilket kan
leda till att kommunikationen upphor. Kapaciteten i satellitkommunikationen &r ocksa relativt
begréansad vilket gér den mindre framtidsséker (1bid.).

Publika kommunikationsnéat i form av bredband, mobil och fast kommunikation erbjuder sallan den
tillforlitlighet gallande drifttider for reservelforsérjning som kravs for att systemen ska fungera
under mer utsatta forhallanden. Publik mobilkommunikation anvands darfor inom dessa system for
mindre Kritisk informationséverféring som inte beror styrprocesser och information som
driftledningen &r beroende av i realtid (Ibid.).

4.2.3.2 Krav pa SCADA/DMS

Det finns olika krav som stélls pa det SCADA/DMS-system som anvands. | foljande avsnitt
redogors for nagra av dessa krav med referens till dem kvalitetsparametrar som redovisades i avsnitt
4.1.38.

| SCADA forekommer det inte ndgon prioritering av datatrafik da det ofta ror sig om sma
datamangder och da det ar ett dedikerat system. Detta kan dock bli aktuellt i framtiden da SCADA-
systemet eventuellt delar kommunikationsinfrastruktur med andra applikationer/tjanster (1bid.).

SCADA kan hantera latency pa nagon enstaka sekund fran att man anropar att en mandver ska
genomforas till att den &r utford. Det tuffaste kravet for latency ar vid anvandning av
relaskyddskommunikation (langs differential skydd) dar fordrojningen maximalt far vara 5-10
millisekunder utan variationer. Under normal drift vid informationsinsamlande kan det vara
acceptabelt med en fordréjning om tio-tals sekunder eller upp emot en minuts fordrojning. Vid
krissituationer sa hojs beredskapen hos driftledningen och da kan kraven pa informationens
fordrojning bli tuffare (Ibid.).

SCADA ar kansligt for jitter, variationer i fordrojning. Systemen har enklare att klara av konstanta
fordrojningar an variationer i fordréjningar. Den mest kritiska processen &r
relaskyddskommunikation som ar kanslig for variationer i férdrojningar (Ibid.).

De traditionella protokoll som anvénds inom SCADA ska kunna hantera daliga
kommunikationsforhallanden och ar déarfor robusta. Med de kommunikationslésningar som
anvands i dag menar Olsson (2012) att Fortum inte har upplevt nagra direkta problem med packet
loss (Ibid).

De dataméangder som skickas inom SCADA/DMS ér i dag relativt sma. Om satellitkommunikation
anvands for att kommunicera med en terminal for att sla pa eller av kopplingsobjekt eller vid
informationsinsamling anvands bandbredder fran cirka 9,6 kbit/s och uppéat. Men om ytterligare
information fran relaskydd och videostrommar ska 6verforas hojs bandbredden till uppemot 1-2
Mbit/s eller mer. Det beror alltsa pa vilken situation som undersoks. Video6vervakning anvands i
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dag pa vissa av Fortums storre fordelningsstationer och det &r troligt att denna applikation kommer
att anvéndas allt mer i framtiden. VideoOvervakning kan anvindas i dag som ett utdkat ’skalskydd”,
men skulle dven samnyttjas med passagekontrollsystem for na ytterligare sékerhet att ratt personer
slapps in pa omradet. Denna losning skulle i framtiden dven kunna anvéndas for att pa distans
kunna guida personal pa plats (Ibid.).

Det stalls hoga krav pa sakerhet gallande SCADA/DMS. Eftersom att dedikerade
kommunikationssystem anvéands kan Fortum kontrollera och atgarda sakerhetsfragor pa ett
tillfredsstéllande vis. Det &r en stor utmaning ur bland annat ett IT-s&kerhets perspektiv att erbjuda
en hogre grad av natautomation l1ag- och mellanspanningsnatet speciellt om publika
kommunikationslosningar kommer att anvandas (lbid.).

For att 0ka driftsdkerheten hos SCADA/DMS finns dubblerade systemldsningar och separerade
I6sningar for kommunikation, elndtsmatning, fast reservelforsorjning och mojlighet att koppla in
reservelforsorjning for kritiska element inom SCADA/DMS. Beroende pa hur lang tid det kan ta att
transportera och driftsétta dieselaggregat for olika anlaggningar &r batteribackupen dimensionerad
efter dessa parametrar. Drifttiden variera mellan cirka 4 — 12 timmar eller i vissa fall langre. Dar det
inte finns mojlighet att koppla in mobil reservelforsérjning har den fasta reservelforsérjningen
langre drifttider &n tidigare namnt. Fortum har diskuterat med de svenska mobiloperatérerna om
publika mobilnéat ska utnyttjas i storre utstrackning stélls krav om 6 — 8 timmars reservelfoérsorjning
(Ibid.).

4.2.3.2 Kommunikation under kriser

Fortum hade ett eget mobilradionat till for ett antal ar sedan, men det var valdigt foraldrat samt att
det var kostsamt att underhalla. Manga av de andra stérre elnatsbolagen hade dven dem egna
mobilradionat men valde att avveckla dessa vid ungefar samma tid som Fortum. Den storsta delen
av kommunikationen med faltserviceentreprendrer sker i dag genom dem publika mobilnaten.
Fortum anvander i dagslaget TeliaSonera som mobiloperator da dem generellt sett har bast tackning
i tatort och glesbygd. Fortum har dven satsat pa Rakel och har i storleksordningen 50 stycken
abonnemang. De som &r beredskapsledare hos Fortums faltserviceentreprendrer samt nagra
ytterligare nyckelpersoner inom deras arbetsgrupp har tillgang till Rakel-enheter. For ytterligare
redundans for kommunikationsvégarna till faltpersonal har Fortum cirka 20 stycken satellittelefoner
(Ibid.).

Avtalen for mobil telefoni omforhandlas var tredje ar for hela organisationen vilket kan innebéra att
en annan mobiloperator kan bli aktuell i framtiden (Ibid.).

4.2.3.3 Samverkan mellan Fortum och telesektorn

Olsson (2012) &r inte ansvarig for hur prioritering av insatser gar till under kriser. Men vad han har
forstatt sa far Fortum inte prioritera insatser under pagaende kris hur som helst. Enligt Olsson
(2012) ska Fortums driftledning ha haft en dialog med TeliaSoneras driftcentral for att fa veta hur
TeliaSoneras prioriterade anldggningar &ar placerade i elndtet. For om Fortum vid intréffande av
storning i elnétet kan aterinkoppla viktiga element i mobilnatet for att uppratthalla
mobilkommunikation inom berért omrade kan felavhjalpningen effektiviseras. Inom driftledningen
brukar det finnas en person som har kontakt med TeliaSonera eftersom Fortum &r beroende av deras
nat. Saledes kan Fortum styra insatser sa att viktiga element i mobilnatet prioriteras under
felavhjalpningen (lbid.).
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PTS och MSB har anordnat el- och telesamverkansmoten, exempelvis efter stormen Gudrun som
drabbade Sverige 2005, som belyste det 6msesidiga beroende som finns mellan el- och telesektorn.
Det som togs upp under dessa moten var att elndtsbolagen borde kartldgga vilka matningspunkter i
elnatet som ar viktiga for att uppratthalla mobilkommunikation hos olika mobiloperatorer. Att
mobiloperatorerna har en prioritering av natelement inom olika geografiska omraden &r en viktig
grundinformation for elnatsagarna som de kan ta hansyn till om det behovs ytterligare atgarder till
vissa kritiska natelement. Att kartlagga drifttiderna som finns for fast reservelforsorjning i
mobilnatet dr aven viktig information for att kunna koordinera insatser pa basta vis. | dagslaget
finns det inte ndgot strukturerat eller kontinuerligt informationsutbyte mellan Fortum och
telesektorn mer &n att denna typ av fragor har behandlats efter kriser i matesforum gallande el- och
telesamverkan (Ibid.)

Inom smarta elnat da man vill styra och 6vervaka langre ut i natet ar det manga fler noder som det
kravs kommunikationsldsningar. Det ar enligt Olsson (2012) troligen ohallbart att kunna motivera
byggande av egna kommunikationslosningar pa samma satt som i dag anvands for
fordelningsstationer och vissa nétstationer i dag. Darfor ar det viktigt att formedla vilka krav som
elsektorn har till telesektorn for att publika mobilnat ska vara aktuella att anvanda i framtiden
(Ibid.).

4.2 .4 Elsamverkan

For att minska konsekvenserna vid storre driftstorningar i lokala och regionala nat har de svenska
elnatsdgarna i Svensk Energis regi utvecklat en storningsberedskap. Vid intréffande av storre
storningar aktiveras elsamverkansorganisationen som ar indelade i sju samverkansomraden som har
delats in efter geologiska och metrologiska forutsattningar. Elnétsforetagen forsoker i sa hog man
som mojligt att hantera stérningar med egna resurser. Om dessa resurser inte racker till kan resurser
avropas fran elsamverkansledningen da denna 6verenskommelse finns reglerad mellan elnatsagarna
(Svenska kraftnat, 2011). Transport av resurser dver langre strackor kan genomforas av
forsvarsmakten genom avtal med SvK. Genom kontinuerligt informationsinsamlande av status i det
drabbade omradet far elsamverkansledningen den information som behdvs for att prioritera insatser.
Denna insamling sker via det nationella IT-systemet SUSIE dar reparationsinsatser och lagesbilder
registreras och uppdateras, samt att beslut och atgarder dokumenteras. Fler organisationer har
observator-rattigheter till detta system, bland annat MSB, Férsvarsmakten och Raddningsverket
(Energimyndigheten, 2007a).

4.2.5 Styrel

Nar efterfragan pa elektricitet 6verstiger tillgdngen kan samhéllet drabbas av elbrist vilket riskerar
att delar av elnatet kan kollapsa. For att skydda element i elndten kan elnétségarna bli tvungna att
koppla ifran elanvandare. Denna frankoppling sker pa regionnéatsniva vilket inte tar hansyn till vilka
anvandare som paverkas och saledes kan samhallsviktiga verksamheter och funktioner paverkas av
frankopplingen (Gellerbring & Rinne, 2012). Da vart samhalle ar beroende av elektricitet anser
bland annat Regeringen, MSB och Energimyndigheten att det inte acceptabelt att koppla ifran
samhallsviktiga anvandare da det paverkar évergripande mal for landets sékerhet, det vill saga att
varna om liv och hélsa, samhéllets funktionalitet och grundldaggande vérden (Gellerbring, 2010).
Energimyndigheten har darfor haft uppdraget att utveckla ett system déar det ar mojligt att prioritera
viktiga anvandare vid kortvarig allvarlig elbrist. Det projekt som Energimyndigheten har arbetat
med gar under namnet Styrel dar frankoppling ska ske pa lokalnatsniva dar prioriterade elanvandare
far tillgang till den tillgangliga elektricitet som finns medan oprioriterade anvandare kopplas bort
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(Gellerbring & Rinne, 2012).

Kommuner och elnétsagare arbetar tillsammans inom Styrel for att identifiera samhallsviktiga
anvandare som bor prioriteras vid intraffande av elbrist pa lokalnatsniva. Vilka elanvandare som
prioriteras sker genom lokala bedémningar vilket innebar att olika kommuner kan ha olika
prioriterade elanvandare. Lansstyrelsen ansvarar for det initierande och fortlépande arbetet och
sammanstaller underlag for anvandare som kan kopplas bort inom lanet vid en elbristsituation
(Gellerbring & Rinne, 2012; Toll, 2012).

Arbete med att identifiera och 1amna underlag om nationellt och internationellt samhéllsviktiga
verksamheter ansvarar myndigheter och Forsvarsmakten for. Exempel pa sadana verksamheter ar
jarnvégar, flygplatser och anlaggningar inom elektronisk kommunikation. Detta underlag framférs
sedan till berorda lansstyrelser (Gellerbring & Rinne, 2012; Toll, 2012).

Det ar viktigt att understryka att Styrel inte ger ndgon garanti att samhéllsviktiga elanvandare inte
kopplas bort vid intraffande av elbrist. I dagslaget finns inte tillrécklig utrustning i elnédten for att
selektivt kunna koppla bort elanvandare pa ett tillfredstéllande vis enligt Styrel (Gellerbring &
Rinne, 2012; Toll, 2012).

4.2.5 Elsektorns erfarenheter fran tidigare stormar

Energimyndigheten har genomfort utredningar av stormarna Gudrun och Per som intraffade ar 2005
respektive 2007 vilket har lett till att erfarenheter har dokumenterats och forslag till atgarder har
framforts. | detta avsnitt presenteras nagra av dessa erfarenheter.

Forberedelser och rutiner hade forbattrats avsevart under stormen Per i jamforelse med Gudrun.
Forberedelser skedde bland annat genom att ha hog beredskap pa personal, inventering av resurser,
drivmedel fylldes pa i fordon och reservaggregat och elsamverkansomradena aktiverades och
samverkade redan innan stormen drog in. Manga aktorer kom igang med aterstéllningsarbetet 1-2
dygn tidigare &n under Gudrun vilket framst hanférs till upprattade kontaktnat mellan elnatsforetag,
kommuner, lansstyrelser och dvriga aktdrer och att personal som var med i krishanteringsarbetet
hade tidigare erfarenheter fran stormen Gudrun (Energimyndigheten, 2007b).

Stormarna Gudrun och Per och de skarpta funktionskraven i ellagen som innefattar storre stérningar
har paskyndat robusthetsatgarder i elnaten. Till en borjan byttes oisolerade luftledningar ut mot
isolerade ledningar och ledningsgatorna breddades. Men vid omfattande tradfallning visade det sig
att isolerade ledningar inte var tillrackligt robusta da ledningsstolparna istéllet knacktes av tyngden.
Detta medfdrde att elndtséagarna prioriterade nedgravd jordkabel for att 6ka robustheten i elnatet.
Ytterligare atgarder har genomforts i form av ytterligare réjning och breddning av ledningsgator
men dven installation av fjarrstyrda franskiljare pa strategiskt viktiga platser i elnatet (Ibid.).

Stormarna fick elnatsagarna att inse vikten av att kunna lamna korrekt stérningsinformation till
kunder och andra aktorer. Flertalet aktdrer inom olika sektorer upplevde att initialt sa ar det
viktigare att fa tillgang till information om stérningen an att felavhjalpningsarbetet inleds (lbid.)

Telekommunikationer ar utomordentligt viktiga under storre storningar och bristande tillganglighet i
dessa kommunikationsvagar har stor inverkan pa utforandet av felavhjalpningsinsatser. | somliga
fall nar det inte fanns mobiltackning fick montdrer aka flertalet mil till hemmabasen for att hamta
resurser och ta emot arbetsorder vilket forsenade aterstallningsarbetet. Om stérningen kraver
insatser fran allmanheten ar beroendet annu storre (Energimyndigheten 2005b; Energimyndigheten,
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2007b). Nar flertalet mobilnéat inte fungerade under stormen Gudrun och da det inte fanns mojlighet
till roaming med svenska mobilabonnemang skaffade flertalet elnatséagare danska
mobilabonnemang for att mojliggora roaming (Energimyndigheten, 2005b)

Rakel-systemet drabbades av driftstorningar under stormarna. EIférsorjningen slogs ut till flertalet
basstationer och reservelforsorjningen fungerade inte som den skulle gora. Felaktiga instéllningar
och avsaknad av mobila reservelverk orsakade storningar i Rakel-natet. Detta skall ha atgardats
efter stormen Per (Energimyndigheten, 2007Db).

4.2.6 Lagar och foreskrifter

Efter stormarna Gudrun och Per genomfordes utredningar som ledde till &ndringar i ellagen.
Elnatsagarna har numera ett funktionskrav pa sig som innebér att elavbrott inte far dverstiga 24
timmar och forvantas kunna hantera aterkommande handelser som sndovader, aska och stormar.
Lagéandringen innebdr &ven att elndtsdgarna har en skyldighet att betala avbrottsersattning till
elanvandare som har varit utsatt for elavbrott som varat i minst 12 timmar. Erséttningen sker enligt
en stigande skala dar det lagsta beloppet borjar pa 12.5 procent av elanvandarens beraknade arliga
natavgift (Energimyndigheten, 2009).

Utredningarna kom dven att resultera i krav pa elnatsagarna att de arligen ska lamna in RSA:er till
Energimarknadsinspektionen (Ibid.). Kravet inférdes under 2010 och enligt
Energimarknadsinspektionens foreskrift EIFS 2010:3 ska RSA:en innefatta kartlaggning av nuléget,
identifiering av riskkallor, uppskattning av risker och sarbarheter samt identifiering och prioritering
av atgarder som leder till minskad risk och sarbarhet. Riskerna som identifieras i arbetet ska sedan
delas in i grupperna anlaggningsteknik, enstaka anlaggningsobjekt, nétstruktur, organisation och
arbetsprocesser och ovrigt. | den dokumentation som skickas in till Energimarknadsinspektionen
ska aven vilka risker som ska atgardas framga (EIFS 2010:3).

4.3 Smarta elnat

Nésta generations elnét, smarta elnat, ar ett relativt nytt begrepp som saknar entydig definition. |
litteratur inom omradet forekommer definitioner dar ett 6vergripande syfte framférs medan andra
beskriver vilken typ av teknologi som ska anvandas. Enligt Energimarknadsinspektionen (Bollen,
2010) aterkommer féljande funktioner och egenskaper nar smarta elnat diskuteras pa den
internationella arenan:

Mer méatning, kommunikation och styrning. Aven pa distributionsniva

Energilagring, bade stor- och smaskalig

Avancerade ndtautomations- och skyddssystem

Styrning av mindre produktionsenheter, individuella enheter eller grupper av mindre
enheter, styrning av storre vind- och solkraftsanlaggningar

Mojlighet att lagga driftreserver pa forbrukningssidan och hos mindre produktionsenheter.
e Deltagande av fler aktorer (dven smakunder) pa elmarknaden och utveckling av marknader
for systemtjanster.

Den definition som Fortum (2012a) anvander for smarta elnat ar att elektricitet ska kunna 6verforas
till konsumenten fran stérre produktionsanlaggningar samt att elektricitet fran konsumenters
distribuerade produktionsenheter kan 6verforas till elnatet. Smarta elnét ska vara en marknadsplats
for distribuerad energiproduktion och for konsumenter. Det som hander pa natet ska ske och matas i
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realtid dar nétet anpassar och korrigerar sig genom automation. De smarta l6sningarna kraver att
informations- och kommunikationsteknologi (IKT) integreras i elnatet (Fortum, 2012a).

For Selberg (2012) innebér smarta elnét att man kan ansluta férnybara energikallor till elnatet, att
det sker en 6vergang fran toppmatad effektgenerering vid stora kraftanlaggningar till mer
distribuerad energigenerering déar det kommer att krdvas mer utrustning som kan méta energifloden
och liknande som majliggor fjarrmandvrering av elnatet. Detta &r en langsiktig process som det
formodligen kommer att dr6ja ytterligare manga (kanske 5-10) ar innan nagra storskaliga I6sningar
implementeras (Selberg, 2012).

Fortum &r en av huvudaktorerna av utveckling av smarta elnét i Norra Djurgardsstaden som &r en ny
miljostadsdel som haller pa att forverkligas i Stockholm. Utvecklingen av smarta elnét i Norra
Djurgardsstaden leds av Fortum tillsammans med ABB, Ericsson och KTH med flertalet andra
bidragande aktorer (Fortum, 2012b; Fortum, 2012c). For att kunna anvanda energi sa effektivt som
mojligt behdvs intelligent kontroll 6ver produktion och konsumtion vilket stéller héga krav pa bra
IKT-16sningar (Fortum, 2012b). Inférande av IKT-16sningar ska méjliggéra matning av bland annat
elkvalitet, elanvandning, transmissionsforluster och realtids priser. Informationen bygger pa en
tvavagskommunikation dar information utbyts mellan elaktorer och konsumenter. Detta medfor att
kundanpassade l6sningar kan utformas dar kunden exempelvis kan anpassa sin elkonsumtion efter
prisférandringar och realtidsforbrukning. Informationen kan éverforas antingen med tradbundna
eller tradlosa system dar det finns flertalet olika teknologier och losningar (Europeiska
kommissionen, 2011).

Inom smarta elnat behovs det tva grundlaggande informationsinfrastrukturer. Det forsta ar
overforing av data fran sensorer och apparater till smarta méatare. Det andra &r ett system som
overfor data mellan smarta métare och enheten for central datainsamling. | det andra systemet kan
det vara aktuellt med anvéndning av mobila kommunikationsnat. Det finns olika faktorer som man
bor ha i atanke vilket system man bestammer sig for att anvanda, exempelvis tid for driftsattning,
driftkostnader och om utbyggnaden sker i landsbygd/tatort. En teknologi som ar lamplig for en
miljo kanske inte ar lamplig for en annan (Gungor et al., 2011).

4.3.1 Krav pa mobila kommunikationer inom smart elnat

Det finns utformade standardkrav for automation av stéllverk inom elndt som har utformats av
International Electrotechnical Commission (IEC) som arbetar for att ta fram internationella
standarder inom elektroteknik. Standarden IEC 61850 som anvands av SCADA-system haller pa att
utbredas for att &ven innefatta bland annat kommunikationssékerhet och anvandning inom andra
omraden an stallverket. Till en borjan kan det enligt Selberg (2012) vara aktuellt att anvanda de
krav som stélls pa SCADA-system for att sedan kompromissa om I6sningarna blir for dyra. IEC
61850 stéller krav pa om exempelvis en transformator upptécker ett fel ska ett rela 6ppnas inom tre
millisekunder. Det ar ett krav som LTE-teknologin inte maste uppfylla da det ar ett krav inom
anlaggningen och inte utanfor anlaggningen. Inom IEC 61850 finns krav pa att signal mellan
natstationer for att exempelvis 6ppna en brytare ska ske inom tio millisekunder. LTE méter inte
dessa krav idag. Ett fall som undersoks &r fast automation, som innebdr automation inom elnéatet
som stéller krav om 20 millisekunders latency. Detta krav méter LTE idag eller ar véldigt néra att
uppfyllas. For anvandning av smarta elmatare stélls inte alls lika harda krav om lag latency, men
Ericsson jobbar med 20 millisekunders latency som ett baskrav (Donovan, 2012).

Radiokommunikation har vanligtvis jitter mellan 5-10 millisekunder som beror pa schemalaggning
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och tilldelning av radiokanaler. Det finns olika schemal&ggningar som kan anvéndas for att
exempelvis sdkerstalla att kanaler finns tillgangliga utan att behdva vanta pa lediga kanaler. Enligt
IEC 61850 far jitter inte dverstiga 1.5 millisekunder, vilket inte uppfylls med LTE-teknologin idag.
Men enligt Donovan (2012) har dialoger med Fortum visat att vissa scenarier tolererar hogre jitter,
runt 50 millisekunder, vilket innebar att alla krav som stélls pa smarta elnat inte kan hanvisas till
IEC 61850 (lbid.).

Packet loss inom LTE-teknologin kan paverkas genom olika robusta kodningar. Viss kodning kan
exempelvis gora att Overforingen blir mer tillforlitlig till kostnad av minskad 6verforingshastighet.
LTE kan saledes hantera denna problematik med olika kodningar.

Under normal drift av smarta elnét &r den datatrafik som férmedlas inte sarskilt trafiktung om man
jamfor med den trafik som férmedlas med smartphones. Ett eventmeddelande fran en néatstation ar
uppskattningsvis runt 100-250 byte (Donovan, 2012; Markkula et al. 2012), vilket nédvandigtvis
inte kréver att LTE-teknologin behdver anvandas (Selberg, 2012). Men vid intréaffande av
krissituation kan det tankas att det uppstar problem da manga enheter skickar sma datapaket
samtidigt som aggregerat kan bli en stor dataméngd. Har kan det darfor bli aktuellt att viss data ska
fa prioritet att skickas framfor annan datatrafik (Donovan, 2012; Selberg, 2012). Sen ar det majligt
att natstationerna kan samla in mer data dar man far mer information om exempelvis belastningar
och beréknade kostnader fér stromavbrott. Det blir aven allt vanligare att kunna skicka
videostrommar via mobilnatet, vilket skulle kunna vara en anvandbar applikation att installera pa
natstationer for att upptacka inbrott, sabotage men éven ge lagesbilder om omliggande terrdng. Att
utnyttja videoapplikationer staller da hogre krav pa bandbredd. Hur ofta informations ska skickas
beror pa vilket fall som utreds. Om natstationer exempelvis endast skulle skicka larm kanske det
skickas ett larm/ar. Om data fran néatstationer ska tas in for att planera belastningar kanske det
racker med att skicka eller hamta data ett fatal ganger per ar (Selberg, 2012). Datamangderna som
forknippas med smarta elnat ar helt beroende pa vilket fall som studeras och vilka applikationer
som anvands (Donovan, 2012).

Inom mobilkommunikation &r sakerhet en valdigt viktig del. Det finns integritetsskydd,
autentisering genom SIM-kort som kopplas till kdrnnatet. Nar ett samtal initieras skickas
kontrollsignaler som godkénner abonnenten och samtalet krypteras. Krypteringen som anvands ar
stark. Det som elnatsagarna borde fundera pa géllande sakerhet inom smarta elnatet &r om man
forlitar sig pa den sékerhet som finns inom teknologin eller om man vill ha ytterligare skydd med en
overliggande VVPN-tunnel eller liknande. Inom LTE finns det mojlighet att addera ytterligare
skyddsnivaer (Ibid.).

For att 4G-kommunikation ska anvandas inom smarta elnat maste det finnas reservelforsorjning.
Dem flesta operat6rerna har inte nagra langre backuptider, och det behdvs manga timmar for att
stodja ett sakert driftsystem. Det fasta telenatet hade tidigare 24 timmars backup, under den tiden
hinner man utféra mycket aterstallningsarbete under exempelvis en storm. Ett minimumkrav pa
reservelforsorjning skulle enligt Selberg (2012) kunna vara tva timmar. Men om manga
anlaggningar har drabbats sa ar tva timmar inte mycket tid som Fortums driftledningen hinner agera
pa. Det galler att planera kommunikationsnatet sa att det finns reservelforsorjning inom samtliga
delar som krévs for att driftledningssystemet ska fungera. Har exempelvis ett modem pa en
nétstation reservelforsorjning, men inte 6vriga komponenter i natstationen finns det ingen nytta att
enbart kommunikationen fungerar vid intréffande av elavbrott. Att anvénda 24 timmar som ett
riktvarde for reservelforsorjning ar formodligen en bra utgangspunkt, om dessa I6sningar medfor
for dyra kostnader kan det vara lage att kompromissa. Men om det inte finns nagon
reservelforsorjning for kommunikationslésningen ar det inte 6verhuvudtaget en intressant I6sning
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(Ibid.). Enligt Donovan (2012) &r reservelforsorjning for basstationer inte ett tekniskt problem utan
av ekonomisk karaktar. For att hitta Iésningar géllande hdgre tillganglighet genom langre drifttider
for reservelférsorjning kravs det att hitta innovativa foretagslosningar dar det uppstar en win-win
situation mellan elnétségare och mobiloperatérer. Om exempelvis en elnatségare staller krav att det
ska finnas 24 timmars reservelforsorjning géller det att fundera 6ver hur detta ska finansieras. N&r
elnatségaren tecknar avtal med mobiloperatdren kan SLA utformas som innefattar
reservelforsorjning. Det kan ténkas att myndigheter genom PTS ar villiga att finansiera
tillganglighetsforhojande atgarder. En ytterligare mojlighet ar att elnatsagarna kan vara med och
finansiera reservelforsorjning i mobilnatet i utbyte mot att datatrafik fran elnatsagarna prioriteras
vid intréffande av reducerad framkomlighet (lbid.).

4.3.2 Fordelar- och nackdelar med LTE inom smarta elnat

Det som ar fordelaktigt med att anvédnda LTE inom smarta elnat &r att tekniken &r en global standard
som ar fordelaktigt att anvanda da unika losningar for kommunikation forknippas med hogre
kostnader (Donovan, 2012). | dagslaget anvands SCADA som driftstédsystem for att kontrollera
kraftverk, fordelningsstationer och stamnétsstationer. Med det systemet finns det stora méjligheter
att samla in olika data och styra olika element i elndtet. SCADA-systemet forknippas med héga
krav pa sakerhet med hoga kostnader dar kontrollutrustningen i en fordelningsstation kan kosta lika
mycket som en mindre natstation. Den kommunikationslésning som ofta anvénds i systemet ar ofta
en dedikerad I6sning for driftstodssystemet vilket medfor stora kostnader jamfort med en publik
I6sning som till exempel 4G-natet tillhandahaller. Selberg (2012) anser att det ar orealistiskt att
implementera sadana dedikerade kommunikationsldsningar i natstationer for att samla in data och
styra ndtelement. Om smarta elnét blir aktuellt att anvanda for natstationer kan inte kostnaderna for
styrsystemet vara for hog utan det krévs billigare I6sningar. Genom att utnyttja redan befintlig
infrastruktur for kommunikationslésningar, exempelvis mobilnéatet, blir det betydligt billigare och
enklare att ansluta denna typ av styrsystem (Selberg, 2012). Enligt Donovan (2012) &r LTE-
teknologin gallande utrustning och antenner mogen for att implementeras internationellt bland
mobiloperatdrerna (Donovan, 2012).

Fortsatt utveckling och uppgradering av LTE handlar endast om att forbattra den mjukvara som
finns kopplat till systemet och ytterligare komponenter behdver inte installeras for att forbattra dess
prestanda. Det &r en av anledningarna till varfor LTE anses vara en framtidssékrad teknologi.
Ericsson arbetar med att forbattra mjukvaran for att uppfylla de krav som stélls pa LTE genom nya
releaser som slapps av branschorganisationer och infor framtida anvandningsomraden. Donovan
(2012) understryker att LTE-teknologin inte kommer att passa alla delar for kommunikation inom
smarta elnat, men det ar ett bra alternativ for att kunna na ut till anlaggningar langst ut i natet dar
det exempelvis &r svart eller for dyrt att installera en optofiberkabel. LTE kan exempelvis vara
anvandbart for kommunikation med distribuerad elgenerering, nétstationer och for att hantera
information till och fran kunder (Ibid.).

Det kan vara dyrare att bygga ut ett LTE-nat inom tatort da det finns storre krav pa bandbredd vilket
kraver ett tatare nat. Men i landsbygden ar behovet ofta inte lika stort vilket medfér att kostnaderna
blir mindre och man kan nd manga anvéandare med storre geografisk spridning. LTE-teknologin har
lagre latency och kan skicka och hantera betydligt storre datamangder &n GSM och UMTS. LTE har
inbyggda prioriteringsfunktioner som inte finns tillgangliga i Sverige med de tidigare teknologierna
GSM och UMTS. En av nackdelarna med att anvanda publika LTE-nat inom smarta elnat &r att
elndtsagarna inte dger sjalvaste kommunikationslosningen vilket innebdr att man &ar beroende av en
extern operator som agerar efter flertalet intressen som inte behdver dverensstamma med de krav
som elsektorn stéller pa systemet. Det &r inte helt sékert att telekombolagen kan leverera de
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kvalitetsparametrar som elsektorn stéller pa LTE gallande exempelvis latency, prioritering och
packet loss. Det ar darfor viktigt att ha en aktiv dialog mellan parterna sa att telekombolagen ar
medvetna om vilka anvandningsomraden som elsektorn skulle kunna tankas anvanda LTE och vilka
krav som stalls (Ibid.).

Enligt Donovan (2012) och Selberg (2012) kommer LTE-kommunikation férmodligen att vara mer
applicerbar inom smarta elnét i landsbygden jamfort med tatort da det finns fler distribuerade
enheter i landsbygden som det ar svart att dra en fysisk kabel till. Enheter i tatortsmiljo har oftast
battre tillgang till optofibernat. Kostnadsmassigt ar LTE en kostnadseffektiv [6sning inom smarta
elnat da ett publikt mobilnat anvands och det gar snabbt att installera nya anlaggningar for att
teknologin bygger pa en internationell standard. Det &r relativt enkelt och det gar snabbt att
installera ett modem pa exempelvis en natstation som utnyttjar LTE (Donovan, 2012). | dagslaget ar
natstationerna pa landsbygden enklare &n dem som finns i storstader och samlar inte in lika mycket
information. Att kunna samla in larm fran nétstationer i landsbygden blir en ny funktion i sig som
enklare kan realiseras genom att utnyttja publik mobilkommunikation (Selberg, 2012) Om LTE
installeras som en dedikerad 16sning for elndtsagarna blir kostnaderna dock betydligt stérre (Ibid.).

4.3.3 Tidigare genomfdrda studier med publik LTE inom smarta elnat

Det har i bade i Sverige och Finland genomforts vetenskapliga studier hur LTE-teknologin kan
anvandas inom smarta elnat. | detta avsnitt presenteras resultat fran tva genomférda studier.

4.3.3.1 Latency-, bandbredds- och packet loss-analys av LTE inom smarta elnat i Sverige

| ett experiment utfort av av Yu Xu (2011) vid KTH anvandes ett hypotetiskt smart elnat bestaende
av tre delsystem i form av natstationer/distribuerad elgenerering, Phasor measure units (PMU) och
Advanced meter infrastructure (AMI) (Xu, 2011).

PMU anses vara en av de viktigaste komponenterna i nasta generations elnat. Dess uppgift &r att
mata synkrona fasvinklar for spanning och strom i elnatet. Elnétets tillstand definieras av
spanningens magnitud och fasvinkeln vid varje samlingsskena. Baserat pa matningar fran PMU kan
tillstandsuppskattningar av elnatet utforas i realtid. Matningarna genomfars 20-60 ganger per
sekund, vilket bendmns som 20-60 Hz. For de flesta fallen sa ar data som skickas cirka 100-200
bytes (Ibid.).

Da nastan 90 procent av alla elavbrott och stérningar sker i distributionsnatet ar Advanced meter
readings (AMR) viktiga for att uppmérksamma dessa. AMR samlar in konsumtionsdata och alarm
fran kunden. AMR skickar endast information fran kunden, men detta loser inte efterfragans krav
hos konsumenterna. Darfor har AMI utvecklats som bade skickar information fran kunden och
upplyser denna om sin férbrukning. Denna tvavagskommunikation mojliggor for smarta elnat att
hantera konsumtionsefterfragan. Flertalet nya funktioner méjliggérs genom inférande av AMI.
Bland annat realtidsprissattning, dar kunden kan paverkas sin konsumtion mot det aktuella priset,
och bortkoppling av konsumtion under perioder da efterfragan ar stor. Generellt sa behover
konsumtionsmeddelanden skickas 4-6 ganger under en timme, alltsa var 10-15 minut (lbid.).

Mellan dessa system kopplades transmissionsledningar, laster och transformatorer. En distribuerad
elgenerering, tre transformatorer och sex samlingsskenor kopplades in. PMU samlade in eldata fran
samlingsskenor och AMI skickade anvéandarinformation till och fran kunderna. Informationen som
skickades via AMI och PMU anvande LTE-natet som kommunikationsmedia. Méatinformation fran
AMI skickades var 15 minut och PMU 60 ganger per sekund. De krav som stalldes pa latency var
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tio millisekunder for PMU och en sekund for AMI enligt IEC 61850-5-standarden. For den givna
modellen stalldes krav for bandbredd for varsta fallet da alla enheter laddar upp data samtidigt. Den
bandbredd som krévdes uppstroms och nedstroms var 22 Mbit/s respektive 21 Mbit/s (Ibid.).

I de resultat som presenterades bedémdes operatérerna TeliaSonera och Tele2:s LTE-nét i termer av
packet loss, latency och bandbredd upp- och nedstréms (Ibid.).

Av den data som skickades resulterade i att packet loss var 6verlag mindre &n 0.01 procent for LTE-
naten. Tele2 hade en packet loss pa 0.0025 procent och TeliaSonera 0.025 procent (Ibid.).

Enligt experimentets simuleringar var latencyn i Tele2:s nét 9.2725 millisekunder och 13.2375
millisekunder i TeliaSonera nat for datapaket om 100 bytes. Latencyn 6kade ju storre datapaket som
formedlades. Latency-kraven uppfylldes saledes i Tele2:s nat men inte TeliaSoneras (Ibid.).

Den maximala ned- och uppladdningen hos operatorerna uppmattes till 30 Mbit/s, vilket uppfyllde
bandbreddskraven om 22 Mbit/s uppstroms och 21 Mbit/s nedstroms (lbid.).

Enligt Xu (2011) visade experimentet att LTE ar en lovande teknologi att anvanda som
kommunikationssystem inom smarta elnat, men att ett fullskaligt system innehaller langt fler
komponenter an AMI och PMU. Exempelvis sa ska transformatorer, brytare och annan utrusning
kunna fjarrstyras (Ibid.).

4.3.3.2 Latency- och packet loss-analys av LTE inom smarta elnét i Finland

Markkula et al. (2012) har genomfort simuleringar dér intelligenta elmatare (AMR) anvéndes inom
ett geografiskt avgransat omrade inom tatort med LTE som informationsbérare. Omradet var av
storleken 2.5 kilometer x 1.5 kilometer med 750 tillhérande AMR. Alla AMR hade tackning genom
en basstation som var dppen for publikt anvandande Foljande scenarier utvérderades:
bakgrundstrafik, normal uppladdning av AMR-trafik med bakgrundstrafik, normal uppladdning av
AMR-trafik och AMR-avbrottstrafik med bakgrundstrafik, samt uppladdning och nedladdning av
AMR-trafik med bakgrundstrafik under normala férhallanden. For mer detaljerad information se
referens (lbid.).

Bakgrundstrafiken motsvarade normalt utnyttjande av publikt LTE-nat dar medelnedladdningstrafik
genom FTP motsvarar cirka 750 kB/s, stream-tjanster cirka 300 kB/s, videosamtal
uppladdning/nedladdning cirka 200 kB/s, rostsamtal uppladdning/nedladdning 30 kB/s och HTTP
cirka 20 kB/s. Den totala bakgrundstrafiken upptar cirka 1.3 MB/s. Detta baseras pa 925
mobilanvandare som forbrukar i genomsnitt 5 MB/timme. Den approximativa uppladdningen och
nedladdningen av AMR-trafik var cirka 0.2 kB/s respektive 0.06 kB/s. | tabell 6 nedan redovisas
latency och i tabell 7 redovisas packet loss for olika data for de olika fallen (Ibid.).
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Tabell 12. Medelvarde for latency i sekunder for olika data for de olika fallen (Markkula et al.

IZ:(;ﬁZ)- Bakgrundstrafik | Normal AMR- Normal AMR- Uppladdning- och

trafik trafik med nedladdning av
avbrottstrafik normal AMR-trafik

AMR uppladdning | - 0.02 - 0.05 0.02 - 0.06 0.02-0.04

AMR nedladdning | - - - 0.002 — 0.005

Rostsamtal 0.07-0.09 0.07-0.1 0.06 — 0-07 0.06 — 0.07

Videosamtal 0.02-0.1 0.04-0.1 0.04-0.1 0.03-0.1

Streaming 0.002 — 0.005 0.002 —0.004 0.002 - 0.004 0.002 — 0.005

HTTP 0.2-0.8 02-1 0.1-1 02-1

FTP 10-120 15-180 15-200 10-180

Tabell 13. Andel packet loss uttryckt i procent for olika data for de olika fallen (Markkula et al.

IZ:(;ﬁZ) Bakgrundstrafik | Normal AMR- Normal AMR- Uppladdning- och
trafik trafik med nedladdning av
avbrottstrafik normal AMR-trafik

AMR uppladdning | - 0 0 0

AMR nedladdning | - - - 0

Rostsamtal 1 1 0 0

Videosamtal 13 12 11 12

Streaming 0 0 0 0

http 4 6 5 5

FTP 24 20 15 21

Den vanliga trafiken som smarta elmatare medfor for de fall som har studerats ar valdigt sma,
mindre &n en procent av den totala bandbredden. Packet loss &r approximativt noll procent och
latency ar nagra tiondelssekunder (lbid.).

AMR-trafiken paverkade bakgrundstrafiken med en dkad latency for FTP-trafik med cirka en
minut. Detta har enligt Markkula et al. (2012) ingen signifikant effekt for den totala trafiken.
Latency for HTTP-trafik 6kade approximativt med 0.3 millisekunder, vilket &r acceptabelt da det
inte paverkar anvandarupplevelsen. Den slumpvisa avbrottstrafiken med AMR paverkade inte den

totala trafiken med signifikant effekt. Att uttka AMR-trafiken med nedladdning

(kontrollinformation, mjukvaruuppdateringar etcetera) paverkade inte latency signifikant i
jamforelse med de andra scenarierna (Ibid.).

For de fall som Markkula et al. (2012) simulerade menade forfattarna att det inte finns nagon
anledning att inte vidare utreda att anvanda publika LTE-nat for kommunikation inom smarta eln&t

(Ibid.).
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4.4 Stormen Dagmar

Stormen Dagmar drog in 6ver de nordiska landerna Sverige, Finland och Norge under julhelgen ar
2011 och orsakade omfattande avbrott i bade el- och mobilnét. | féljande avsnitt presenteras hur de
olika landerna paverkades av stormen, vad som paverkade tillgangligheten i mobilnaten samt vilka
erfarenheter olika aktorer har delat med sig.

4.4.1 Sverige

Den myndighet som har utrett stormen Dagmar och &n sa lange har publicerat en rapport gallande
stormen Dagmar kopplat till el- och telesektorn &r PTS. I den utredning som PTS har genomfért har
underlaget hamtats in fran de ledande mobiloperatorerna Tele2, Telenor, TeliaSonera och Hi3G.
Information fran lansstyrelserna i Gavleborgs, Vasternorrlands och Jamtlands lan, SOS Alarm,
Energimyndigheten, SMHI, Svensk Energi samt andra nordiska regulatoriska myndigheter har
ocksa anvants.

4.4.1.1 Meteorologisk forklaring

Ett intensivt ovader, som norska vadertjanster benamnde Dagmar, med sitt lagtryckscentrum
passerade dver mellersta Norrland natten till den 26 december 2011 vilket medforde kraftiga
vindbyar (SMHI, 2012). Natten till den 27 december passerade ett nytt lagtryck med liknande bana.
Soder om lagtrycket noterade SMHI de kraftigaste vindbyarna sedan SMHI inférde moderna
vindmitare i mitten av 1990-talet. De hogsta vindbyarna noterades i Ostersund med en
vindhastighet om 34 m/s.

De maximala vindbyarna som noterades pa fastlandet under stormen Dagmar kan jamftras med
vindbyar som noterades under stormarna Gudrun (2005) och Per (2007) (Cristvall, 2012b).

Under julhelgen var det inte endast blasigt, utan flertalet varmerekord noterades for december
manad. | bland annat Delsbo i Hélsingland noterades natten till den 27:e en temperatur pa 10.3° C,
vilket slog det tidigare rekordet pa 10.0° C fran 1953. | Delsbo finns det temperaturméatningar sedan
1878 (SMHI, 2012).

4.4.1.2 Stormen orsakade stor tradfallning

Ovédret orsakade stor tradfallning med cirka 4.5 miljoner skogkubikmeter stormfalld skog. Mer an
hélften av den totala tradfallningen och storst volymer skedde i Halsingland och Medelpad. De vérst
drabbade omradena var Gavleborgs, Vasternorrlands samt Jamtlands lan dar tradfallningen som
stormen orsakade motsvarade 20 procent av den arliga avverkningen i omradet. Orter som Karbole,
Ljusdal, Arbra och Delsbo i Gavleborgs lan uppgavs vara hardast drabbade (Fries, 2012).
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Figur 15. Uppskattad volym trad som foll under stormen Dagmar 25-26 december 2011. Tusental
skogskubikmeter per landskap eller 1&an (Cristvall, 2012b).

Den stormfallda skog som stormen Dagmar orsakade var uppskattningsvis mindre &n sju procent
och mindre &n 30 procent av den stormfallda skog som stormarna Gudrun respektive Per orsakade
(Cristvall, 2012b).

4.4.1.3 Stoérningar i elnéatet

Nar SMHI sammanstallde vaderprognoser om att ovadret var pa ingaende hojde flera av
elnatsforetagen sin beredskap bade i falt och i driftledningscentraler och okade resurstillgangen i
Norrland. Storstdrningsorganisationer inom elnatsagarnas organisationer aktiverades samt
Elsamverkansorganisationerna. Stormen orsakade omfattande skador pa elnatet da stor mangd
knackta stolpar, skadade stolptransformatorer, sénderslagna isolatorer, och trad pa ledningar som i
vissa fall orsakade ledningsavslag. Aven i dem omraden dir jordkabel anvindes drabbades av
stormen da kraftiga jordfelsstrommar gav upphov till kabelfel i samband med tradpafall pa
luftledningar (Cristvall, 2012b).

Aterstallningsarbetet forsenades under den forsta natten pa grund av den hérda vinden som orsakade
tradféallning. Stor del av faltpersonalen behdvde darfor roja vagar for att komma fram till skadade
anlaggningar. Under pagaende storm den 26 december fick insatser avbrytas pa grund av hoga
vindstyrkor som riskerade faltpersonalens halsa. Uppskattningsvis bedémde elnatsbolagen att
aterstallningsarbetet forsenades med cirka 12 timmar pa grund av vadret. Elnatsbolagen uppgav att
ett av de storre problemen var att transportera personal och material till de stormdrabbade omradena
(Ibid.).

Overlag gick aterstillningsarbetet bra men skadorna i framst Norrland var omfattande. Som mest
var 170 000 kunder utan elforsorjning, vilket kan jamféras med 730 000 och 440 000 drabbade
kunder for stormarna Gudrun respektive Per. Den 9:e januari fick de sista elabonnenterna tillbaka
elforsorjningen. Det ldngsta elavbrottet under stormen Dagmar var kortare an vad som uppméttes
under Gudrun, men langre dn vad som uppmattes under stormen Per (Ibid.)

63



4.4.1.4 Faktorer som paverkade mobiloperatorernas formaga att motsta och hantera stormen

Det finns flertalet faktorer som paverkade mobiloperatorernas formaga att stodja samhallsviktiga
funktioner under stormen. En av dessa faktorer var de vindbyar som orsakade tradféllning som i sin
tur orsakade skador och stérningar i elforsorjningen. | detta kapitel beskrivs andra faktorer som
paverkade driftsakerheten i mobilnaten.

4.4.1.4.1 Driftsakerheten paverkas av efterfragan

Under de senaste decennierna har den svenska marknaden for elektronisk kommunikation
genomgatt stora forandringar vilket har lett till att operatdrerna i stor utstrackning ar privata foretag
som konkurrerar med varandra. Den infrastruktur som kravs for mobilkommunikation férknippas
med hoga investeringskostnader dar det ar vanligt med samdganden av infrastrukturen dar
operatdrernas tjanster utnyttjar samma infrastruktur (Cristvall, 2012).

Den konkurrens som rader pa mobilkommunikationsmarknaden har paverkat formagan att motsta
och hantera olika storningar. Driftsakerheten paverkas av marknadens efterfragan och vardering av
den samt hur operatérerna arbetar for att hantera storningar och avbrott. Detta kan paverkas vid
upphandling av mobilkommunikation genom SLA som har tagits upp i avsnitt 4.1.8.

Yiterligare paverkansfaktorer ar regulatoriska krav som anger grundlaggande krav pa driftsakerhet
(som togs upp i avsnitt 4.1.11) och statliga insatser som kan genomféras for att tillgodose
samhalleliga behov som inte motiveras av kommersiella eller regulatoriska grunder som tas upp i
féljande avsnitt.

4.4.1.4.2 Forbattrad driftsakerhet genom privat-offentlig samverkan

Staten driver olika former av privat-offentlig samverkan med aktorer fran sektorn elektronisk
kommunikation. Syftet med denna samverkan &r att 6ka tillforlitligheten i elektroniska
kommunikationsnat med ekonomiska incitament for att komplettera den grundldggande
driftsakerheten som finns genom regulatoriska krav och kundavtal. Atgérderna inriktas mot att
forhindra eller minimera konsekvenser av omfattande storningar. Vilka atgarder som genomfors
beror pa foljande forhallanden:

e Platser som med stor sannolikhet drabbas av stérningar: Satsningar genomfors dar
storningar har storre sannolikhet att intraffa och har stora pafrestningar pa samhallet. Vissa
delar i Sverige ar exempelvis mer utsatta for extremvader medan andra platser kan vara
intressanta som mal for sabotage och terrorism.

e Sarbara funktioner: De element inom néten som ar kritiska for systemens funktion.

e Samhallsviktiga funktioners behov: Narvaro av samhallsviktiga verksamheter pa lokal
regional eller nationell niva kan motivera att satsningar géllande redundans genomfors.

e Antal drabbade abonnenter: Att satsningar genomfors for att begréansa konsekvenserna for
samhéllet vid storningar eller avbrott.

For att forbattra aktorer inom sektorn elektronisk kommunikations krishanteringsformaga och
samhallsviktiga verksamheters formaga att motsta storningar och avbrott i elektronisk
kommunikation har PTS under ett antal & genomfort olika atgarder. Atgéarder som har genomforts
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ar bland annat att kritiska element i natet finns skyddade i bergrum, forbattrad lednings-,
samverkans- och informationsformaga och forbattrad formaga att upphandla battre SLA for att
skydda verksamhetens funktion. PTS har samverkat med mobiloperatérerna genom att finansiera
cirka 2 000 fasta reservelverk och ett 30-tal mobila basstationer som anvands av Hi3G, Tele2,
Telenor och TeliaSonera (Cristvall, 2012b).

4.4.1.4.3 Reservelforsorjning

Som det i tidigare avsnitt har beskrivits orsakade stormen Dagmar storningar i elférsérjningen.
Konsekvenserna av stormen for mobiloperatorerna kopplas samman med reservelforsorjning samt
hur denna kan uppréatthallas under tid.

Nedan presenteras hur operatorerna Hi3G, Tele2 och TeliaSonera hade dimensionerat sin
reservelforsdrjning under stormen.

4.4.1.4.3.1 Hi3G

Hi3G har fast installerad reservelforsorjning for olika element i mobilnatet och har tillgang till
mobila reservdieselaggregat som forvaras och hanteras runt om i landet av de interna och externa
faltserviceorganisationerna. En del av denna reservelforsorjning har finansierats av PTS. Dar det ar
fysiskt mojligt har anlaggningarna i mobilnéatet installerad snabbanslutning for dieselaggregat vilket
innebar att det finns ett installerat uttag fér inkoppling av dieselaggregat vid anlaggningen. Detta
medfor att dieselaggregaten enkelt kan kopplas in vid behov. Hur dimensioneringen av fast
reservelforsorjning ser ut beror framst pa hur manga abonnenter som anlaggningen hanterar men
aven hur lang tid det tar att kora ut ett reservdieselaggregat till anlaggningen. De element i karnnéatet
som hanterar ett storre antal basstationer har fasta batteribackuper och/eller dieselaggregat som ska
ha en drifttid dver 24 timmar. Basstationerna i accessnatet har en batteribackup med en drifttid som
varierar mellan 0,5 - 5 timmar beroende pa vilket skick batteriet har. Batteriernas kapacitet
reduceras under tid och kapaciteten kan forsamras snabbt om exempelvis luftkonditioneringen for
batterierna slutar att fungera. Det finns rutiner for underhall av batteribackuperna som utférs minst
en gang varije ar och da drifttiden understiger 30 minuter byts dem ut. Nya element som byggs ut i
natet utrustas med mer effektiva likriktare &n tidigare som forlanger livslangden for
batteribackuperna. Under Hi3G:s dryga tio ar pa den svenska marknaden har flertalet
batteribackuper behdvts bytas ut for att de har blivit for gamla eller for att kapaciteten har
forsamrats av olika anledningar. Den billigaste batteribackupen som Hi3G anvénder kostar runt 4
000 kr. Men det &r inte en engangsinvestering utan en l6pande kostnad. Uppskattningsvis investerar
Hi3G arligen miljontals kronor i batteribackuper (lbid.).

Féltserviceorganisationerna har flertalet olika modeller for reservdieselaggregat dér de storre ar
monterade pa ett sldp. Normalt forvaras dieselaggregaten fulltankade, men diesel kan inte forvaras
for lange pa grund av organisk tillvaxt. De tankar som har forvarat diesel i mer &n ett ar tappas ut
och fylls pa med ny diesel. Att diesel maste tappas ut pa grund av organisk tillvaxt intraffar endast
pa ett fatal aggregat per ar da de flesta aggregaten anvands och tankas upp pa nytt under ett ar. Pa
samma vis som en bil maste aggregaten in pa service for att kontrollera att de fungerar som de ska.
Service genomfors i snitt vartannat ar (lbid.).

For att forlanga batterikapaciteten vid stérning finns det olika mojligheter beroende pa hur
basstationerna ar uppbyggda. Pa de basstationer som stodjer bade 4G och 3G sa prioriteras
rostsamtal fore datatrafik vid en krissituation och 4G-tdckningen kopplas bort. Vissa 3G-
basstationer utnyttjar bade 900 MHz-bandet och 2 100 MHz-bandet dar 900 MHz-bandet har stérre
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yttackning. Cirka en tredjedel av 3G-basstationerna anvander 900 MHz-bandet. Vid intraffande av
kriser kan 2 100 MHz-bandet slackas ned for att ge foretrade at 900 Mhz-bandet (Ibid.).

Enligt Karlsson (2012) har Hi3G flertalet ganger beskrivit hur existerande reservelforsérjning ser ut
for natets olika element for PTS. Men Hi3G har an sa lange inte blivit kontaktade gallande PTS
arbete med att utforma krav pa reservelforsorjning for nat inom elektronisk kommunikation (Ibid.).

4.4.1.4.3.2 Tele2

Olika basstationer inom Tele2:s mobilnat utrustas med olika typer av reservelforsorjning med
varierande drifttider. Antingen sa anvands batterilosningar och/eller dieselaggregat som
reservelforsorjning dar drifttiden kan variera fran fatalet timmar till mer &n atta timmar. Tele2
bygger ut sitt 4G/GSM-nét, tillsammans med Telenor, med ett riktvarde om fyra timmars
reservdrift. Element i kdrnnétet som &r kritiska har langre drifttider om cirka 24 timmar. Vid
anvandande av en batterildsning har dessa en begransad livslangd om cirka 8-10 ar. For att
sékerstélla batteriernas funktionalitet byts dessa ut efter drygt hélften av den rekommenderade
livslangden (Assarson et al. 2012).

Det finns flertalet parametrar som spelar in vid implementering av reservelforsorjning. Vid
planeringen ar det viktigt att uppskatta hur mycket trafik basstationen kommer att hantera. En
basstation som hanterar mycket trafik bor ha langre drifttid for reservelférsérjningen. En annan
viktig parameter &r framkomligheten till basstationen, exempelvis om den &r placerad nara storre
vagar eller vid mindre skogsvagar. Om det ar svarare att ta sig fram till basstationen sa prioriteras
langre drifttider for reservelférsorjningen. | statsmiljoer kan det rada utrymmesbrist vilket begransar
vilken drifttid reservelforsorjningen har da langre drifttider kopplas samman med mer
utrymmeskravande utrustning. Till sist sa paverkas aven drifttiden av avtal genom SLA dar kunder
kraver en viss tillganglighet for en viss tjanst inom ett geografiskt omrade (lbid.).

Alla basstationer inom Tele2:s nét ska vara utrustade med snabbinkoppling av mobila
dieselaggregat som kan anvandas vid behov. Tele2 har egna dieselaggregat med varierande drifttider
utspridda dver landet som kan anvéndas vid behov. Flest aggregat finns i sodra Sverige da storsta
delarna av befolkningen och antalet basstationer finns dar. Aggregaten kan forflyttas fran omraden
som inte har drabbats av storningen till de omraden de anses behévas med nagon dags fordréjning
pa grund av transport och logistik. Det finns tydliga rutiner och register for vart dieselaggregaten
finns och vem som far avropa dessa. Faltserviceorganisationen har personal med den
fackmannaméssiga kunskap som kravs for att ansluta ett dieselaggregat (Ibid.).

Drifttiderna for reservelforsorjning kan forlangas genom att utnyttja de funktioner som finns
kopplade till de olika frekvensband som anvands for mobilkommunikation. Exempelvis s kan en
basstation som anvander LTE och GSM valja att slacka ner vissa frekvenser vilket minskar
belastningen pa stationen. Under en storre kris ar rostsamtal prioriterade framfor datadverforing
varfor LTE-elementen kan tas ur drift (Ibid.).

Kostnaderna som forknippas med en basstation med reservelforsorjning var deltagande
respondenter fran Tele2 inte sakra pa. Men de uppskattar att kostnaderna for en basstation ar i
storleksordningen 100 000 kr medan reservelforsorjning om fyra timmar uppskattas till 40 000 kr
(Ibid.).

Tele2 har an sa lange inte blivit kontaktade av PTS gallande de foreskrifter som PTS haller pa att
utforma géllande krav pa drifttid for reservelforsorjning for olika element i nat for elektronisk
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kommunikation. Saledes har Tele2 inte vidtagit nagra forebyggande atgarder som de kommande
kraven kan komma att stalla pa mobilnatselement. Omvérldsanalys dar Finland har infort krav och
dar Norge haller pa att infora krav paverkar inte Tele2:s arbete med reservelforsorjning da de agerar
efter radande lagar och kommersiella faktorer (lbid.).

4.4.1.4.3.3 TeliaSonera

TeliaSonera har tillgang till reservelverk som finns utspridda 6ver hela Sverige och kan
transporteras fran de platser som inte har blivit drabbade till de omraden som har behov av dessa.
PTS har delvis finansierat dessa men TeliaSonera har investerat i storre mangder pa egen hand som
bygger pa erfarenheter och lardomar fran tidigare stormar dar fler reservelverk hade minskat
paverkan pa TeliaSoneras tjanster. Martensson (2012) understryker att krisen ska vara av betydande
storlek och vara under langre tid innan reservelverk transporteras fran lager som &r geografiskt langt
borta fran det berérda omradet. Martensson (2012) papekar att elleverantérerna har det
huvudsakliga ansvaret att se till att elforsorjningen ateransluts, vilket de daven uppfyller i de flesta
fallen. Men om elavbrottet varar under langre tid sa kan det vara aktuellt att borja transportera
reservelverk fran andra platser. Under Dagmar paverkades inte TeliaSoneras mobilnat under nagra
langre tider och TeliaSoneras driftledningscentral gjorde en bedémning att reservelverk fran andra
geografiska omraden inte behdvdes omfardelas da de lokala lagret ansags tacka det behov som
uppstod. Martensson (2012) har observerat att elnatsagarna tycks ha utfort storre robusthetsatgarder
gallande elnaten i de omraden som stormen Gudrun drabbade ar 2005, exempelvis i Kronobergs lén,
an i 6vriga delar i Sverige dven om robusthetsatgarder genomfors i 6vriga elnat (lbid.).

Hur reservelforsorjningen dimensioneras beror till stor del pa hur mycket trafik som basstationen
hanterar och vilken typ av teknologi som anvands. TeliaSonera prioriterar langre drifttider pa
reservelforsorjning i GSM-nat da den raknas som samhallskritisk. Batteritiderna inom GSM-nétet
varierar mellan 2-4 timmar. Vid utbyggnad av 4G-natet sa har TeliaSonera vidtagit ytterligare
atgarder med forlangda drifttider vad det galler reservelforsorjning dar drifttiden varierar mellan 4-8
timmars installerad reservelforsorjning. | tatort kopplas reservelférsorjningsfragan ihop med
utrymmesfragor. Exempelvis om en basstation ar beldgen pa en vind pa ett hyreshus ar det inte
lampligt att koppla in dieselaggregat och det finns endast ett begrénsat utrymme for batteribackuper.
Dar det inte rader utrymmeshbrist sa finns det snabbinkopplingsmajligheter for dieselaggregat.
Kritiska element i karnnéatet har langre drifttider for reservelforsérjning om cirka 24 timmar (lbid.).

| samarbete med PTS haller TeliaSonera pa att utvardera bransleceller som alternativ for
reservelforsorjning. Tekniken &r dock inte mogen for att anvanda storskaligt &nnu (Ibid.),

TeliaSonera ar medvetna om de lagkrav pa drifttider gallande reservelforsérjning for olika
natelement som finns i Finland. Martensson (2012) ser det som en rent finansiellfraga dar nagon
maste sta for kostnaderna vid inférande av lagkrav pa drifttider. De billigare
batteribackuplsningarna uppskattar Martensson (2012) kan kosta upp emot 30-40 000 kr per
anlaggning och sedan finns det underhallskostnader kopplade till detta. Martensson (2012) &r inte
sjalv delaktig vid upphandlingen av batteribackuper och reserverar sig mot att prisuppskattningen
inte behdver dverensstdmma mot de verkliga kostnaderna.

4.4.1.5 Stdérningar inom mobilkommunikation

Stormen Dagmar orsakade storningar i mobilkommunikation med teknologierna GSM, UMTS och
LTE. De omraden som drabbades varst var Gavleborgs, Vasternorrlands och Jamtlands lan.
Storningar uppméarksammades under midnatt den 25:e december da konsekvenserna blev markbara
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efter ett antal timmar da batteribackuperna hade tomts. Omfattningen av storningarna begransades
delvis av den dverlappande tackning som operatorerna tillhandahaller av kommersiella skal
(Cristvall, 2012b).

I den rapport som PTS har sammanstallt efter stormen Dagmar presenterade en uppskattning av det
totala antalet drabbade abonnenter i mobila kommunikationsnét. | tabell 14 redovisas denna
uppskattning:

Tabell 14. Uppskattning av antalet drabbade mobilabonnenter (Cristvall, 2012b)

Storningens langd | Antal drabbade abonnenter
1 -2 timmar 27 200

2 — 6 timmar 40 800

6 — 24 timmar 73 800

>24 timmar 89 900

Sammanlagt 231 600

| figur 16 presenteras de geografiska omraden som drabbades av avbrott i GSM- och UMTS-nét
langre &n 24 timmar, vilket medférde langre avbrott i tillg&ngen till n6dnumret 112.
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Figur 16. Omraden som drabbades av avbrott i mobilkommunikationer (GSM och UMTS) langre &n
24 timmar, se de rodmarkerade omradena (Cristvall, 2012b).

Storningarna i mobilnaten orsakades huvudsakligen pa grund av avbrott i elforsérjningen som
varade langre an den fast installerade reservelforsorjningen. Dessa storningar uppstod frdmst inom
accessnatet. | 6vriga fall paverkades transmissionsutrustningen av vind och tradfallning. Enligt
bedémning av PTS berodde cirka 95 procent av avbrotten i mobilkommunikation pa avbrott i
elforsorjning och cirka fem procent av transmissionsfel (Cristvall, 2012b).

De olika mobiloperatérerna har pa olika vis genomfort utvarderingar och uppskattningar for hur
manga abonnenter som paverkades av stérningarna under stormen Dagmar. Nedan presenteras hur
Hi3G, Tele2 och TeliaSoneras paverkades av stormen.
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4.4.1.5.1 Hi3G

Hi3G har ett eget 3G/4G-nét, som kallas fér hemma nat, i omradena Stockholm, Malmo, Goéteborg
och Blekinge. Under stormen var Hi3G:s hemma nét relativt skonade dér det var dstra delarna i
Stockholm som drabbades vérst. Det resterande 3G-nétet samags av Hi3G och Telenor via bolaget
3GIS som drabbades av en hel del storre stérningar. Den vanligaste orsaken till stérningarna var
elavbrott pa grund av tradpafall pa elledningar medan ett fatal storningar uppstod pa grund av att
antenner och annan transmissionsutrustning hade vridits ur lage. Uppskattningsvis var 400
basstationer utslagna i omradet Gavleborgs lan dér en grovuppskattning visade att drygt 60 000 —
100 000 abonnenter paverkades av stormen. Uppskattningen baseras pa hur manga abonnenter som
normalt brukar befinna sig inom det drabbade omradet. Nar den uppskattningen genomfordes hade
Hi3G inte tillrackligt mycket historisk tillganglig data for att kunna goéra en jamforelse mot samma
datum for tidigare &r for berdrt omréde. Aterstéliningsarbetet for att komma tillbaka till acceptabel
normaldrift tog tva dygn i hemma natet och totalt fyra dygn i Gavleborgs lan (Karlsson, 2012).

4.4.1.5.2 Tele2

Tele2 vet inte exakt hur manga mobilabonnenter som paverkades av stormen da det &r svart att méata
hur stort bortfallet ar. Tillskillnad fran elnatet sa ar mobilabonnenter inte uppkopplad dygnet runt
utan kan stanga av sin mobil. Det man kan gora att &r att jamfora samtals- och datatrafik fran
samma datum fran tidigare ar for att fa en uppfattning. Men eftersom Dagmar intraffade under
julhelgen sa ar det svart att gora en rattvis jamforelse. Detta pa grund av att det ofta &r manga som
forflyttar sig under julhelgerna och reser till orter dar de vanligtvis inte ar bosatta vilket kan leda till
en hogre trafik &n under normal trafik (Assarson et al., 2012).

Paverkan pa mobilnatet var lindrigt ur Tele2:s perspektiv och kravde inte ndgon sarskild
krissamordning gentemot vanlig hantering av driftdvervakning. Den 5 januari var samtliga natdelar
atgardade och ater i normal drift (Ibid.).

4.4.1.5.3 TeliaSonera

TeliaSonera har genomfort en grovuppskattning om hur manga abonnenter som paverkades av
storningarna under stormen Dagmar®. Martensson (2012) papekade att det inte ar helt enkelt att
avgora hur manga abonnenter som paverkades under stormen eftersom de mobila anvandarna inte
ar konstant uppkopplade utan har mojlighet att stdnga av sina enheter (1bid.). Mobilnatet var dock i
stort sett tillbaka pa normal drift 3 januari 2012 (Telia, 2012).

4.4.1.6 Erfarenheter och planerade atgarder efter stormen Dagmar

| detta avsnitt redovisas de erfarenheter och atgarder som PTS (Cristvall, 2012b) presenterade i sin
rapport efter Dagmar samt erfarenheter fran operatorerna Hi3G, Tele2 och TeliaSonera.

44.16.1PTS

De erfarenheter som PTS presenterade var att nationella mobiloperatorer som har erfarenheter fran
krishantering under tidigare stormar har lett till att operatérerna har valutvecklade rutiner for att
hantera stormar. Det finns etablerade kontaktnat mellan operattrerna, lansstyrelser och

4 Forfattaren fick inte ta del av denna grovuppskattning.
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raddningschefer som grundar sig i tidigare erfarenheter (Cristvall, 2012b).

Omradesansvariga myndigheter hade under stormen uppmarksammat att det radde
kommunikations- och informationsbrist mellan aktérer inom elsektorn och telesektorn fore, under
och efter kriser. En forbattrad samverkan bor inledas for att battre kunna prioritera sina resurser.
Forslagsvis bor kontaktndt mellan sektorernas driftledning och faltserviceorganisationer upprattas
for att battre kunna planera, koordinera och prioritera insatser (Ibid.).

En stor del av de storningar och avbrott som intraffade under stormen Dagmar kan hanforas till
elavbrott som orsakades av tradfallning pa luftledningar. Fortsatta investeringar for okad
leveranssakerhet i elnatet kommer att forbattra formagan att hantera framtida vaderrelaterade
storningar inom sektorn elektronisk kommunikation (Ibid.).

For telesektorn finns tre huvudsakliga mojligheter att forbattra formagan att motsta stérningar som
orsakas av elavbrott:

e Oka den fasta reservelkapaciteten for natelement.
e Forbattrad tillganglighet och hdgre servicenivaer genom avtal med elnétsagarna.
e Mer effektivt utnyttja mobila reservelverk.

Tidigare i denna rapport har det presenterats att den reservelforsorjning som finns i dag uppfyller
kommersiella krav. Den befintliga regleringen stéller inte heller nagra hogre krav.
Mobiloperatorerna anger att teckna ytterligare avtal med elnatségarna inte dr intressant da det inte
kan motiveras av ekonomiska skal da det ar mer fordelaktigt att investera i egen redundans (Ibid.).

PTS har planerat atgarder for att forbattra samverkan mellan elsektorn och sektorn for elektronisk
kommunikation. Nedan listas dessa:

e Framtagning av samverkansrutiner mellan sektorerna

e Fornyade el- och telesamverkansmdten (mer om detta i avsnitt 4.7).

e Framtagning av utbildningsmaterial och genomfdrande av utbildning gallande elsektorn for
att 6kad forstaelse.

e Utbyte av kontaktuppgifter med driftledningscentraler

e Paverkan av fortsatt utveckling av SUSIE for att tillgodose den information som sektorn
elektronisk kommunikation &r i behov av.

Dessa atgarder kan forbattra sektorn elektronisk kommunikation att hantera framtida storningar
(Ibid.).

4.4.1.6.2 Hi3G

Hi3G har efter stormen identifierat att de inte har tillrackligt bra metoder for att berakna hur manga
abonnenter som paverkades av storningarna. PTS nya rapporteringskrav har padrivit inforskaffandet
av battre IT-system som kan berékna antalet abonnenter som drabbades av tjénstebortfall inom ett
geografiskt avgransat omrade dnda ner pa basstationsniva inom en given tid. Att fa fram denna
information ar tidskrdvande och det kan ta upp emot en dag innan programvaran ar klar med
korningen. Ytterligare arbete genomfors for att optimera och tidseffektivisera detta IT-system
(Karlsson, 2012).
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4.4.1.6.3 Tele2

Den viktigaste erfarenheten som Holmgren (Ibid.) pekar ut fran utvarderingen efter stormen &r att
samarbetet med lansstyrelsen bor utokas. Lansstyrelsen har ett brett kontaktnat med personal fran
olika sektorer som kan vara valdigt anvandbar for att fa tillgang till lagesinformation. Det har
papekats att det rader viss kommunikationsbrist och tillgang till information fran andra sektorer och
organisationer varfor samarbete med lansstyrelsen kan éverbrygga denna kommunikations- och
informationsbrist. Vidare har det fortydligats att samverkan mellan mobiloperatérerna for att hjélpa
varandra inte har nagon storre inverkan pa Tele2:s krishantering. Detta grundar sig i att
mobiloperatorerna har byggt upp olika nét dar beroendet mellan dessa ér litet (Assarson et al.,
2012).

4.4.1.6.4 TeliaSonera

TeliaSonera har inte identifierat nagra nya risker efter stormen Dagmar. Det som har kommit upp &r
sedan tidigare kant. De insatser som genomfordes under stormen anser Martensson (2012)
hanterades pa ett bra sett. Stormen visade ytterligare att mobilnaten hos olika operatorer dr sa pass
olika att samverkan mellan operatorerna inte effektiviserar aterstallningsarbetet. Det &r énskvart
med 6kad samverkan med berorda elnatsagare for att kunna prioritera resurser pa basta vis vilket
beskrivs narmare i senare kapitel (Martensson, 2012)

4.4,1.6.5 Fortum

Fortum har identifierat flera omraden som kan forbattras som kopplas samman med erfarenheter
fran stormen Dagmar. Fortum genomfor storstorningsévningar enhetsvis sedan tidigare, men dessa
ovningar visar inte pa den komplexitet som finns i samverkan mellan enheter som uppstod under
Dagmar. For att testa beredskap, ansvarsroller och rutiner inom organisationen har
rekommendationer framforts om att storstérningsévningar borde genomforas vart annat ar
(Hansson, 2012).

Telekommunikation ar viktig for Fortums krishanteringsformaga under samtliga skeden. Under
stormen fungerade varken Rakel eller mobilkommunikationer som forvantat. Forslagsvis sa behovs
det utformas en ansvarsroll med befogenheter for kommunikationer for att kunna prioritera
aterstallningsinsatser i mobilnatet och forbattra prognoser for reparationstider (Ibid.).

4.4.2 Finland

Den 26 december 2011 drabbades omradena Egentliga Finland och Satakunta i sydvastliga Finland
av ett kraftigt lagtryck. Detta ledde till omfattande stormskador och elavbrott som paverkade
samhallskritiska funktioner (Regionsforvaltningsverket i Sydvéstra Finland, 2012). Stormen, som i
Finland kallades Tapani, befarades medféra starka vindar som kunde orsaka tradfallning som i sin
tur kunde orsaka stromavbrott. Den 26 december uppmattes vindbyar upp mot 30 m/s. Tva personer
dog till foljd av stormen. Sydvéstra Finlands Regionsforvaltningsverk héll gemensamt méte med
kommuner, energi- och telekombolag samt representanter fran myndigheter den 10 januari 2012
varefter forvaltningsmyndigheten bestamde sig for att arbeta med en rapport om effekterna efter
Stormen. En webbenkét skickades ut till kommuner, energibolag, mobiloperatorer, sjukhus,
vardcentraler, larmcentraler (Horelli, 2012).
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4.4.2.1 Den allmanna situationen

Téatorternas stromavbrott varierade fran ett par timmar till ett par dagar. | glesbygdsomraden kunde
elavbrotten vara i mer an tva veckor. I manga kommuner orsakade stormen svar framkomlighet i
trafiken da trad hade ramlat ner. Vattenforsorjningen paverkades av stromavbrottet. | regel ar inte
reningsverk eller pumpstationer utrustade med reservelforsorjning. Aldreomsorgens trygghetslarm
paverkades och fastigheter med elektroniska las paverkades. Stromavbrottet forsvarade
livsmedelsforsdrjning och kommunerna hade brister i beredskapsplanering géllande livsmedel
(Horelli, 2012; Regionsférvaltningsverket i Sydvastra Finland, 2012).

De flesta sjukhus och vardcentraler hade egen reservelkraft. De aktdrer inom hélsa- och sjukvard
upplevde att det storsta problemet under elavbrottet var att det inte fanns tillgang till
telekommunikation vilket forsvarade spridning av patientinformation (Horelli, 2012).

Stormen paverkade sa att basstationer i VIRVE (Finlands motsvarighet till Rakel) slutade fungera
da batteribackupernas drifttider inte rackte till vilket paverkade koordineringen av raddning- och
felavhjalpningsinsatser. I omradet Egentliga Finland slutade cirka 50 procent av VIRVE-natets
basstationer att fungera. For VIRVE-nétet saknades planer och rutiner for att transportera
reservelverk varfor forsvarsmakten och raddningstjanst kallades in for transport av reservelverk till
basstationer i VIRVE-natet, men &ven till det publika mobilnatet. Under stormen anvéandes VIRVE
upp till sjuganger mer &n under normala forhallanden (Horelli, 2012).

Gallande framkomlighet pa vagar fungerade inte samarbetet med vagtrafikcentralen och andra
myndigheter tillrackligt bra da det inte fanns nagra tydliga ansvarsroller for vem som ansvarade for
rojning av olika vagar. Det uppstod forvirring gallande om réjning av véagar skulle genomforas av
stat, kommun eller privata &gare (Regionsforvaltningsverket i Sydvastra Finland, 2012)

Informationsspridning av myndighetsmeddelanden och nédmeddelanden fungerade bra via YLE:s
radiosandningar. Det som framstod som problematiskt var dock att manga inte hade tillgang till
batteriradioapparater (Ibid.).

Nodcentralerna 6verbelastades av anmalningar géllande elavbrott da energibolagens kundtjanster
var dverbelastade. Detta 6kade de genomsnittliga kotiderna till nddcentralen med flertalet minuter
vilket aventyrade tillgangen till hjalp. Personal fran raddningsverken behévde darfér hamta
arbetsorder och lagesbilder vid nddcentralerna (Ibid.).

4.4.2.2 Stoérningar i elnatet

| Sydvéstra Finland agerar elva elndtsdgare varav 9 av dem besvarade enkéten. Mer &n 310 000
abonnenter paverkades av elavbrott varav 250 000 av dessa var kunder hos Fortum. Elavbrotten
varade fran nagra fa timmar till uppemot tva veckor. Det langsta elavbrottet i Fortums
hdgspanningsnat varade i cirka 19 dygn och den genomsnittliga avbrottstiden for kunderna var elva
timmar. Energibolagen informerade allménheten om omfattningen av stormen via webbplatser,
nyhetsbrev, pressmeddelanden samt via telefon och avbrottsservice. Férutom egna webbplatser
anvandes Facebook och Twitter for att na allmanheten (Horelli, 2012).

Elbolagens kundtjanster var 6verbelastad av inkommande samtal som rapporterade elavbrott. Detta

medforde att samhallsviktiga myndigheter inte kunde fa tillgang till information fran elnatsagarna
(Ibid.)
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4.4.2.3 Faktorer som paverkade mobiloperatorernas formaga att motsta och hantera stormen

Den finska kommunikationsmarknadslagen (25.5.2003/393) syftar i likhet med svenska LEK att
framja utbudet och anvandning av tjanster inom elektronisk kommunikation samt att sékerstalla
tillganglighet for dessa. Lagen innefattar att operatdrerna ska genom beredskapsplanering och
forberedelser sdkerstalla att verksamhetens tjanster fungerar stérningsfritt under normala som
extraordinara forhallanden (Cristvall, 2012b).

En av de foreskrifter som kompletterar kommunikationsmarknadslagen &r 54 A/2012 M som tréadde
i kraft 23 maj 2012. Foreskriften &r indelad i tva delar. Den ena delen faststaller kriterier for
viktighetsklassificering av element i kommunikationsnat och kommunikationstjanster. Den andra
delen beskriver krav pa sékerstallande av utrustning kopplat till kylning, fysiskt skydd av element
samt sakerstallande av effektmatning (elférsérjning) som operatdrerna ar skyldiga att uppfylla
enligt viktighetsklassificeringen.

Viktighetsklassificeringen baseras pa antalet abonnenter som elementet hanterar och den areal som
elementet hanterar. Klasserna indelas i klasser 1 — 5 dér de viktigaste elementen har klass 1 med en
avtagande viktighetsgrad. | tabell 15 nedan presenteras den viktighetsklassificering som géller
enligt 54 A/2012 M med avseende pd mobilkommunikation.

Tabell 15. Viktighetsklassificering av element i kommunikationsnat som berér mobila
kommunikationsnat (54 A/2012 M).

Viktighetsklass Kommunikationsnatets eller -tjanstens komponent

1 Komponent som paverkar kommunikationstjanster inom ett omrade vars areal ar
over 60 000 km?eller

komponent som paverkar
> 200 000 anvindares telefonitjinst, textmeddelandetjinst eller
internetforbindelsetjanst

2 Komponent som paverkar kommunikationstjanster inom ett omrade vars areal ar
over 20 000 km?eller

komponent som paverkar
> 50 000 anvéndares telefonitjanst, textmeddelandetjénst eller
internetforbindelsetjanst

3 Komponent som paverkar

> 1000 anvandares telefonitjénst

> 10 000 anvéndares textmeddelandetjénst

> 50 000 anvéndares internetforbindelsetjanst

4 Komponent som paverkar
> 250 anvéndares telefonitjinst eller internettjénst.

5 Komponent som paverkar telefonitjanster i det allmanna telefonnatet

Viktighetsklassen for mobilnétets kontrollenhet for basstation &r alltid minst 2. Viktighetsklassen for
basstation inom mobilnatets bastackningsomrade &r alltid minst 5. Det ar inte nddvandigt att
klassificera andra basstationer an basstationer inom mobilnéatets bastackningsomrade.

| den andra delen i 54 A/2012 M é&r det framst kravet om reservelforsorjning som paverkar
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kommunikationsnatets formaga att hantera extraordinara forhallanden som stormar. Om element i
natet tappar elforsorjning fran elnatet kan elementens elforsorjning sakerstallas fran
reservelforsorjning. 1 tabell 16 nedan presenteras krav pa reservelforsérjningen som ska sakerstéllas
(54 A/2012 M).

Tabell 16. Krav pa reservelforsorjning utifran viktighetsklassificering (54 A/2012 M).

Viktighetsklass Tiden reservelforsorjningen Reservkraftverk och andra krav
ska sakerstalla

1 >3 timmar Y Fast reservkraftverk som sakerstalls genom:
-Okad batterikapacitet

-redundans

-tillgangligt mobilt reservelverk med
inkopplingsmdjlighet

2 > 6 timmar 2 Fast reservkraftverk eller tillgangligt mobilt
reservkraftverk med inkopplingsmojlighet

3 > 12 timmar 2% Inkopplingsmojlighet for ett mobilt reservkraftverk,
om det &r mojligt att anvanda ett reservkraftverk pa
platsen i fraga.

4 > 6 timmar 2 Inkopplingsmdjlighet for ett mobilt reservkraftverk
om det &r mojligt att anvanda reservkraftverk pa
platsen i fraga.

5 >3 timmar 5 Inkopplingsmojlighet for ett mobilt reservkraftverk,
om det ar mojligt att anvanda ett reservkraftverk pa
platsen i fraga.

1) Undantag kan tillampas om det i ndrheten av transmissionssystemets komponenter inte finns
utrymme som uppfyller kraven pa effektmatning i viktighetsklass 1, da tillampas istéllet
sékerstéllande av effektmatning enligt viktighetsklass 2.

2) Minimitiden som reserveffektkallan ska sdkerstallas &r 3 timmar om kommunikationsnatets
eller -tjanstens komponent har effektmatning av ett fast reservkraftverk.

3) Om kommunikationsnatets eller -tjanstens komponent ar belégen i tatort racker det att
minimitiden som reserveffektkallan sakerstaller &r 6 timmar.

4) Da reserveffektkallan betjanar en basstation inom mobilnéatets bastackningsomrade och en
komponent i ett transmissionssystem ska tiden for sakerstéllandet vara:

e >4 timmar for minst 30 % av basstationerna utanfor titorten,
e 2 timmar, om basstationen ar en fastighetsbasstation i en tatort,
e > 15 minuter, om basstationen ar LTE-nétets basstation.

Reservelforsorjningens funktionsduglighet ska kontrolleras minst en gang per ar och
mobiloperatorerna ska ha tillrackligt med personal for att kunna transportera reservelverken (54
A/2012 M).

Den tidigare upplagan (54/2008 M) av denna lag, som tradde i kraft redan 2008, som var aktuell
under stormen Dagmar hade den stora skillnaden att UMTS basstationer alltid horde till klass 5 och
kontrollelement inom UMTS horde till klass 3. Vidare sa stalldes det lagre krav pa
reservelforsorjning inom UMTS-natet om mobiloperatéren hade GSM-tackning for motsvarande
omrade. Minimumkravet var da 15 minuters reservdrift for UMTS-element (54/2008 M).
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4.4.2.4 Stoérningar i mobilnatet

Informationen gallande storningar i mobilnatet baseras pa svar fran mobiloperatérerna TeliaSonera
Finland och Elisa (Horelli, 2012).

| omraden som drabbades av stormen hade TeliaSonera reducerad tackning eller i varsta fall brist pa
tackning. Pa grund av stormen var ungefar en tredjedel av basstationerna i Egentliga Finland och
Satakunta utan elférsérjning. Felavhjalpning av skadade natelement aterstalldes sa snabbt som
mojligt och reservkraft anvandes dar det var mojligt (Ibid.).

FOor mobiloperatéren Elisa resulterade stormen i att cirka 10 procent av de nationella basstationerna
var utan strom. Den 27 december kl. 12:00 hade aterstéllningsarbetet minskat antal bortkopplade
basstationer till 6 %. Den 30 december kl 12:00 var mindre &n 2 % av basstationerna utan
elforsorjning. Elisa kunde inte tillhandahalla regional data dver mobilnatstérningarna. |
tatortsomraden varade stromavbrotten under kort tid vilket ledde till att aterstallningen av
mobilkommunikationerna gick snabbare, men i glesbygden varade elavbrotten under langre tid
vilket dven paverkade mobilnatet. Basstationerna i natet var utrustade med batteribackuper som
hade en drifttid pa 3 timmar. | svaratkomliga omraden, till exempel skargarden, har
batteribackuperna en langre drifttid (Ibid.).

TeliaSonera och Elisa har reservelverk i beredskap som finns utplacerade i operatdrernas
tackningsomraden som snabbt ska kunna kopplas in. Vissa av reservelverken ar endast tillrackliga
for att tillgodose elforsorjning for basstationer i GSM-natet (Ibid.).

Elisa har paborjat en egen utredning gallande forbattringar som kan genomforas med utgangspunkt
fran erfarenheter fran Stormen Tapani. De atgarder som rapporten ska utreda ar hur
incidenthantering och samordning kan forbattras i ett tidigt stadie av en kris samt hur
informationsutbyte kan ske med elnatségarna for att kunna prioritera insatser pa basta vis (Ibid.)

4.4.2.5 Slutsatser och rekommendationer

Samarbetet mellan myndigheter, kommuner och elnatségare fungerade inte val under stormen.
Gemensamma rutiner och metoder vid kriser har inte funnits, darmed har sadana heller inte testats.
Det kravs att det finns tydliga ansvarsroller for att resurser ska kunna koordineras och for att
lagesbilder ska kunna uppdateras. Det fanns inte heller nagra fungerande
kommunikationsforbindelser eller ggmensamma lagesbildssystem vilket paverkade arbetet att
kartlagga dvergripande lagesbilder (Regionsforvaltningsverket i Sydvastra Finland, 2012).
Elforetagen har inte tillgang till VIRVE vilket forsvarade kommunikation for att koordinera
aterstallningsarbetet (Horelli, 2012).

Pa myndighetsniva behovs tydligare ansvarsroller om vem som ansvarar for nedfallna trad pa olika
vagar da det forsenade aterstallningsarbetet. VIRVE-natet behover béttre reservelkapacitet da 50
procent av natet bortfoll i omradet Egentliga Finland (Ibid.).

Arbets- och naringsministeriet har efter stormen gett forslag till elnatsbolagen om langsiktiga
atgarder i elnatet for att minska risken for langre elavbrott. For att minska riskerna for elavbrott
borde elnétsbolagen sékerstélla rojning av ledningsgator och ha béttre beredskapsplaner for att
atgarda kabelavbrott. Langsiktigt bor nedgravda jordkablar anvéandas for att minska riskerna med
tradfallning pa luftledningar. Sarskilda servicenummer mellan raddningstjénst och elnatsbolagen
bor upprattas (Ibid.).
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Storningar och avbrott i mobilkommunikationer férekom under stormen pa grund av avbrott i
elforsorjning och avbrottens langd varade langre &n vad drifttiderna for batteribackuperna var
dimensionerade for. Langre batteribackuper behovs da kommunikationsmajligheten ar kritisk under
pagaende kris. Kritiska mobila basstationer bor faststéllas i férvag av myndigheter och
mobiloperatorer. Detta mojliggor att insatser gallande transport av mobila reservelverk kan
prioriteras pa ett battre vis for att minska konsekvenserna for myndigheternas verksamhet och
samhéllets funktionalitet (Horelli, 2012). Kommunikationsverket i Finland har dragit generella
slutsatser fran stormen dar 90 procent av Finlands basstationer fungerade under stormen och att de
krav som stélls pa reservelforsorjning i mobilnatet forbattrade tillgangligheten under stormen i
jamforelse om dessa atgérder inte hade vidtagits (Cristvall, 2012b).

4.4.3 Norge

Stormen Dagmar drabbade Norge under den 26 december och natten till den 27 december. Det varst
drabbade omradena var Sogn, Fjordane, Mare och Romsdal i vastra Norge dar vindhastigheter
uppemot 64 m/s uppmattes (MET, 2012; Vaggen Makvik et al., 2012).

4.4.3.1 Stérningar i elnatet

Drygt 421 000 elkunder var utan elférsérjning i mer an en timme. Over 35 000 elkunder var utan
elforsorjning i mer an 24 timmar, och 10 000 kunder i mer &n 48 timmar. De sista elkunderna fick
tillbaks elforsorjningen efter tio dygn (Vaggen Makvik et al., 2012).

Omedelbart drabbades manga elkunder av strémavbrott, mest beroende pa tradféllning over
luftledningar, men dven p& grund av Kortslutningar och andra storningar. Aterstéliningsarbetet
forsenades pa grund av de starka vindarna, manga samtidiga fel, att det var morkt ute och att det var
begransad framkomlighet langs végarna. Energibolagen mobiliserade éver 2 700 personer som
deltog i aterstallningsarbetet. Felavhjalpningen forsenades ytterligare da mobilnétet drabbades av
storningar vilket forsvarade kommunikation av arbetsorder, information till kunder, kommuner och
andra samarbetspartners. Samhéllsviktiga funktioner prioriterades vid aterstallningsarbetet sa som
hélso- och sjukvard, vattenforsorjning och telekommunikationer. Fritidshus hade lagst prioritet
(Ibid.).

Samtliga energibolag ar skyldiga att genomfora risk- och sarbarhetsanalyser for att kunna atgarda
sarbarheter i natet vid intraffande av extraordinara handelser, som en storm. Innan stormen drog in
hade flertalet av energibolagen hojt beredskapen inom organisationernas driftcentraler,
informationsenheter och féltservicepersonal. Férvarningar om ovédrets inlopp séandes ut under den
24 och 25 december som formedlas via externa parter (1bid.).

Energibolagen hade upprattade krishanteringsplaner, men dessa planer och rutiner var inte
tillrackliga for att hantera denna storstérning. Dagmar sags som ett tillfalle att utvardera och
forandra rutiner och samordning for att i framtiden kunna optimera sina insatser och hantera andra
scenarier (Ibid.).

4.4.3.2 Stérningar i mobilnat

Avbrotten i mobila kommunikationsnat berodde huvudsakligen pa elavbrott och den begransade
reservelforsorjningen pa basstationerna. Enligt mobiloperatorerna Telenor, TeliaSonera och ICE sa
varierar batteribackupernas drifttid mellan 30 minuter till 4 timmar beroende pa batteriernas
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kapacitet, alder och den trafikmangd som basstationen hanterade, men detta var i manga fall inte
tillrackligt. En del av storningarna berodde pa transmissionsavbrott da skred orsakade kabel- och
fiberbrott. Av totalt 1138 basstationer som fanns i omradet Sogn, Fjordane, Mgre och Romsdal
bortfoll 455 av dessa. | hela Norge drabbades 728 basstationer av avbrott. Den sista basstationen
ateranslots den 4:e januari 2012 (PT, 2012a).

4.4.3.3 Erfarenheter och forslag pa atgarder

For att forbattra tillgangligheten till mobilkommunikation foreslar PT att alla basstationer ska ha
reservelforsdrjning med minst sex timmars drift, antingen med batteri eller dieselaggregat. PT
rekommenderar att genom regulatoriska krav, avtal eller foreskrifter att viktiga natelement i
mobilnatet forses med minst tre dygns reservelforsorjning. Vidare rekommenderar PT inforande av
prioritetsfunktioner i mobilnatet da de menar att mobilkommunikation &r kritiskt for samhallet och
under kriser sa reduceras kapaciteten i mobilnatet (PT, 2012a)

PT har skickat ut ett forslag till foreskrift som géller klassificering av viktiga natelement i
elektroniska kommunikationsnat till aktorer inom sektorn for att sékra dessa mot yttre paverkningar.
Né&toperatoren ska enligt forslaget klassificera alla sina anldggningar hur viktiga de ar for offentliga
elektroniska kommunikationstjanster (PT, 2012b).

Ett gemensamt informationssystem under kriser ar nskvart i likhet med det svenska GLU. PT
kommer darfor att inleda arbete med att utveckla ett sadant informationssystem for att fa béattre
lagesbilder och samordna insatser under kriser mellan myndigheter och organisationer (PT, 2012a).

Energibolagen har identifierat flertalet forbattringsomraden efter stormen. Nagra av dessa ar
tillgang till professionella skogsrojare, forbattrad tradsakring Iangs ledningsgator, 6vervaga att
inforskaffa satellittelefoner, forbattra krishanteringsplaner och samordning, 6ka robustheten i
elforsorjning for telekommunikationsnat och mer samordningsévningar med kommuner,
telekommunikationsforetag och andra aktorer (Vaggen Makvik et al., 2012).

Norges vassdrags- og energidirektorat (NVE) har faststéllt det beroende som energibolagen har till
kommunikationer mellan driftledning och féltserviceorganisationer for att effektivt kunna utfora
felavhjélpningsinsatser (Ibid.)

PT och NVE har tillsammans foljt upp erfarenheter fran stormen Dagmar. De har konstaterat att
tillgangligheten till elférsorjning och elektroniska kommunikationer normalt &r valdigt hég. Men da
sektorn elektronisk kommunikation ar direkt beroende av elférsorjning rekommenderar PT och
NVE att sektorerna samverkar for att 6ka tillgangligheten i elnatet genom olika lokala I6sningar
exempelvis genom 6kad nedgravning av kablar, tradsékring av ledningsgator, forbattrad beredskap
etcetera. PT och NVE foresprakar att sektorerna bor inleda en aktiv dialog for att finna lampliga
I6sningar pa leveranskvalitet och tillforlitlighet. Om dialogen inte kan upptas inom rimlig tid s&
rekommenderar de aktérerna inom sektorerna att kontakta myndigheterna for att informera vad som
forhindrar denna dialog (Cristvall, 2012b).

4.4.4 Sammanfattning av stormen Dagmar

Sverige, Finland och Norge drabbades av stormen Dagmar med olika konsekvenser pa el- och

mobilnatet. Norge drabbades hardast da vindbyar pa 64 m/s uppmattes. Stormen orsakade

omfattande tradfallning i samtliga lander vilket ledde till omfattande stérningar och avbrott i el- och

mobilnaten. Utmarkande var att Norge uppmaétte snabbaste vindbyarna som paverkade storst antal
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elkunder. Aterstéllningsarbetet av elnétet gick daremot snabbare i Norge &n béde i Sverige och
Finland. I de rapporter som har behandlat storningar i mobilnaten for respektive lander har redovisat
avbrottsstatistik pa olika vis. | Sverige har en uppskattning for antal drabbade mobilabonnenter
genomforts medan i rapporterna fran Norge och Finland har matningar i bortfall av antal
basstationer genomforts vilket ar svart att relatera till antal drabbade abonnenter. Nar sista kund fick
tillbaka mobilkommunikationen foljer ndgot sanar aterstallningen av elforsorjningen. | tabell 17
presenteras en sammanfattning av uppmatta vindhastigheter, antal drabbade elabonnenter, datum da
sista kund fick tillbaka elforsorjning, antal drabbade mobilabonnenter och det datum da sista kund
fick tillbaka mobilkommunikation for 1anderna Sverige, Finland och Norge.

Tabell 17. Sammanfattning av stormen Dagmars paverkan i el- och mobilnat i Sverige, Finland och

Norge.
Land Max. Antal Sista kund Antal drabbade Sista kund fick
vindhastighet | drabbade fick tillbaka | mobilabonnenter tillbaka
elabonnenter | elforsorjning mobilkommunikation
Sverige | 34 m/s 170 000 9:e januari 231 600 st 5 januari
2012
Finland | 30 m/s 310 000 Cirka 14:e Bortfall av cirka 10 | Cirka 1 januari
(250 000 av januari 2012 | % av basstationerna
dessa var
Fortums
kunder)
Norge | 64 m/s 421 000 Cirka 4:e Bortfall av 455 st 4 januari
januari basstationer av totalt
1138 st i omradena
Sogn, Fjordane,
Mgre och Romsdal

4.5 Mobiloperatotrers responssystem under stormen Dagmar

Mobiloperatdrerna som deltog i studien har beskrivit vilka aktdrer som var inblandade under
stormen Dagmar, vilka uppgifter och mal dessa aktorer hade, vilka resurser som var kritiska for att
aterstalla mobilnatets funktion i drabbade omraden samt beroenden som fanns mellan dessa. Nedan
presenteras mobiloperatdrernas responssystem som var aktuellt under stormen Dagmar.

4.5.1 Hi3G

De aktorer som var inblandade i Hi3G:s krisarbete under stormen Dagmar kan delas in tva grupper
da Hi3G har ett eget 3G/4G-nit, som kallas "hemma nit”, i Stockholm, Malmé, Géteborg och
Blekinge medan i 6vriga delar i landet sa byggs 3G-nétet ut i samarbete med Telenor genom bolaget
3GIS (Karlsson, 2012).

De aktorer som var inblandade vid krisarbetet under stormen Dagmar fér hemma natet var de
interna enheterna driftledning (Network Operations Centre, NOC), féltserviceorganisationer och
informationsenheten. Externt fanns kontakt med lansstyrelser. De aktOrer som var aktiva i det
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resterande natet var extern NOC och extern féltserviceorganisation genom Terracom (Karlsson,
2012).

4.5.1.1 Intern och extern driftledning (NOC)

Hemma nétet i Sverige samt Hi3G:s mobilnat i Danmark 6vervakas centralt av NOC i Stockholm.
For det gemensamma nétet a&r NOC outsourcad till Nokia Siemens Network (NSN) som finns
placerad i Indien. NOC har till uppgift att identifiera och avhjélpa stérningar i mobilnatet. Bada
NOC:erna ar bemannade dygnet runt. De kan bevaka natet och styra anldggningar centralt och de
avgor om faltserviceorganisationen ska skickas ut for att atgarda stérningen. Hur
faltserviceorganisationerna ska prioritera sina resurser avgors av NOC. Hur resurserna prioriteras
beror pa den analys som NOC gér utifran tillganglig information fran webbplatser med
vaderinformation, tillganglig information fran elnatséagarna, Vagverket och annan publik
information. NOC har inloggninguppgifter till SUSIE (elbolagens system for ellagesbilder). Inom
organisationen anvénds framst mobiltelefon fér kommunikation. Om den egna tackningen inte
skulle fungera sa anvands en backuptelefon med en annan operators tackning. Mellan extern och
intern NOC sker kommunikation via telefon och e-post da den interna NOC:en alltid &r ansvarig for
information gallande storningar och avbrott i Hi3G:s nét (1bid).

4.5.1.2 Informationsenheten

Informationsenheten har till uppgift att under pagdende kris finnas tillgangliga och besvara kunders
fragor gallande storningen via kundtjanst. Den information som kundtjanst ska kunna tillhandahalla
innefattar drabbat omrade och beraknade aterstéllningstider nar tjansterna beréknas fungera igen.
Informationsenheten hade ett nd&rma samarbete med den interna NOC:en som aven informerar
géllande stdrningar som behandlas av extern NOC. De kommunikationsvagar som anvandes skedde
framst via mobiltelefon och/eller Internet (Ibid.).

4.5.1.3 Intern och extern féltserviceorganisation

Faltserviceorganisationerna har till uppgift att atgarda de stérningar som uppmarksammas av NOC.
Det finns en intern féltserviceorganisation som finns tillganglig for hemma nétet i regionerna
Stockholm, Géteborg, Malmo och Blekinge. Dessa faltorganisationer atgardade de storningar som
den interna NOC har skickat ut ett &rende gallande. Den externa féltserviceorganisation som &r
kontrakterade for Gvriga delar i Sverige ar foretaget Terracom som atgardade de stérningsarenden
som har skickats fran NSN:s NOC i Indien. Eftersom den externa féltserviceorganisationen ar
utlagd pa entreprenad sa har inte Hi3G mer kontroll Gver dem mer att dem ska uppfylla de kontrakt
som finns mellan parterna. Karlsson (2012) menade att Terracom sakerligen hade fler liknande
ataganden vilket medfor att Terracom behovde prioritera deras ataganden och atgérder. Men den
externa faltserviceorganisationen ar kontrakterad att finnas tillgangliga aret runt. Terracom har
faltserviceorganisationer éver hela landet som ansvarade for geografiskt avgransade omraden
(Ibid.).

Faltserviceorganisationerna hade tillgang till den utrustning som kravdes for att réja upp da enstaka
trad som hade fallit. Men vid mer omfattande réjningsarbete maste ytterligare entreprenad kontaktas
(1bid.).

Féltserviceorganisationerna ansvarade for transport och inkoppling av dieselaggregat som anvéndes
vid langre elavbrott. Nar och var dessa ska anvéndas bestdmdes av NOC.
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Faltserviceorganisationerna ansvarade aven for underhall av dieselaggregaten (Ibid.).

De kommunikationsvagar som anvandes framst var via mobiltelefon dar personal hade
mobilabonnemang fran fler operatdrer om den priméra operatoren saknade tackning. Arbetsorder
fran NOC skickades till faltserviceorganisationens arendehanteringssystem som i sin tur skickade
arendet till faltpersonalens mobiltelefon. Om det inte fanns tackning i det omrade som
faltservicepersonalen befann sig i fick de ta sig till ett omrade som hade tackning (Ibid.).

45.2 Tele2

Under stormen sa var det framst tre interna enheter som var aktiva under stormen. Dessa var NOC,
faltserviceorganisationer och informationsenheten. Externt hade Tele2 kontakt med gardskarlar,
kommuner, lansstyrelser, NTSG och Vagverket (Assarson et al., 2012).

4.5.2.1 Driftledning (NOC)

NOC overvakar Tele2:s mobila nat. De har till huvuduppgift att 6vervaka nétet, felavhjalpa och
skota rapport- och incidenthantering. Vid incidenter sa skickas larm fran berdrda delar i accessnatet
dar atgarder kan genomforas fran driftcentralen via fjarrstyrning eller genom att lagga ut arendet till
det drabbade omradets ansvariga faltserviceorganisation. | accessnatet var NOC beroende av
tradlosa kommunikationer till storsta del och det ar narmast bara elforsérjningen som ar tradbunden.
De olika basstationerna hade olika prioritet vid aterstallningsarbetet som bland annat berodde pa
avtal genom SLA och hur mycket trafik som basstationen hanterar. Under krisen sa skedde en
avvagning mellan prioriterade basstationer, lageshilder fran faltserviceorganisationen och 6vrig
lagesinformation for att fordela ratt resurser till ratt plats. Ovrig lagesinformation kan vara
information fran elbolagens hemsida och kundtjanst, information fran SUSIE, véaderinformation
fran webbplatser och framkomlighetsinformation fran Trafikverket (lbid.).

4.5.2.2 Faltserviceorganisation

Faltserviceorganisationen har till uppgift att atgarda de fel som uppmarksammats av NOC. Deras
uppgifter varierar brett fran skogsréjning till att atgarda hardvarustérningar och koppla in
reservelverk. Det finns saledes en bredkompetens hos dessa medarbetare da de bland annat maste
uppfylla den fackmannamassiga kunskap som kravs for inkoppling av reservelverk. Tele2 har
tolvstycken faltserviceorganisationer runt om i landet som ansvarar for varsitt geografiskt omrade.
Tva av dessa var inkopplade under stormen Dagmar i omradet Gavleborgs lan. Arbetsorder
skickades ut fran NOC via mobiltelefon eller via incidenthanteringssystem till berérd
faltserviceorganisation. Om den mobiloperatdr som féltserviceorganisationen anvande inte hade
tackning sa hade personalen med sig SIM-kort fran andra operatorer for att undvika brist i
mobiltackning. Om situation skulle uppsta da inte nagon operatér har tackning i det drabbade
omradet sa anvandes intern radiokommunikation mellan faltoperatérerna. Kurirer skickades i
sadana fall ut till hemmabasen for att formedla arbetsorder (Ibid.).

4.5.2.3 Informationsenhet

Informationsenheten har till uppgift att kontinuerligt halla kunderna uppdaterade vilket omrade
storningen paverkar, vilka tjanster som paverkas samt vilka berdknande aterstallningstider som
finns for att berdrda tjanster ska fungera igen. Denna information férmedlades bland annat via
Tele2:s webbplats och via deras kundtjanst. Informationsenheten holls uppdaterade av NOC (lbid.).
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4.5.2.4 Gardskarlar

Gardskarlar &r lokalt kontrakterad arbetskraft som kan ha en basstation pa sin mark och skoter
framkomlighet till dessa. Da basstationer i glesbygd oftast inte ligger langs stérre vagar sa ar det
fordelaktigt att Iata lokala entreprendrer skota rojning fram till och runt om basstationen. Detta for
att underlatta insatser som féaltoperatérerna genomfor (Ibid.).

4.5.2.5 Kommuner

Kommuner har till uppgift att varna for samhallets funktionalitet och sakerhet. Kommunerna
ansvarar for atgarder infor och vid extraordinara handelser i fredstid och hojdberedskap och
ansvarar enligt lag (2006:544) bland annat for:

e Inom det geografiska omradet ansvara for att aktdrer samverkar och uppnar samordning i
planerings- och forberedelsearbetet.

e Attt de krishanteringsatgéarder som vidtas av olika aktorer samordnas.

e Information till allmé&nheten samordnas.

Tele2 forsag kommunerna med den information som efterfragades vid behov (lbid.).

4.5.2.6 Lansstyrelser
Lansstyrelser har flertalet ansvarsomraden dar nagra enligt forordning (2007:825) foljer nedan:

e De ska minska sarbarheten i samhéllet och bevaka att risk- och beredskapshénsyn tas in i
samhéllsplaneringen.

e De ska med avseende pa krisheredskap vara sammanhallande inom sitt geografiska omrade
fore, under och efter en kris verka for samordning och gemensam inriktning av atgarder.

e Ansvara for regional gemensam lagesbild av kris.

Tele2 forsag lansstyrelsen med den information som efterfragades vid behov. Lansstyrelsen har en
samverkande roll genom att ha kontakt med flertalet aktorer inom olika sektorer. Tele2 hade
mojlighet att fa tillgang till Iagesinformation genom lansstyrelsen som annars hade varit svar att fa
tag pa (Ibid.).

45.2.7NTSG

NTSG (Nationell telesamverkangruppen) ar ett frivilligt samarbetsforum med syfte att underlatta
aterstallande av nationell infrastruktur gallande elektronisk kommunikation vid intraffande av
extraordindr handelse. Vid kriser ssmmanstaller NTSG skadelaget, aterrapporterar till berérda
organisationer och ger forslag till atgarder (PTS, 2011c). Inom NTSG rader projektet GLU
(Gemensam lagesuppfattning) som syftar till att reducera storningar inom sektorn elektronisk
kommunikation sa de paverkar andra sektorer minimalt. GLU &r en kombination av metod,
gemensamma normer och teknik. Informationshanteringen i GLU ger teleoperatérerna mojlighet att
informera SOS Alarm elektroniskt pa ett strukturerat och gemensamt satt (PTS, 2011b). Tele2
lamnade information till NTSG via GLU vid behov. Men samarbetet underléttade inte Tele2:s
krishanteringsformaga under stormen Dagmar (Assarson et al., 2012).
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4.5.2.8 Trafikverket

Trafikverket ansvarar for réjning av vagar for att 6ka framkomligheten for berdrd befolkning. For
Tele2:s del kan det vara bra att veta vilka vagar som de planeras att roja for att kunna prioritera
faltorganisationens resurser pa annat hall. Trafikverket prioriterar oftast storre vagar, dar
basstationerna oftast inte ar paverkade av stormar i sa stor utstrackning (Ibid.).

4.5.3 TeliaSonera

De aktorer som var inblandade vid krisarbetet under stormen var framst tva interna enheter. Dessa
var driftledningen for TeliaSoneras mobilndt (NOC) och informationsenheten. De externa aktorer
som var involverade i krisarbetet var faltserviceorganisationer, entreprenad for driftsattning av
reservelverk, Farmartjanst, SMHI och lansstyrelser (Martensson, 2012).

4.5.3.1 Driftledning (NOC)

Samtliga mobila nat som &gs av TeliaSonera 6vervakas centralt av NOC i Sundsvall. Det innefattar
det svenska och ytterligare fem landers mobilnat. NOC:s huvudsakliga uppgifter ar att évervaka
natet, hitta fel och atgarda dessa samt informera. NOC kan styra berérda anlaggningar centralt och
hamta in information for att avgora om det kravs att faltserviceorganisationen maste skickas ut till
berdrt omrade for att atgarda storningar. All logistik skots fran NOC, exempelvis vilka omraden dar
tillganglig mobil reservelforsorjning ska anvéandas och vilka arenden som
faltserviceorganisationerna ska hantera. Under pagaende stormen genomfordes analyser hur
resurserna ska prioriteras utifran information fran elnatsagarna och den information som bland
annat hamtades in fran SMHI, féltserviceorganisationerna och Farmartjanst. Da storningarna pa
basstationerna till storst del beror pa elavbrott sa fordelas resurserna till de omraden dar det tar lang
tid att ateransluta elforsérjningen (Ibid.).

4.5.3.2 Informationsenheten

Informationsenheten har enligt Martensson (2012) en valdigt viktig uppgift under pagaende kris
som innefattar arbetsuppgifter for att halla kunderna uppdaterade om krisens omfattning och néar
berérda tjanster berdknas fungera som vanligt igen. Informationsenheten uppdaterade denna
lagesinformation kontinuerligt via TeliaSoneras webbplats och kundtjanst. Informationsenheten sag
aven till att berérda forséljningskontor inom berdrt omrade hélls uppdaterade for att kunna
informera de kunder som inte har mojlighet att fa tillgang till information via webbplats eller
kundtjanst. Informationsenheten hélls kontinuerligt uppdaterade av NOC via Internet, mobil
telefoni eller fast telefoni (Ibid.).

4.5.4.3 Extern féaltserviceorganisation

Féltserviceorganisationerna &r externa entreprenorer som delas upp enligt geografiska
ansvarsomraden och ar kontrakterade att finnas tillgangliga aret runt. Faltserviceorganisationerna
har till uppgift att atgarda de tekniska fel som NOC har uppmarksammat. Arbetsorder som
skickades ut av NOC togs i forsta hand emot via mobiltelefon av entreprendrerna. Den lokala
faltserviceorganisationen hade ett eget arbetsordersystem dér arbetsorder registreras och kvitteras av
berord arbetsgrupp dar platsinformation vart stérningen ska atgardas kopplades till GPS-tjanster.
Entreprendrerna har kontantkort fran andra operatérer om den priméara mobiloperatéren inte hade
tackning inom berdrt omradet. Vid intraffande da de alternativa mobiloperatorernas nét inte fanns
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tillgangliga sa formedlades arbetsorder fran NOC via fast telefoni eller e-post till det lokala
faltservicekontoret. Arbetsorder hamtades saledes upp av kurirer pa kontoret eller vid den temporéra
hemmabasen for insatsen (Ibid.).

4.5.4.4 Entreprenad for driftséttning av reservelverk

For att koppla in reservelférsorjning i form av dieselaggregat kravdes fackmannamassig kunskap
som inte fanns inom faltserviceorganisationen. Dessa entreprendrer ska kunna koppla in
dieselaggregaten under mer pafrestande forhallanden, exempelvis under vinterhalvaret da
dieselaggregaten maste varmas upp innan de kan anvandas. For att fa tillgang till dieselaggregaten
kravs sérskild behorighet som faltserviceorganisationen innehar. Faltserviceorganisationen ansvarar
for de nycklar som kravs for att hamta och ansluta aggregaten. Nar aggregatet val har tagits i drift sa
kan driften skotas av Farmartjanst (Ibid.).

4.5.4.5 Farmartjanst

Farmartjanst &r en rikstackande organisation som kan erbjuda en variation av tjanster som utfors av
sjalvgaende entreprendrer. Exempel pa tjanster som dem erbjuder ar kvalificerad bemanning,
snorojning och gronyteskotsel och gravning med tunga maskiner (Farmartjanst, 2012). Enligt
Martensson (2012) kontrakteras Farmartjanst av TeliaSonera inom olika geografiska omraden och
anvands for logistik och réjningsarbete till och runtom basstationerna da féltserviceorganisationen
har begransad formaga och kompetens gallande réjningsarbete. En fordel med Farmartjanst ar att
det gar att teckna avtal som gar Gver regiongranser och att entreprendrerna har en stor lokal
kédnnedom. Det forekommer rétt ofta att den kontrakterade entreprentren ar den som éger marken
som basstationen finns placerad pa. Farmartjanst anvands aven for att uppratthalla drift av mobila
reservelverk med bransletillforsel (1bid.).

4.5.4.6 SMHI

Né&r inkommande ovéader uppmarksammades av SMHI kontaktade dem TeliaSoneras NOC och
informerade om vilken typ av ovader, berdknad inloppsbana och varaktighet for ovadret (Ibid.).
SMHI skickade ut varningar hogst tre dygn i forvdg med meteorologisk information
(Energimyndigheten, 2007b)

4.5.4.7 Lansstyrelser

Lansstyrelsen har fler ansvarsomraden vid intraffande av kris. TeliaSonera fanns tillganglig for
berord lansstyrelse om de behdvde information gallande berdrt tackningsomrade och hjélper dven
till om lansstyrelsen behover hjalp med prioritering av atgarder. Lansstyrelsen har en samverkande
roll for regionen och har ett etablerat kontaktndt mellan flertalet sektorer. Lansstyrelsen hade
tillgang till kontakter inom elsektorn dar det fanns mojlighet for TeliaSonera att via lansstyrelsen fa
kontakt med elsektorn (Ibid.).

4.6 Krishantering och larande under och efter kriser

For att kontinuerligt kunna forbéattra krishanteringsformagan inom en organisation ar det av vikt att
ha fungerande rutiner och processer under och efter kriser. Nedan presenteras hur de olika
mobiloperat6rerna krishantering sag ut under och efter stormen Dagmar men aven hur de olika
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mobiloperatorerna generellt arbetar med krishantering.

4.6.1 Hi3G
| foljande avsnitt presenteras hur mobiloperatéren Hi3G arbetar med krishantering och larande.

4.6.1.1 Arbete under kris

NOC uppfattade att stormen var pa ingaende via vaderwebbplatser under juldagen (25 december
2011) och personal forbereddes inom enheterna intern NOC, intern féltserviceorganisation och
informationsenheten att finnas tillgangliga. Faltserviceorganisationerna férberedde sig innan
stormen drog in genom att kontrollera och férbereda reservdelar och dieselaggregat. Den interna
NOC:en och faltserviceorganisationen hade en tét dialog innan stormen drog in. Under stormen var
ndmnda enheter fullt bemannade. Enligt Karlsson (2012) kan det ha varit mer tur &n skicklighet att
enheterna var fullt bemannade da stormen drog in mitt under julhelgen da manga &r ledig och kan
vara bortresta. De som arbetar inom ndmnda enheter k&nner ett ansvar infor deras arbetsuppgifter
under kriser vilket &r avgorande for en fungerande krishantering (Karlsson, 2012).

Under det inledande dygnet nér stormen drog in var det svart att fa en vergripande bild av
storningarnas omfattning da batteribackuper anvandes vid intraffande av elavbrott och da
elforsorjningen forsvann och ateranslots vaxlande. Arbetsorder skickades ut till berord
faltserviceorganisation redan under pagaende storm. Da faltpersonal akte ut for att atgarda
storningar under stormen nar det var morkt ute och det foll trad runt om de anlaggningar personalen
skickades ut till avbrots insatserna for att inte riskera personalens hélsa (Ibid.).

NOC prioriterade vilka atgarder som faltserviceorganisationerna skulle genomfora. Olika element
har olika prioritet i mobilnatet. Om ett larm registrerades att det exempelvis var ett elavbrott pa ett
element som hanterar flertalet basstationer och det finns elférsorjning vid basstationerna sa
prioriteras aterstallningsarbetet pa det stroml6sa elementet. Det sker en avvagning vilken insats som
resulterar i minst paverkan for kundernas tjanster utifran den topologi som finns i mobilnatet. Vissa
basstationer kan ha hogre prioritet vid aterstallningsarbetet pa grund av SLA med foretagskunder.
Den mest anvandbara informationen den interna NOC:en kunde fa tillgang till for att pa béasta vis
kunna prioritera tillgangliga resurser var lagesinformation fran elnatsagarna. Da det inte fanns nagra
etablerade kontakter till aktorer inom elsektorn sa fick Hi3G:s interna NOC forlita sig pa den
information som fanns tillganglig pa elnatsagarnas webbplatser och kundtjanst. Den interna
NOC:en hade inloggningsuppgifter till SUSIE. Den information som fanns tillganglig dar
innefattade information om pagaende storningar i elnétet. Den informationen var dock inte
tillracklig for att Hi3G:s NOC skulle kunna planera sina insatser enbart efter den informationen.
(Ibid.).

Det tog drygt tva dygn ytterligare att atgarda storningen i Gavleborgs lan som delvis berodde pa att
det omradet drabbades vérre av stormen an i exempelvis Stockholmsomradet, men dven att
krissamordningen paverkades av att stormen intraffade mitt under julhelgerna och att
faltserviceorganisationen for omradet ar extern. Pa sa vis kan inte Hi3G kontrollera att personal ska
finnas tillganglig i det omradet (lbid.).

Den interna NOC:en skapade under den pagaende krisen sa kallad natverksstatus som skapades via
deras drendehanteringssystem. Natverksstatusen innefattade information om stérningstyper i natet
och hur det drabbade kundernas tjanster. Denna information skickades nar forandringar skedde till
informationsenheten sa de kunde besvara kundernas fragor gallande stérningen. Fran
arendehanteringssystemet publicerade den interna NOC:en dven en driftstorningskarta pa Hi3G:s
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webbplats dar det gick att utlasa vilka omraden och tjanster som stérningen paverkade. Denna
information vidarebefordrades till SOS Alarm via GLU. Det fanns interna mejl- och SMS-listor
som innehaller vilka inom organisationen som ska bli uppdaterade hur krisarbetet fortskred (lbid.).

Under pagaende kris dokumenteras skeenden inom NOC via arendehanteringssystemet.
Arendehanteringssystemet registrerade alla stoérningar, vem som hanterade stérningen, om
arbetsorder skickades till faltserviceorganisationen och vid vilken tidpunkt (Ibid.)

Faltorganisationerna ska finnas tillgangliga aret runt. Under normala driftférhallanden finns
kontrakterad rojningsentreprenad for att rdja sly och liknande runt basstationerna. Dessa kan
kontaktas vid kriser och stérningar men det finns inte nagon garanti for tillganglighet. Hi3G
anvénder ett antal underleverantdrer inom telekombranschen som anvands for installation under
normala forhallanden. Exempel pa underleverantérer ar JM, Nord Access och Eltel. Vid intraffande
av att det inte finns tillrackligt med tillganglig personal via faltserviceorganisationen kontaktas
dessa underleverantorer for att undersoéka om dem finns tillgdngliga med deras tjanster. Dessa finns
ej kontrakterade utan kan anvandas om dem finns tillgangliga och kopplas da in i berrd
faltserviceorganisation. Det som &r fordelaktigt med att kontakta underleverantdrerna ar att dem ar
bekanta med Hi3G:s anléaggningar. Ytterligare finns en helikopterfirma kontrakterad i
Stockholmsomradet som anvands for att ta sig ut till skargardsomradena for att
faltserviceorganisationen ska kunna utféra atgarder och underhallsarbete. Under stormen Dagmar
behdvdes inte ytterligare entreprenad kallas in (1bid.).

Under stormen Dagmar var det inte aktuellt med samverkan mellan 6vriga mobiloperattrer via
NTSG. Karlsson (2012) som &r medlem i NTSG har efter stormen fatt reda pa att ordférande i
NTSG funderade pa att sammankalla ett méte, men bestdmde sig for att stérningen inte var
tillrackligt omfattande (Ibid.).

Krisroamingkort avropades inte fran lansstyrelsen och PTS under stormen. Hi3G har skapat egna
I6sningar géllande redundans i kommunikationsvagar som anvands vardagligt i deras verksamhet
och inte endast under kris. Karlsson (2012) menar att man behdver tillgang till alternativa
mobiloperatorer langt innan situationen klassificeras som en kris (lbid.).

4.6.1.5 Utvardering av kris

Hi3G har genomfort en utvérdering och har forfattat en rapport gallande stormen Dagmar som
Karlsson (2012) har varit delaktig i°. Det anordnas sa kallade lessons-learned-moten efter varje
storning, som &ven anordnas for betydligt mindre stérningar an storm. Karlsson (2012) ar alltid
delaktiga vid dessa moten och vilka fler som ar delaktiga ar beroende av stérningens typ. Alla
intressenter inom organisationen som drabbades eller var inblandade i arbetet kring stérningen
kontaktas for att delta vid dessa moten. Att bjuda in sa manga aktorer som mojligt som var berérda
eller delaktiga pa nagot vis forstarker helhetshilden om vad som hande under stérningen enligt
Karlsson (2012). Dessa méten ska leda fram till vad som kan genomforas for att undvika att samma
problem intraffar igen. Storningsrapporter forfattas och rekommendationer och atgarder foreslas. |
manga fall ar det forandring av en process eller inférande av ny process som atgarden innebar for
att minska risken att samma misstag upprepas. Rapporten for stormen Dagmar finns tillganglig i
Hi3G:s interna natverk som har en wiki-biblioteksstruktur som innebar att anvéndaren genom en
webbdatabas enkelt kan stka efter information, ladda upp och redigera information (Ibid.).

S Forfattaren fick inte ta del av denna rapport.
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For att forandringar som har genomforts till foljd av storningen ska anammas av berérda parter sa
sker uppfoljning, av exempelvis nya processer, under ledningsgruppsmaten pa chefsniva. Dessa
moten anordnas veckovis dar bland annat féregaende veckas storningar presenteras och eventuella
atgarder diskuteras. Under dessa moten sa satts nya processer in i ett storre sammanhang som
belyser varfor den nya processen viktig. Genom att medvetandego6ra cheferna varfor vissa processer
ar viktiga kan cheferna pa ett tydligare vis beratta for deras medarbetare varfor det ar viktigt att
deras arbetsuppgifter utfors enligt de nya processerna och rutinerna (Ibid.).

4.6.1.5 Férebyggande arbete och RSA

Hi3G anvander sig av RSA som kan anvanda olika metoder beroende pa vad som skall undersokas.
RSA anvands ofta da storre forandringar ska ske, exempelvis nar nya tjanster eller terminaler ska
lanseras. Det ar framst tre typer av storningar som drabbar mobilnéatet, och det &r tva externa
storningar i form av elavbrott och kabelavgravning medan den tredje typen ar arbete med
mobilnatet inom organisationen. Eftersom det &r det som utfors inom organisationen som Hi3G har
storst mojlighet att paverka genomfors kontinuerligt arbete for att gora organisationen mer
riskmedveten for att fa en storre forstaelse for hur olika processer hanger samman. Enligt Karlsson
(2012) ar RSA ett bra verktyg for att framja helhetssynen genom att alla berdrda enheter finns
representerade i arbetet. RSA-arbetet medfor att s manga risker som mojligt tas upp och
dokumenteras. Genom att manga enheter finns representerade okar dven forstaelsen for olika
enheters arbete. De RSA:er som genomfors berdr teknik och organisation men innefattar inte andra
potentiella risker. Under RSA-arbetet behandlas ofta worst case scenarion for att belysa hur
organisationen skulle hantera det varsta tdnkbara konsekvenserna av en eller fler risker. Den fardiga
RSA:en sammanstélls och finns tillganglig for berdrda parter genom Hi3G:s interna wiki-
biblioteksstruktur (1bid.).

Hi3G har anlitat konsulter som har tagit fram de metoder och modeller som anvénds for
genomfdrande av RSA dér det ar sannolikheter och konsekvenser som avvags. Hur dessa
sannolikheter och konsekvenser definieras bygger pa statistik om hur ofta vissa typer av stérningar
intraffar men det ar framst kompetens som finns inom Hi3G:s organisation som uppskattar
sannolikheter och konsekvenser. Konsekvenserna ar alltid mer eller mindre matta utifran ett
kundperspektiv. RSA som genomfors for NOC resulterar i en matris dar olika system har delats upp
efter hur kritiska de ar. Exempelvis sa ar de mest kritiska systemen rodfargade och arbete inom
dessa far endast genomforas mellan klockslagen 00:00-06:00 da det ar minst trafik pa natet. Det
sker dven en viktning exempelvis om sannolikheten att det blir fel vid en uppdatering &r htg, men
att konsekvenserna ar sma sa utfors uppdateringen anda under klockslagen 00:00-06:00 (lbid.).

Inom krisgruppen hos Hi3G anordnas det bland annat kallelsem&ten som genomfors en gang per
halvar. Under 6vningen skickas en kallelse ut om en telefonkonferens till berérd personal dar de
klockas hur lang tid det tar innan de olika parterna kopplar upp sig pa telekonferensen. Detta ar ett
satt for att undersoka hur snabbt personalen i fraga infinner sig om det skulle intréffa en kris.
Utifran detta kan svarsrutiner forbattras (Ibid.).

Under Karlssons (2012) fyra ar som anstalld pa Hi3G har han varit med pa en omfattande
krisdvning. Ovningen anordnades av en konsultfirma och var en skrivbordsévning dar en krisgrupp
samlades och évade pa kommunikation och informationsspridning. For 6vrigt sa deltar Hi3G i PTS
Tel6 6vningar som anordnas vartannat ar. De erfarenheter som Hi3G tog med sig fran Tel611 var att
de behdver utveckla ett informations- och krishanteringssystem som ar frikopplat fran det system
som finns pa plats hos NOC. Under kris kan det vara svart att samla berord personal i samma rum
och det ar darfor viktigt att alla kan ha tillgang till den krisinformation som finns och att det finns
alternativa kommunikationsvagar. Krishanteringssystemet ska kunna nas vart som helst dar det

86



finns en Internetanslutning dér berdrd personal kan logga in och f6lja &renden i realtid. Det ska &ven
kopplas samman med en extern meddelandeleverantdr sa systemet inte ar beroende av Hi3G:s
mobiltackning (Ibid.).

Hi3G har en reserv-NOC for sitt hemma nat som bemannas minst en gang per kvartal for att
sékerstélla att alla rutiner och system fungerar. Under den tempordra flytten till reserv-NOC:en
noteras ofta nagon rutin som kan forandras eller forbattras som sedan testas vid nasta tillfalle. Bland
annat har Hi3G tidigare haft problem med att det fanns tva separata nummer till den ordinarie
NOC:en och reserv-NOC:en som kunde stélla till problem. Vid tillfalle da reserv-NOC:en anvandes
behovde den person som behévde komma i kontakt med dem for det forsta inse att reserv-NOC:en
anvandes och sedan aven ha tillgang till telefonnumret dit. Detta problem har nu atgardats sa samtal
till den ordinarie NOC:en dirigeras om till reserv-NOC:en (Ibid.).

4.6.1.7 Erfarenhetséterforing

Hi3G anordnar krisledningsmoten nagon gang per ar dar alla olika enheter finns representerade.
Under métena sa tas det upp vilka rutiner som finns och om dessa behéver forandras. Da vissa
enheter har storre personalomsattning an andra sa finns det alltid tva representanter med fran varje
enhet under dessa moten for att sakerstélla att informationen finns kvar inom enheten vid
personalomsattning. Under dessa moten prioriteras att alla representanter fran enheterna ska vara
informerade om foérandringar och dessa méten dokumenteras inte (Ibid.).

Att skapa organisatoriskt minne genom dokumentation av tidigare erfarenheter och kunskap ar en
del som det nya information- och krishanteringssystem som Hi3G haller pa att utveckla ska stddja.
Wiki-biblioteket, dar all dokumentation, rutiner och processer lagras, finns tillgangligt via det
interna natverket. Om det systemet drabbas av en stérning under kris sa har inte personal tillgang
till den informationen. Det nya systemet ska ha I6sningar pa detta problem (Ibid.).

4.6.1.8 Samverkan mellan tele- och elsektorn

Enligt Karlsson (2012) har Hi3G fler tusentals abonnemang hos olika elleverantdrer och
elnatsagare, men de hanvisas danda till webbplatser och kundtjanst for att fa tillgang till
storningsinformation om elnaten. Ur Hi3G:s perspektiv sa behover de inte en kundtjanstbedémning
utan de behdver en teknisk bedomning for att kunna styra verksamhetens resurser pa béasta vis.
Hi3G vet exempelvis hur l&nge deras reservelforsorjning racker och fordelningen av resurser hade
troligen sett annorlunda ut om de hade fatt tillgang till béttre information fran elsektorn. Det har
hant vid flertalet tillfallen att de aker ut med reservaggregat till en basstation dar elnatséagarna har
aterkopplat elforsérjningen strax efter att reservaggregatet kopplades in. Om de visste var
elnatsagarna genomfor sina insatser skulle Hi3G ha mojlighet att placera reservaggregatet pa en
basstation dar det skulle ta langre tid att fa tillbaka elforsorjningen. Denna typ av information ar
viktig under kris och under mindre stérningar. Karlsson (2012) eftersoker en mojlighet att fora en
interaktiv dialog med elnatségarna géllande denna typ av information. Denna kontakt maste
nddvandigtvis inte ske via rostsamtal utan skulle kunna ske exempelvis med mejlkontakt. Hi3G
driver inte nagra egna projekt for narmare samverkan mellan tele- och elsektorn utan ar med i de
projekt som PTS ansvarar for. (Ibid.)

Gallande Styrel tror Karlsson (2012) att det ar svart att prioritera delar inom elnét for att
uppratthalla drift av ett mobilnat. Aven om vissa basstationer skulle prioriteras med Styrel sa maste
hela kedjan av element i mobilnatet ha elforsorjning for att fungera (1bid.).
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4.6.2 Tele2
| foljande avsnitt presenteras hur mobiloperatoren Tele2 arbetar med krishantering och larande.

4.6.2.1 Arbete under kris

Nar prognoser om ovadret observerades pa vaderwebbplatser av personal inom NOC forbereddes
ovrig personal inom NOC, personal inom informationsenheten och féltserviceorganisation for
berort geografiskt omrade. Forberedelserna var mest av mental karaktar da de flesta medarbetarna
var inforstadda med vilket arbete en storm kan komma att innebéra. De tidigare stormarna Gudrun
och Per har 6kat inblandad personals beredskap och handlingsférmaga. Holmgren (Assarson et al.,
2012) berattade bland annat att bertérd personal agerar betydligt lugnare nu &n under tidigare
stormar och samlar in en helhetsbild forst for att undvika att forhastade beslut fattas (Ibid.).

NOC uppméarksammade flertalet larm om stérning pa basstationer i omradet Gavleborgs lan.
Eftersom stormen intraffade under vinterhalvaret skickade inte NOC ut nagra arbetsorder till berérd
faltorganisationen nar det fortfarande var morkt ute da arbetet var beroende av sikt. Under morker
ar det svart att fa en lagesbild och helhetssyn inom berért omrade. For att inte utsétta
faltoperatorerna for onddiga risker sa invantades morgonljuset innan arbetsorder skickades ut. Alla
beslut om arbetsorder hos NOC och alla utférda arbetsorder av faltorganisationen registrerades i
NOC:s databas for &rendehanering. Den information som lagras innefattar vem som har fattat
beslutet, vad som var underlag till beslutet, och vad som skulle genomforas. All denna information
finns tillganglig for vidare utredning eller for att aterblicka hur liknande incidenter har 16sts tidigare
(Ibid.).

Storningsatgarder prioriterades med underlag om prioriterade basstationer som hanterar stora
trafikmangder, ataganden som fanns via SLA i berérda omraden och avvagning av information om
vilka hjélpinsatser som utférdes av andra aktorer till exempel fran Trafikverket som har hand om
réjning av vagar och elnatsagare om vilka insatser som genomfordes for att ateransluta
elforsorjningen. Eftersom faltserviceorganisationens resurser behdvs dar det formodligen tar langst
tid att ateransluta elférsorjningen galler det for NOC att prioritera sina resurser efter den tillgangliga
informationen. Den viktigaste informationen som NOC kan fa tag i ar prognoser for aterinkoppling
av elforsorjning. NOC hade inte nagra kontakter hos elnatségarna och behdvde saledes soka
information via elbolagens webbsidor och kundtjanster. Den information som inhdmtades via
elnatségarnas webbsidor och kundtjanster stammde inte alltid 6verens med vad som egentligen
genomfordes. Detta &r ndgot som NOC &ven har upplevt under tidigare stérningar. Tele2 hade
inloggningsuppgifter till 1T-systemet SUSIE som ska formedla lagesbilder, prognoser for
ateranslutning och hjalpinsatser i elnatet. Det finns olika anvandarréattigheter till detta system och
den behdrighet som Tele2 hade gav dem tillgang till information som de anséag vara oanvéandbar
under krishanteringen. (Ibid.).

Enligt Holmgren (Assarson et al. 2012) skulle det vara mojligt att anséka om anvandning av
krisroamingkort for en storm som Dagmar. Men eftersom Tele2:s mobilnat inte drabbades sérskilt
hart och da det ar enkelt att forse faltorganisationer och NOC med kontantkort fran andra operatorer
ansags det som onddig byrakrati att anstka om krisroamingkort (Ibid.).

Faltserviceorganisationerna ar kontrakterade att finnas tillgangliga aret runt. Vid intraffande av
extraordinar handelse finns aven avtal med externa lokala féltorganisationer. Da Tele2 verkar
nationellt finns det majlighet att forflytta personal fran de omraden som inte har drabbats av krisen.
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Nagra forflyttningar behovde inte genomforas under stormen. Dock forflyttades reservelverk fran
icke berorda omraden till omraden som var i behov av reservelforsorjning. Tele2 &r verksamma i
elva lander vilket innebér att det skulle vara praktiskt mojligt att inkalla personal fran andra lander.
Det géller framst personal dér det framst behdvs ytterligare personal i form av mantal, exempelvis
till transport eller rgjningsarbete. Det &r oftast inte 10nt att kalla in personal med hdgre teknisk
kompetens fran andra lander da deras mobilnat inte alltid behdver vara uppbyggt pa samma vis som
i Sverige (Ibid.).

Att faltserviceorganisationen finns tillgdnglig som en internresurs ser Holmgren (Assarson et al.,
2012) som en stor tillgang for organisationen som helhet. De som arbetar inom
faltserviceorganisationerna ar enligt Holmgren (Ibid.) véldigt dedikerade i sitt arbete och behover
inte hjalpa konkurrerande mobiloperatérer. Holmgren (Ibid.) menar att faltoperatdrerna har stor
lokalkdnnedom om geografiska variationer och basstationer. De &r stolta att skota det nat som &r
inom deras ansvarsomrade (lbid.).

4.6.2.5 Utvardering av kris

Det finns ingen tydlig definition for vad Tele2 anser vara en olycka eller incident som kréver
ytterligare utredning. Det som motiverar ytterligare utvardering av en kris &r att det har identifierats
atgarder som maste vidtas, exempelvis for att minimera risker eller for att forbattra rutiner vid
krisarbetet (Ibid.).

Tele2 har genomfort en utredning av stormen Dagmar®. Utredningen utférdes internt och forfattades
av Fredrik Holmgren och Per Assarson. De kompetensomraden som ansags vara viktiga for
utredningen kontaktades for att delge sina erfarenheter. Personal som bland annat jobbar pa féltet
inom faltserviceorganisationerna och ledningspersonal fran NOC deltog for att delge sina
erfarenheter. Det anordnades sammankomster for att ge mojlighet for de anstéllda att dela med sig
av erfarenheter sa att erfarenheterna kunde dokumenteras for att mojliggora bade reaktiva och
proaktiva atgarder. Utvarderingen av stormen Dagmar finns tillganglig for hela organisationen
genom foretagets intranat. Denna rapport innefattade rekommendationer och forslag till atgarder.
Dem huvudsakliga erfarenheterna sammanfattades under avsnitt 4.4.1.6.3. Utvérderingarna
resulterar ofta i atgardsplaner som tidsmarks for att mojliggora uppfoljning av forandringsarbetet
(Ibid.).

4.6.2.6 Forebyggande arbete och RSA

Tele2 arbetar med RSA brett inom organisationen. De arbetar inte med nagon speciell metod eller
rutin som anvands genomgaende vid arbete med RSA utan metoden anpassas efter vad som ska
utvarderas. Exempelvis genomfors RSA vid inférande av nya tekniska lésningar. Det rader inte
nagra krav frdn myndigheter hur dessa RSA:er ska genomforas. Sannolikheter och konsekvenser
uppskattas av medarbetare inom organisationen som anses ha den kompetens som kravs for att géra
en realistisk uppskattning. Assarson (Ibid.) menar att Tele2 arbetar som en processorganisation och
pa sa vis faller det sig naturligt vilka tankbara risker som finns samt vilka atgarder som maste
genomforas. Utifran sammanstallning av RSA-rapport tas atgardsplaner fram dar de mest sannolika
riskerna tidsmarks och atgardas. Tele2 menar att de framsta nyttorna med att arbeta med RSA &r att
kunna dokumentera och kartlagga vilka risker och utmaningar som finns kopplat till ett projekt och
mojligheten till att agera proaktivt istallet for reaktivt (1bid.).

6 Forfattaren fick inte ta del av denna rapport.
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Inom organisationen genomfors arligen krisévningar. Enligt Assarson (Ibid.) rader det kontinuerliga
forandringar inom mobilsektorn som ger upphov till att nya scenarier som maste hanteras och
utvarderas. Det finns inte nagra tydliga kopplingar fran exempelvis resultat och rekommendationer
fran utvarderingen av stormen Dagmar till framtida krisdvningar. Utan vad som anvands som
underlag till krisdvningarna byggs upp av kontinuerlig omvérldsanalys. For att testa organisationens
beredskap deltar Tele2 dven i Tel6-6vningarna som PTS anordnar vartannat ar (Ibid.).

4.6.2.8 Erfarenhetséterforing

Enligt Harju (Ibid.) samlar Tele2 in nya erfarenheter som dokumenteras bland annat genom
utvarderingar, RSA och kontinuerligt under arbetsprocesserna som sedan lagras i interna databaser.
| dessa databaser gar det att soka pa nyckelord for att fa tillgang till underlag och erfarenheter som
medarbetaren efterfragar. Da telesektorn snabbt forandras ar det viktigt att skriftliga planer
uppdateras kontinuerligt. Som tidigare har ndmnts ska utvérderingar finnas tillgangliga internt inom
hela Tele2:s organisation. Tele2 efterstravar att ha en 6ppen kommunikation for att framja
kunskapsoverforing (Ibid.).

4.6.2.9 Samverkan mellan tele- och elsektorn

Tele2 upplever att elsektorn inte &r villiga att delge information som beror aterstallningsarbetet
under pagaende storningar eller kriser. Det som efterfragas av Tele2 ar att fa tillgang till information
som berdr hur stort omrade som har paverkats av elavbrottet, lagesbilder inom geografiska
omraden, vilka insatser som pagar och prognoser for ateranslutning av elforsorjning i de olika
omradena. Denna information &r kritisk for att faltserviceorganisationernas resurser ska kunna
prioriteras dar de gor mest nytta, det vill sdga oftast dar det ar langst atgardstider for ateranslutning
av elforsorjningen. Tele2 menar dven att elsektorn skulle kunna dra nytta av Tele2:s lagesrapporter
fran NOC och faltserviceorganisationer som &r villiga att 6ka samverkan om elsektorn &r villiga att
delge denna typ av information. Tele2 framfor att de har forsokt att skapa kontakter med elnatségare
utan stérre framgang och utan forklaringar varfor det inte ar mojligt att bygga upp en samverkan
med elnétsdgarna (Ibid.).

PTS och SvK har inlett vad som kallas el- och telesamverkan for att skapa ett forum for att
diskutera och mojliggéra samverkan mellan el- och telesektorn. Mdéten ska anordnas i bland annat
Stockholm, Goéteborg och Malmdé under 2013. Tele2 kommer att delta i dessa méten och dven de
stOrre elnatsagarna (Ibid.).

4.6.4 TeliaSonera

| foljande avsnitt presenteras hur mobiloperatoren TeliaSonera arbetar med krishantering och
larande.

4.6.4.1 Arbete under kris

Nar ovadret registrerades hos SMHI kontaktades driftledningspersonal hos TeliaSoneras NOC om
ovadrets forvantade geografiska inlopp, vilka vindhastigheter som berérda omraden kunde utsattas
for och varaktighet. Personal inom NOC och informationsenheten informerades om stormens inlopp
och forbereddes att finnas tillgangliga for att arbeta infér en kommande kris. Pa samma vis
forbereddes de lokala faltserviceorganisationerna och Farmartjanst (Martensson, 2012).

NOC:s registrerade flertal storningar i natet som kunde atgardas antingen centralt via
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fjarrstyrningssystem eller genom att 1agga ut drenden till berord féaltserviceorganisation. Hur
basstationerna prioriterades i aterstallningsarbetet berodde framst pa antalet abonnenter som
paverkades av avbrottet. TeliaSonera har en tydligare prioritering av natelement till foljd av
erfarenheter fran tidigare stormar. Samhéllen har hog prioritet géllande storningar, men avbrott i
mobilnatet beror oftast pa elavbrott och elnatsbolagen ar oftast duktiga pa att dtgarda fel i stadsmiljo
beréattade Martensson (2012). Darfor ar det oftast i landsbygden som de langre avbrotten i
mobilnatet uppstar och resurser prioriteras darefter. Den mest véardefulla information som NOC kan
fa tillgang till for att kunna prioritera sina resurser inom berorda féltserviceorganisationer och
Farmartjanst pa basta vis ar information fran elnatségarna. Faltserviceorganisationernas och
Farmartjansts resurser gor oftast mest nytta dar det tar lang tid att ateransluta elforsorjningen eller
dar det ar mojligt att ta sig fram till drabbad utrustning inom rimlig tid. Da NOC inte hade nagra
kontakter med elnatsagarnas driftledning fick de forlita sig pa information fran elnétsagarnas
webbplatser och kundtjénst. Av tidigare erfarenhet fanns en uppfattning om att den information som
elnatsagarna tillhandahaller via webbplatser och kundtjanst kan vara grovt tilltagna for att inte ge
missvisande information till sina kunder om langre avbrottstider &n vad som forst uppgavs. Men i
de flesta fallen ar det endast den informationen som finns tillganglig varfor NOC hoppas att denna
skots (Ibid.).

NOC:ens arendehanteringssystem registrerade tidpunkt for stérningen, vad storningen kravde for
atgard, vad som var beslutsunderlag samt tidpunkt for vidarebefordring till
faltserviceorganisationen. Faltserviceorganisationerna har ett eget arendehanteringssystem dar
arendena i sin tur vidarebefordras till lamplig entreprenor. TeliaSonera stéllde krav pa
dokumentation av faltserviceorganisationernas arbete med de arenden som NOC skickade ut
eftersom att dokumentationen ska fungera som underlag for fakturering for genomforda atgérder.
Den féltserviceorganisation som &r kontrakterad &r en internationell organisation dér det finns
mojligheter att ta in personal fran andra lander. Alla rutiner och arbetsprocesser som TeliaSonera
anvander sig av finns beskrivna pa engelska som &r TeliaSoneras koncernsprak. Under stormen
Dagmar behévde dock inte faltserviceorganisationen kalla in personal fran andra lander (Ibid.).

Efter stormen Per har TeliaSonera kontrakterat Farmartjanst for att underlétta framkomlighet till
skadade natelement. Farmartjanst anvands for rojningsarbeten, logistik och for underhall av
reservelverk. Det som &r fordelaktigt med Farmartjanst enligt Martensson (2012) &r att dem har stor
lokal kdnnedom om natur och terrdng vilket ar till stor hjélp for den lokala féltserviceorganisationen
(Ibid.).

Under pagaende kris anordnas kontinuerliga besluts- och eskaleringsmaéten for att stamma av vilka
arenden som borde prioriteras och varfor. Dem som arbetar inom NOC har tydliga rutiner for
dokumentation av beslut och har tillgang till chattforum dér konversationer lagras for att
medarbetarna ska kunna se vad som har skrivits tidigare. Handelseforlopp lagras pa en kartbild dar
fargkoder anvands for olika typer av stérningar inom geografiskt avgransade omraden. Det finns
saledes mojlighet att grafiskt representera mobilnatets storningar och aterstallningsarbete under tid.
TeliaSonera har som mal att vara sa transparenta mot sina kunder som majligt och
informationsenhetens arbete ar darfor av stor vikt. Att sprida information &r en av de viktigaste
erfarenheterna fran stormarna Gudrun och Per dar TeliaSonera enligt Martensson (2012) har
forbéattrat informationsflddet till webbplats, kundtjanst och butiker. Den information som skickas
till GLU ar samma information som presenteras pa TeliaSoneras webbplats (lbid.).

Enligt Martensson (2012) har stormarna som intraffat under det senaste decenniet inte klassificerats
som samhallskritiska varfor det inte avropades nagra krisroamingkort under dessa stormar. Da
stormen Dagmar var lindrigare &n dessa stormar ansokte inte TeliaSonera om krisroamingkort och
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nagra sadana delades heller inte ut. Martensson (2012) menade att under de krisforhallanden som
krisroamingkort formodligen skulle delas ut ar sa pass kritiska att formodligen ingen mobiloperators
nat skulle fungera under dessa forhallanden. Enligt Martenssons uppfattning saknar krisroamingkort
nagon inverkan pa krishanteringen (Ibid.).

Gallande samverkan med mobiloperatorerna inom NTSG ska det rada en stérre samhallskris an det
som upplevdes under Gudrun for att det ska startas ndgon krissamverkan inom NTSG. An sa lange
har inte det svenska samhallet drabbats av nagon tillrackligt allvarlig situation dér det anses att
NTSG ska starta krissamverkan (1bid.).

4.6.4.5 Utvardering av kris

Nér TeliaSonera arbetar med utvérdering av kriser finns olika klassificeringar for olika stérningar.
Det finns betydligt vanligare storningar &n storm som utreds. Alla storre incidenter, som grundar sig
i hur manga abonnenter som paverkas, utvarderas och dokumenteras. Martensson (2012) har varit
delaktig i forfattandet gallande utvérderingsrapport for stormen Dagmar’. Beroende pa vilken
incident som har intraffat kopplas olika enheter, internt och externt, in i arbetet. NOC har ofta en
central roll i arbetet for att granska arbetsprocesser och 1T-system med konfigurationer. Exempelvis
sa kan IT-systemleverantGren kopplas in i arbetet om det kravs. Faltserviceorganisationerna delar
aven dem med sig av erfarenheter efter exempelvis stormen Dagmar. De avbrottsrapporter som
framstalls sprids inom organisationen for att framja ett proaktivt larande enligt Martensson (2012).
Att Oppet sprida rapporter inom organisationen gér medarbetarna medvetna om att det finns brister
inom organisationen och att man inte stirrar sig blind pa tekniska detaljer utan fokuserar pa att
forbattra arbetsprocesser (Ibid.).

Olika rapporter forfattas for olika tillfallen. En snabbrapport forfattas for att kunna ge information
till kunder. Sedan forfattas tekniska rapporter som beskriver vad som orsakade stérningen och
rapporter som ger rekommendationer hur man undviker att incidenten intraffar igen. PTS krav pa
avbrottsrapporter ar annu en rapport som genomfors efter deras krav, &ven om innehallet och
arbetssattet for att ta fram denna information redan fanns forankrad inom TeliaSoneras
organisationen (lbid.).

Vid olika situationer genomférs bedémning om det ar lage att samordna telefon- eller videomdéten
dar det ges tillfalle att reflektera 6ver lardomar och erfarenheter efter en kris samt vilka som bor
delta. Deltagandet kan vara fran ledningsniva till faltserviceoperatorer. Vanligtvis sa skéts dessa
moten pa lagre nivaer for att senare vidarerapportera till hogre nivaer inom TeliaSoneras
organisation (Ibid.).

4.6.4.6 Forebyggande arbete och RSA

TeliaSonera anvander RSA som arbetsmetod for att identifiera risker. Martensson (2012) ansvarar
inte for detta arbete utan det ar personal inom TeliaSoneras sakerhetsenhet. Vilken metod som
TeliaSonera arbetar med framgar darfor inte. Martensson (2012) brukar vara delaktig i de
workshops som sakerhetsenheten anordnar och han upplever att de anpassar dessa tillfallen utefter
vad som ska undersokas. Till exempel om det ar en organisatorisk férdndring som ska genomfdras
eller om det galler lansering av en ny tjanst. Det har inte genomforts nagon RSA kopplad till
stormen Dagmar. Enligt Martensson (2012) &r TeliaSonera en processorienterad organisation dar de
kompetenser som behovs i arbetet med en RSA ocksa ar delaktiga. Alla sannolikheter och

7 Forfattaren fick inte ta del av denna rapport.
92



konsekvenser uppskattas vanligtvis fran den interna kompetens som finns inom organisationen.
Utifran de risker som identifieras prioriteras vissa atgarder som antingen hamnar inom berord
enhets malbeskrivning eller sa sker uppféljning vid nasta métessammankomst. Alla atgarder som
planeras genomforas tidsmarks med artal eller med datum da atgarden ska vara genomford (Ibid.).

TeliaSonera deltar i Tel6-6vningarna som anordnas vartannat ar av PTS. Det ger TeliaSonera
mojlighet att testa och utvardera de rutiner som finns inom NOC. Den framsta erfarenheten som
TeliaSonera tog med sig fran den senaste Tel6-6vningen som genomfardes ar 2011 var att det inte
finns sa mycket som mobiloperatorerna kan samverka om gallande krishantering. Mobilnaten &r
fristdende fran varandra och naten ar dimensionerade efter respektive operators abonnenter och
inget mer. Det som belystes ytterligare under Tel6 var behovet om samverkan med elnétségarna.
Utdver PTS:s dvningar genomfor NOC bland annat desktop-0vningar dar dem testar och gar
igenom olika scenarier. Dessa genomfors utefter behov dar omvérldsanalys kan driva pa att ett visst
scenario testas och utvarderas. Det finns manga olika incitament till att dva enheten. Exempelvis sa
har NOC en reservanldggning som anvénds nér den ordinarie NOC:en behdver stadas. Det ar inte
nddvandigtvis upplagd som en évning, men dessa tillfallen testar medarbetarnas mobilitet och
formaga att uppratta samma arbete pa en annan plats (Ibid.).

Vid arbete under storm sa har TeliaSonera tidigare erfarenheter om vilka problem som kan uppsta.
Det ar tydligt att det finns problem med tradfallning som férhindrar framkomlighet och skadar
utrustning och ledningar. Det finns dock andra scenarier som &r allvarliga som TeliaSonera inte har
lika stor kunskap och erfarenheter gallande. Martensson (2012) namnde bland annat scenarierna
elbrist, brist av vattendamm, isstormar och karnkraftsolyckor. Det ar under sadana scenarier som
samhaéllet och TeliaSoneras krishanteringsformaga stélls pa sin spets. Vad det galler att utvéardera
alternativa krisscenarier anser Martensson (2012) att PTS ar padrivande i denna fraga. PTS staller
fragor till TeliaSonera hur dem skulle agera vid alternativa scenarier dar internt arbete satts igang
for att utvérdera dessa situationer (Ibid.).

4.6.4.8 Erfarenhetsaterforing

Inom telekombranschen sker det standiga forandringar enligt Martensson (2012). Samtidigt ar
TeliaSonera verksamma inom sex lander vilket stéaller hogre krav att pa ett effektivt satt ta in och
hantera forandringar. Det sker forandringar i stort sett dagligen vilket medfor att rutiner maste
uppdateras sa fort som majligt for att enheten ska agera pa ett korrekt vis. Det &r av stor vikt att
rutiner uppdateras kontinuerligt och att medarbetarna uppméarksammas om detta (Ibid.)

Varje medarbetare inom NOC har ett ansvar att utveckla verksamheten dar ledare maste vara
delaktiga i vissa beslut. Medarbetarna pa NOC ar en viktig drivkraft for enhetens forandring och
forbattring enligt Martensson (2012). Férandringar kan bero pa yttre faktorer som planerade projekt
eller inférande av nya tjanster. Enligt Martensson (2012) finns det levande dokument gallande
TeliaSoneras rutiner och natarkitektur. For att en stdrre verksamhet ska fungera krédvs det att det
finns en val dokumenterad kunskapshank sa organisationen inte &r beroende av enskilda individers
kompetens. Givetvis ar tidigare erfarenheter fran olika situationer en viktig del for personalens
kompetens. Men det finns mycket dokumenterade erfarenheter som kan utnyttjas vid liknande
situationer (lbid.).

4.6.4.9 Samverkan mellan tele- och elsektorn

Vid krisarbete sa betraktas information fran elnatségarna inom ber6rt omrade som den mest
vardefulla informationen. Denna information kan innehalla lagesbilder fran elnatsagarnas
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faltserviceorganisationer om det &r begransad framkomlighet, inom vilka omraden insatser
genomfors och vilka prognoser som finns for aterinkoppling av elforsérjning. Pa samma vis skulle
TeliaSonera kunna dela information till elnatsagarna att respektive parters resurser kan prioriteras
pa basta vis istallet for att utforas utan den andres medvetande. Denna information bor enligt
Martensson (2012) vara enkel och tydlig som inte kraver nagon djupare teknisk forstaelse for att
tolka. | dag har inte TeliaSonera nagra kontaktvagar till elndtsagarna mer an via deras webbplatser
och kundtjéanster. TeliaSonera kan kontakta PTS som har kontaktinformation till vissa elnétsagare,
men da maste PTS formedla informationen (lbid.)

Martensson (2012) berattade att PTS anser att mobil telefoni ar en samhaéllskritisk verksamhet men
att elsektorn visar en attityd att de inte vill ha ndgot narmare samarbete. Representanter fran
elsektorn, i de samverkansforum som PTS anordnar, menar att dem inte kan diskutera
samverkansfragor for da bryter dem mot lagen. Vissa elleverantorer ar dock mer samarbetsvilliga an
andra. Under vissa kriser har det intraffat att faltservicegrupper fran elnatséagarna stott pa eller
kontaktat faltserviceorganisationerna som TeliaSonera har kontrakterade och uttryckt ett behov om
att ha tillgang till mobilkommunikation i drabbat omrade da dem inte vill arbeta utan
kommunikationsmojligheter. Pa sa vis har NOC fatt kontakt med elsektorn via
faltserviceorganisationerna fran respektive sektor for att kunna samverka och styra insatser som ar
av bada parters intresse. Men Martensson (2012) vill uppna ett samarbete som &r vart namnet och
inte att det ska ske via bakvagar. Martensson (2012), som ar medlem i NTSG, har tagit upp det
faktum att respektive sektorers falttekniker ser ett behov av samarbete mellan sektorerna under
moten med NTSG. Martensson (2012) upplevde att nar amnet togs upp forsokte manga av
medlemmarna undvika dmnet eller visade sitt misstycke mot ett samarbete mellan sektorerna.

Enligt Martensson (2012) &r viktigt att bada elsektorn och telesektorn forstar respektive parters
behov. En viktig del ar att el- och telesektorns verksamheter ar skilda vad det galler geografisk
utspridning. EInatsbolagen agerar pa avgransade lokala monopol medan mobilbolagens nat finns
over hela landet och styrs centralt. Vidare behovs det byggas upp en tillit mellan parterna da bagge
parter sitter inne pa kanslig eller sekretessbelagd information. Enligt Martensson (2012) &r det
mojligt att denna problematik skulle kunna hanteras via avtal.

4.7 Myndigheters arbete for 6kad samverkan mellan sektorerna

PTS och SvK har vid tre tillfallen under 2000-talet genomfort ett antal seminarier med syfte att oka
forstaelse och samverkan mellan aktorer fran elnatségare, teleoperatdrer och omradesansvariga
myndigheter. Dessa seminarier har genomforts pa fyra platser runt om i landet for att mojliggora
deltagande fran sd manga kommuner och lansstyrelser som mojligt. Seminarierna har lockat 70-100
deltagare med representanter fran elnatsagare, teleoperatorer, kommuner, lansstyrelser, vissa
myndigheter, branschorganisationer och SOS Alarm. Med anledning av att lagar och foreskrifter har
forandrats och personalomsattning har skett sedan det senaste seminariet som genomférdes
2009/2010 har PTS och SvK bjudit in till nya seminarier som sker under varen 2013. Det program
som satts samman infor seminarierna har skett i samarbete med representanter fran PTS, SvK,
Svensk Energi, E.ON, Fortum, Vattenfall, TeliaSonera, Tele2, Telenor, Hi3G, Svenska
stadsnatsforening och lansstyrelser dar seminarierna genomfoérs. Syftet for seminarierna ar foljande:

e Utveckla forstaelse mellan elnatségare, teleoperatorer, energi bolag och omradesansvariga
myndigheter i hdndelse av storning eller avbrott i elndt och/eller elektronisk
kommunikation.

e Utveckla krishanteringsférmagan.
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¢ Vidareutveckla samverkansformer mellan branschféretradare och geografiskt
omradesansvariga.
e Utveckla kontaktnat for fortsatt dialog.
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5 Resultat och analys

| foljande kapitel presenteras resultat fran den empiriska framlaggningen samt analys utifran det
teoretiska ramverket som kopplas samman med mobiloperatdrernas responssystem och arbete med
krishantering och larande.

5.1 Responssystem

For att analysera mobiloperatorernas responssystem har faserna definiera mal med insatser och
beskriv forutsattningarna, skapa modell 6ver systemet och analysera scenario samt utvardera
systemets funktion och foresla forbattringar applicerats.

5.1.1 Mal med insatsen och beskrivning av forutsattningar

Da insamlandet av empiriskt material kopplat till responssystem har samlats in genom intervjuer
med respondenter fran mobiloperatorerna Hi3G, Tele2 och TeliaSonera driftledningscentraler utgar
malbeskrivningen for insatserna fran deras perspektiv. Da driftledningscentralerna har till uppgift att
dvervaka och felavhjélpa respektive operatdrs mobilnat ar darfor deras huvudsakliga uppgift att se
till att respektive mobiloperators mobiltjanster fungerar.

Stormen Dagmar drog in 6ver Sverige under natten till den 26 december 2011 vilket betyder att
stormen intraffade under vinterhalvaret. Under vinterhalvaret ar det morkt ute vilket begransade
sikten som forsvarade formagan att ge lageshilder om framkomlighet och saledes hur
felavhjalpningsinsatser kunde genomforas pa béasta vis i ett inledande stadie innan dagsljuset
forbattrade sikten. Trots att stormen intraffade under vintern radde ett milt klimat dar flertalet
varmerekord noterades vilket medforde att insatser inte forsenades pa grund av kyla eller sndovader.
Stormen resulterade dock i stor tradfallning vilket paverkade framkomligheten negativt dar
Gavleborgs, Vasternorrlands och Jamtlands lan var vérst drabbade.

5.1.2 Responssystem Hi3G

Hi3G hade huvudsakligen fem aktorer inkopplade i sitt responssystem under stormen Dagmar.
Vilka aktérer som var delaktiga berodde pa vilka storningar och avbrott som skulle hanteras inom
olika natdelar da det finns ett eget hemnit och ett gemensamt &gt nat med Telenor for Gvriga
omraden. | hemnatet var aktorerna intern NOC, intern faltserviceorganisation och
informationsenheten aktiva. | det samdgda natet hanteras dvervakning och felavhjélpning av extern
NOC och extern faltserviceorganisation. Det ar viktigt att podngtera att intern NOC alltid har
ansvaret for samtliga storningar i Hi3G:s mobilnét, vilket innebér att intern NOC hade tat kontakt
med extern NOC for att uppdatera lagesinformation da de storsta stérningarna registrerades utanfor
hemnétet. Se figur 17 for schematisk bild 6ver Hi3G:s responssystem (for storre figur, se bilaga 1).
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Figur 17. Modell 6ver Hi3G:s responssystem under stormen Dagmar.

Intern NOC utférde tre huvudsakliga uppgifter under stormen. Dessa var 6vervaka och felavhjalpa
mobilnat, skicka arbetsorder och samla in lagesinformation.

Overvaka och felavhjélpa mobilnat innebér att driftledningen kan via 6vervakningssystem bevaka
natet och styra natelement centralt. Har genomfardes avvagning om atgarder skulle genomforas av
intern faltserviceorganisation vilket skedde genom avvégning av tillganglig Iagesinformation,
ataganden via SLA och vilka atgarder som kunde genomforas pa natelement for att minska
paverkan for kunderna. Den viktigaste informationen for intern NOC for att prioritera insatser via
intern faltserviceorganisation ar den information som elnatsagarna kunde tillhandahalla. Da det inte
fanns nagra etablerade kontaktvagar med elnatsagarna fick intern NOC forlita sig pa information pa
elnatségarnas webbplatser vilket inte var tillracklig information for att prioritera sina insatser efter
endast denna information.

Uppgiften lagesinformation for intern NOC innefattade bade att formedla lagesinformation till
informationsenheten och samla in lagesinformation som paverkade prioritering av
felavhjalpningsinsatser. Att utfora uppgiften lagesinformation &r direkt beroende av teknisk
infrastruktur i form av Internet da publik lagesinformation hamtades in fran olika webbplatser med
bland annat vaderinformation, information fran elnatsagarna, Vagverket och SUSIE. Under stormen
fordes tat kommunikation med intern féaltserviceorganisation for att uppdatera lagesbilder. Denna
information gav en uppfattning om framkomlighet i drabbade omraden, prognoser for
ateranslutning av elforsérjning etcetera. For att samla in och sprida lagesinformation kravdes
forutom tillgang till Internet &ven mobilkommunikation for att kunna kommunicera med
informationsenheten och extern NOC.

Uppgiften att 6vervaka och felavhjalpa mobilnat var beroende av lagesinformation och for att
skicka arbetsorder till intern NOC fanns ett beroende till uppgiften att 6vervakning och felavhjalpa
mobilnat. Att skicka ut arbetsorder kunde antingen ske via Internet eller mobilkommunikation.

For att genomfora samtliga uppgifter som intern NOC hade kravdes att det fanns tillgang till elnét,
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Internet och mobil kommunikation for att bland annat 6vervakning- och arendehanteringssystem &r
beroende av dessa for att uppfylla sin funktion. Ytterligare kravdes resurserna tillganglig personal
och att 6vervaknings- och arendehanteringssystem fungerade vilket dem dven gjorde.

Intern faltserviceorganisation hade till uppgift att atgarda de stérningar som uppméarksammades av
intern NOC. Vid genomférande av atgarder kravdes tillganglig personal vilka ska finnas tillganglig
aret runt. Personal hade den kompetens som kravdes for att utféra uppgiften inkoppling och
underhalla av mobila reservelverk vilket dtgardade stor majoritet av storningarna. For att
genomfora uppgiften kravdes att faltpersonalen hade tillgang till mobilkommunikation och
framkomlighet langs vagar. For att den interna faltserviceorganisationen skulle kunna motta
arbetsorder i den interna faltserviceorganisationen kravdes att det fanns tillgang till Internet
och/eller mobilkommunikation i arendehanteringssystemet. Tillgang till elnat anses vara en
nodvandighet for att &rendehanteringssystemet skulle fungera. Faltserviceorganisationens formaga
att atgarda storningar paverkades av framkomligheten till skadade natelement. For att atgéarda
storningar kravdes darfor framkomlighet langs vagar och rojningsverktyg. Da det inte kallades in
ytterligare personal for skogsrojning anser forfattaren att tillgangen till réjningsverktyg var
tillracklig for situationen.

Informationsenhetens huvudsakliga uppgift var att ge storningsinformation till kunder via
kundtjéanst dér det fanns ett direkt beroende till uppgiften lagesinformation fran intern NOC. Denna
information formedlades via Internet och/eller mobilkommunikation. Aven har ar det kritiskt att det
fanns tillganglig personal for att kunna utféra enhetens uppgift och elforsorjning.

Extern NOC hade samma uppgifter som intern NOC och det borde saledes finnas ett 6msesidigt
beroende mellan dessa for att formedla lagesinformation. Extern faltserviceorganisation tog emot
arbetsorder fran extern NOC under stormen. Eftersom bada dessa organisationer ar externa och
kontrakterade hade inte Karlsson (2012) mer information om deras arbetssatt. Att samma uppgifter
utfordes av extern NOC och féltserviceorganisation som intern NOC och féltserviceorganisation
antogs ha liknande beroenden till infrastruktur. Daremot uteldmnas hur dem gick tillvéga for att
utfora sina uppgifter och vilka resurser dem var beroende av.

5.1.3 Responssystem Tele2

Tele2:s responssystem under stormen involverade de interna aktérerna NOC,
faltserviceorganisation och informationsenhet och de externa aktérerna gardskarlar, kommuner,
lansstyrelser och NTSG. Se figur 18 for schematisk bild 6ver Tele2:s responssystem (for storre
figur, se bilaga 2).

98



Hela systemet Tele2

e e e D D D D D D D O D D D D D D O D D DO DD DD DD DD DINg

Stomingsinformation
till kunder
@) O

Overvakning- och
arendehanteringssystem

______

__________
Vama om
samhallets

______

————————— Riktning pa
beroende
s

S T N e T E =

Verkafor' ™ \Wl = === & @ osaeemimese
samordning inom
lan gallande /

Beroende av
infrastruktur

_______ 7 | O =Elnit
_____ . =Internet
1 | @ =Mobil telefoni

Inkoppling och

underhall av
mobila [ »Atgérda stémingar }« | Lagesinformation) 1\ o ——— - — — — — —

reservelverk

Underlatta

Réjning och
framkomlighet till
basstationer

[ aterstallande av
nationell
ruktur,

@ =Fast telefoni

. =Vagar

N ——~ >

Figur 18. Modell 6ver Tele2:s responssystem under stormen Dagmatr.

De uppgifter som genomfordes av NOC, faltserviceorganisationen och informationsenheten och
beroenden mellan dessa kan likstallas med beskrivningen ovan av Hi3G:s aktorer intern NOC,
intern faltserviceorganisation och informationsenhet med nagra ytterligare uppgifter, resurser och
beroenden.

Da det inte fanns mobiltéckning i de omraden som faltserviceorganisationen genomforde insatser
anvéndes internradio mellan personalen ute i falt. Kurirer skickades ut for att motta arbetsorder vid
hemmabasen eller inom omrade dar det fanns mobiltackning.

For att 6ka framkomligheten till natelement har Tele2 kontrakterat lokal arbetskraft som skoter
uppgiften réjning och framkomlighet till basstationer, denna aktor kallas gardskarlar. Denna
uppgift paverkade atgarda storningar for faltserviceorganisationen da dem inte behévde lagga ned
lika mycket tid at rojning av nedfallna trad. Beroendet till vagar ar saledes mindre for Tele2. For att
gardskarlen skulle kunna genomféra sin uppgift antogs att réjningsverktyg behévde fungera och att
gardskarlen fanns tillganglig. Av det empiriska material som har samlats fanns det inte nagra
antydningar att gardskarlarna saknade dessa resurser.

Informationsenheten var utover tidigare beskriva beroenden aven beroende av fast telefoni for att ta
in och formedla stérningsinformation till kund. Detta for att Tele2 utéver mobil telefoni &ven
tillhandahaller fast telefoni.

Lagesinformation som samlades in hos NOC formedlas dven vid behov till aktérerna NTSG,
Kommuner och Lansstyrelser med uppgifterna underlatta aterstallande av nationell
mobilinfrastruktur, varna om samhéllets funktionalitet i kommunen respektive verka for samordning
gallande krishantering inom berdort 1an. NOC hade inte nagot 6msesidigt beroende med NTSG och
kommuner. Att det inte fanns nagot émsesidigt beroende harleds till att mobiloperatérerna har
separata nat dar insatser prioriteras for att aterstélla det egna natet och att Tele2 ansvarar for
mobiltackning pa nationell omfattning vilket gor det svart att prioritera utvalda kommuner. Detta
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kan forklara varfor Tele2 har ett émsesidigt beroende med lansstyrelser da de verkar for samverkan
pa ett storre geografiskt omrade och da NOC har majlighet att fa tillgang till lagesinformation fran
andra sektorer, exempelvis elsektorn, som de annars inte hade fatt tillgang till. Denna bakgrund
medforde att aktorerna kommun och NTSG placerades utanfor responssystemet. Da kommuner,
lansstyrelser och NTSG ar mer eller mindre viktiga for samhéllets funktionalitet ansag forfattaren
att det ar rimligt att det fanns ett beroende till infrastrukturerna elnét, Internet, fast och mobil
telefoni och vagar for kommuner och lansstyrelser medan NTSG inte har samma beroende till vagar
for att genomfora sina uppgifter.

5.1.4 Responssystem TeliaSonera

TeliaSoneras responssystem innefattade de interna aktérerna NOC och informationsenhet samt de
externa aktdrerna extern faltserviceorganisation, entreprenad for inkoppling av mobilt reservelverk,
Farmartjanst, SMHI och lansstyrelser. Se figur 19 for schematisk bild 6ver TeliaSoneras
responssystem (for storre figur, se bilaga 3).
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Figur 19. Modell 6ver TeliaSoneras responssystem under stormen Dagmar.

De uppgifter som genomfordes av NOC, extern faltserviceorganisationen och informationsenheten
och beroenden mellan dessa kan likstéllas med beskrivningen ovan av Hi3G:s aktdrer intern NOC,
intern faltserviceorganisation och informationsenhet med nagra ytterligare uppgifter, resurser och
beroenden.

Néar NOC genomfdrde uppgiften skicka ut arbetsorder anvéandes infrastrukturen fast telefoni utéver
Internet och mobil telefoni. Fast telefoni utnyttjades da Internetuppkoppling eller mobiltackning
inte fanns tillganglig hos faltserviceorganisationen for att skicka arbetsorder vilket paverkade att
resurser arendehanteringssystem dven var beroende av fast telefoni. Da personal i félt inte hade
mobiltackning skickades kurirer till hemmabasen for att hamta upp arbetsorder.

Informationsenheten hade dven till uppgift att lamna stérningsinformation till butiker i drabbade
omraden for att kunna forse kunderna som inte hade tillgang till varken mobil eller fast telefoni.
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Inom den externa faltserviceorganisationen fanns inte den fackmannamassiga kunskap som krévdes
for inkoppling mobilt reservelverk vilket medforde att TeliaSonera hade en ytterligare aktor
kontrakterad for att utféra denna uppgift, som i denna rapport kallas fér entreprenad for
driftsattning av reservelverk. Extern faltserviceorganisation hade tillgang till de mobila
reservelverken men inkopplingen av dessa utférdes entreprenad for driftsattning av mobila
reservelverk, varfor det fanns ett beroende mellan uppgiften transport av reservelverk till
inkoppling mobilt reservelverk.

Rojning och framkomlighet till basstationer skottes genom aktéren Farmartjanst som éven
utnyttjades for underhall av mobila reservelverk som innefattar bransletillforsel till dieselaggregat
varfor det finns ett beroende fran uppgiften underhall av dieselaggregat till uppgiften atgarda
storningar.

NOC hade ett 6msesidigt utbyte av information med lansstyrelser. Som har beskrivits i avsnittet
innan har lansstyrelser till uppgift att verka for samordning gallande krishantering inom berort lén
dar de samlar in information fran flertalet andra sektorer, daribland elsektorn, vilket gav NOC
tillgang till information som de annars inte hade fatt tillgang till men aven att de gav rad gallande
prioritering av insatser till lansstyrelser.

5.1.4 Sammanfattande analys av mobiloperatérernas responssystem

For respektive mobiloperators faltserviceorganisation antogs det att dem hade tillgang till fordon for
transport av resurser varfor resursen fordon inte finns med i modellen for responssystemen. Fordon
far anses vara en grundlaggande resurs som anvands oavsett vilken typ av storning som intraffar
under olika forhallanden. Rojningsverktyg blir en mer kritisk resurs under just storm da
framkomligheten forsamrades pa grund av tradfallning. Att personal fanns tillganglig var inte heller
sjalvklar eftersom stormen intréffade under julhelgen varfor den resursen finns med. Att
arendehanteringssystemet fungerar sa att arbetsorder kan mottas betraktas dven den som viktig for
att kunna aterstalla mobilnatet.

Samtliga mobiloperatdrers responssystem utférde liknande uppgifter dér aktérerna NOC,
faltserviceorganisation internt eller externt och informationsenhet star for de tre huvudsakliga
uppgifterna i form av att vervaka och felavhjalpa mobilnat, atgarda stérningar och
storningsinformation till kunder. Dessa funktioner dr de mest grundldggande for att se till att
mobiltjansterna fungerar igen. Enligt mobiloperat6rernas representanter ar det av stor vikt att halla
kunderna uppdaterade om storningssituationen. Detta kan dras paralleller till tidigare erfarenheter
om att brist pa information upplevs virre an att felavhjalpningsatgarder genomfors.

Intern NOC borde ha béttre forutsattningar att bedéma information for svenska forhallanden &n
extern NOC som formodligen inte har lika stor insikt och forstaelse for klimatet, miljovariationer
etcetera.

De olika operatorerna har blandade 16sningar géllande faltserviceorganisationer. Tele2 har en intern
faltserviceorganisation, Hi3G bade en intern och extern medan TeliaSonera endast har en extern.
Det kan ténkas att det forknippas med olika for- och nackdelar. En av férdelarna med att ha en
intern féltserviceorganisation bor vara att dess personal ar dedikerade att hantera stérningar inom
det egna natet. Assarson et al. (2012) papekade att personalen i faltserviceorganisationen har stor
lokal kdnnedom och k&nner ett stort ansvar for att se till att mobiln&tet inom berérd
faltserviceorganisations fungerar. Nar extern féaltserviceorganisation anvands har de sékerligen
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flertalet ataganden, som bland annat Karlsson (2012) berattade, vilket medfér att de har flertalet
intressenters intressen att tillgodose. Déarfor maste den externa faltserviceorganisationen genomfoéra
prioriteringar av atgarder for olika intressenter vilket innebéar att mobiloperatorernas storningar inte
alltid prioritera hogst vilket paverkar mobilnatets tillganglighet. De externa
faltserviceorganisationerna ska enligt kontrakt finnas tillgangliga aret runt, men det ger fortfarande
inte garanti att personal finns tillganglig under omfattande kriser. Enligt Karlsson (2012) kan det ha
varit mer tur an skicklighet att det var fullt manskap under stormen da den intraffande under
julhelgerna da manga brukar vara lediga. Samma problematik kan sékerligen ha upplevts hos dem
externa féltserviceorganisationerna. Da externa faltserviceorganisationer har flertalet ataganden kan
det innebéra att det nddvandigtvis inte & samma personal som hanterar en viss mobiloperators
storningar varfor personalen kanske inte har lika stor lokal kdnnedom som annars skulle kunna
paskynda aterstallningsarbetet.

En av fordelarna med att ha extern faltserviceorganisation kopplas samman med ekonomiska fragor
da det kan vara fordelaktigt att inte behdva sta for kostnaderna for de resurser som kravs for att
atgarda storningar, till exempelvis fordon, réjningsverktyg, kompetensutveckling etcetera. En annan
ar att en extern faltserviceorganisation bedriver sin verksamhet med speciell inriktning pa just
faltservice vilket innebdr att det huvudsakliga intresset ar att forbattra sin faltservicetjanst.

Olika féltserviceorganisationer hade olika kompetenser inom organisationen. Tele2:s
faltserviceorganisation verkar vara den med bredast kompetens da den férutom atgarda storningar
kan utfora bade omfattande réjningsarbete och inkoppling och underhall av mobila reservelverk.
Hi3G:s interna faltserviceorganisation har samma kompetens med undantag att de maste kalla in
externa aktorer for mer omfattande skogsrojning. TeliaSonera maste koppla in entreprenad for
inkoppling av mobilt reservelverk vilket kraver ytterligare en aktors inblandning for att atgarda
storningar som kraver inkoppling av reservelverk. Med ytterligare en ledtid att ta hansyn till borde
forsena aterstallningsarbetet.

Tele2:s faltserviceorganisation har béattre redundans i kommunikationsvagar da personalen anvéander
intern radiokommunikation mellan faltservicearbetarna inom ett omrade vid avsaknad av
mobiltackning fran olika operatorer.

For att oka framkomlighet till ndtelement har Tele2 och TeliaSonera kontrakterat externa aktorer
som skoter réjning fram till basstationer genom gardskarlar respektive farmartjanst. Detta anses
vara fordelaktigt da faltserviceorganisationerna inte behdver lagga ned tid pa rojningsarbete i lika
stor utstrackning for att atgarda intraffade storningar. Hi3G har kontakter for att kalla in ytterligare
réjningspersonal men denna arbetskraft kan endast utnyttjas i man av deras tillganglighet.

Samtliga mobiloperatdrer har uppgett att den viktigaste informationen fOr att prioritera insatser var
information fran elnatsagarna. Detta kopplas samman med att mobila reservelverk gor mest nytta
dar det tog langst tid att fa tillbaka elforsorjningen. Det fanns inte nagra etablerade kontaktnat
mellan mobiloperatdrernas driftledningscentraler och elnatagarna utan de fick forlita sig pa att den
information som elnatségarna delger via webbplatser och kundtjanst var korrekt, men enligt tidigare
erfarenheter &r den informationen inte tillracklig for att prioritera insatserna efter enbart den
informationen. For att fa tillgang till information fran andra sektorer, déribland elsektorn, har bade
Tele2 och TeliaSonera uppgett att de hade kontakt med drabbade lans lansstyrelser. | brist pa
samarbete med elsektorn behover driftledningscentralerna ta omvagar for att fa tag i den typ av
information som dem behdver vilket forsvarar aterstallningsarbetet och saledes tillganglighet av
mobila kommunikationer.

102



TeliaSonera var den enda mobiloperatdren som hade en avtalad vadertjanst, i det har fallet via
SMHI. Védertjansten kopplas samman med en ekonomisk kostnad dar de 6vriga operattrerna
hamtar vaderinformation fran publika tjanster. Fordelen med att ha kontakt med SMHI é&r att
TeliaSonera hade kontakt med experter inom vaderrelaterade fragor vilket kan ha vara fordelaktig i
forberedelser infor stormen.

Utifran vad mobiloperatérerna har uppgett kan NTSG:s roll ifrdgasattas da samverkan inom NTSG
inte forbattrade mobiloperatérernas krishanteringsformaga under stormen.

Utifran det empiriska materialet var Hi3G snabbast med att aterstalla avbrotten i mobilnatet da det
var ater i normal drift efter cirka fyra dygn (cirka 1 januari), TeliaSonera cirka 3 januari och Tele2
uppnadde 5 januari. Det ar dock svart att identifiera vad som var avgorande for de olika
aterstallningstiderna. En mojlig faktor som kan ha paverkat aterstallningsdatumet kan ha varit att
Tele2 och TeliaSoneras mobilnét var mer utbrett i dem hardast drabbade omradena. Om forfattaren
hade fatt tagit del av mobiloperatorernas rapporter géllande stormen Dagmar hade en grundligare
analys kunnat genomforas, vilket &ven hade hojt validiteten. Huruvida insatserna var acceptabla var
svart att avgora da det inte fanns nagra kvantitativa regulatoriska krav pa tillganglighet i mobilnatet.
Dock har det inte framgatt att PTS har genomfort nagon ytterligare utredning av mobiloperatorernas
insatser, vilket kan tyda pa att PTS anser att mobiloperatorerna har genomfort acceptabla insatser.

5.2 Mobiloperatdrernas krishantering och larande

| foljande avsnitt analyseras mobiloperatrernas arbete med krishantering och larande dér det
teoretiska ramverket kopplat till krishantering och l&rande appliceras. Avslutningsvis bedémer
forfattaren med det empiriska materialet som underlag pa vilken mognadsniva mobiloperatrens
krishanteringsformaga befinner sig pa.

5.2.1 Hi3G

Under stormen dokumenteras skeenden via NOC:s drendehanteringssystem. Driftstorningskartor
sammanstalldes som presenterades via foretagets webbplats och vidarebefordrades till bland annat
SOS Alarm. Systemet registrerade &ven vem i personalen som hanterade ett stérningsérende och vid
vilken tidpunkt. Att stérningens handelseférlopp dokumenterades ger en bra grund for att
genomfdra senare utvardering och analys om vad som intraffade och varfor responssystemet
agerade som det gjorde. NOC hade under stormen processer for att analysera och prioritera insatser
utifran tillganglig information vilket ar en formaga som kan anvandas for alla typer av kriser. En
lardom som NOC borde ta med sig fran stormen var att det kan vara bra att invéanta dagsljus innan
faltservicepersonal skickas ut for att atgéarda storningar da personalen ar beroende av sikt men dven
da tradfallningen kan riskera faltpersonalens hélsa.

Hi3G har genomfort en utvardering av stormen Dagmar dar inblandad personal var delaktiga i sa
kallade lessons-learned méten. Vid dessa moten gavs medarbetarna mojlighet att diskutera och dela
med sig av sina erfarenheter under krisarbetet vilket tyder pa ett brett larande inom organisationen
och att medarbetarna ges mojlighet att dela med sig av kunskaper, dven kallat transfer. Denna typ av
moten anordnas dven for mindre stérningar. Att ha rutiner for att diskutera handelseférlopp och
erfarenheter mer frekvent &n just efter storre storningar som stormen Dagmar ar fordelaktigt for att
kontinuerligt utveckla och forandra organisationens krishanteringsférmaga. Den rapport som
sammanstélldes, med underlag fran bland annat lessons-learned-métena, inneholl
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rekommendationer och forslag pa atgarder. Processer utvarderades eller forslag till nya processer
framfordes for att minimera risken att samma problem intréffar igen. Dessa férandringar foljs upp
under ledningsmoten pa chefsniva dar processerna sétts in ett stérre sammanhang for att belysa dess
innebdrd. Det pekar pa att organisationen stravar efter standig forbattring genom att utvardera de
rutiner och processer som finns. Som Karlsson (2012) papekade medfor denna typ av arbete en
battre helhetshild for att se organisationens arbete som en process och pa sa vis dven forbéattrar
mojligheten for dubbelkretslarande, att medarbetarnas varderingar, normer och mal forandras i
samband med forandringen av processer. Det har inte framgatt att nagra externa aktdrer har varit
delaktiga i utvarderingsprocessen. Det kan innebdra att rapporten inte har natt sin fulla potential da
det kan vara svart att fa en objektiv bild av vad som faktiskt hande da det kan vara kansligt att
kritisera den egna organisationen.

Hi3G arbetar med RSA, som enligt Karlsson (2012) &r viktigt for att diskutera och dokumentera de
risker som finns kopplat till teknik och organisation. Arbetet med RSA involverar medarbetare fran
flertalet olika enheter vilket forstarker forstaelsen for hur olika processer hanger samman. Hi3G har
valt en tillvagagangssatt dar worst case scenarier utvarderas i RSA-arbetet vilket kan vara
fordelaktigt da inte endast sannolika scenarier utvarderas. Att diskutera alternativa scenarier medfor
att kunskap kan anvandas for proaktivt larande vilket berikar krishanteringsformagan. Sannolikheter
och konsekvenser uppskattas framst av den interna kompetens som finns inom foretaget. Det &r
darfor viktigt att de inblandade medarbetarna far méjlighet att diskutera gallande de identifierade
riskerna for att fa en battre forstaelse for dessa. For att forbattra RSA-arbetet kan det vara bra att
fundera 6ver om det behdvs kopplas in extern kompetens som kan belysa fler risker an vad som kan
identifieras inom organisationen.

Rapporten for stormen Dagmar och RSA:er sprids i det interna natverket hos Hi3G. Det ar viktigt
att personal far tillgang till denna typ av dokumentation for att kunna ta del av de erfarenheter som
har samlats in. Det ger en battre forstaelse for organisationens krishanteringsarbete men dven for att
ldmna organisatoriska minnen.

Hi3G har genomfort interna krisévningar men deltar aven i Telé som anordnas av PTS. Teld
anordnas vart annat ar medan Karlsson (2012) endast ar varit med pa en intern krisdvning under
fyra ar. Att vara delaktiga och genomfdra krisévningar ar ett bra tillfalle att testa planer och rutiner.
Da Hi3G har en reserv-NOC som bemannas minst en gang per kvartal ges ytterligare dvning for att
sakerstalla att rutiner och system fungerar da arbetsuppgifterna inte utfors i de vanliga lokalerna.
Hi3G:s krisledning anordnar dven kallelsedvningar en gang per halvar for att forbattra svarsrutiner.
Att 6va genom att bemanna reserv-NOC och kalla till kallelsemdten ar bra exempel pa évning som
kan appliceras pa alla typer av kriser vilket ar bra for att utveckla den breda
krishanteringsformagan. Det kan vara bra att fundera 6ver om storre krisovningar sker tillrackligt
frekvent da mobilsektorn infrastruktur forandras relativt snabbt i jamforelse med elsektorn. Det ar
tydligt att ovning medfor forandringar for Hi3G da de haller pa att utveckla ett nytt informations-
och krishanteringssystem for att forbattra mobilitet och tillgang till databaser till foljd av
erfarenheter fran Teld11. Detta system ska dven mer precist kunna berékna antalet abonnenter som
paverkas av storningar. Att systemet ska kunna berakna antal abonnenter som paverkas av
storningar kan delvis ha paskyndats av de lagstiftningar gallande avbrottsrapportering som tradde in
under 2012. Att aterkoppla resultat fran 6vningar till faktiska forandringar resulterar i stringent
organisatoriskt larande.

Nagon gang per ar anordnas krisledningsmaéten dar organisationens samtliga enheter finns
representerade. Ett tecken pa att krishanteringsformagan inte ar beroende av en medarbetares
kompetens ar att det alltid finns tva representanter fran varje enhet vid dessa moten. Detta gynnar
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organisatoriskt larande. Syftet med motena dr att alla enheter ska vara informerade om forandringar
som har intraffat. Dessa moten dokumenteras daremot inte, vilket skulle vara fordelaktigt att dem
gjorde for att kunna genomfdra uppféljningar men dven for att lamna organisatoriskt minne for att
sprida information som har framkommit under dessa maéten.

Med ovanstaende analys kan Hi3G:s krishanteringsformaga kopplas till mognadsmodellen. Hi3G:s
tidigare erfarenheter av kriser innebér att krishanteringsformagan ar hogre an initial. Det finns
rutiner och processer for att hantera kriser som tyder pa en hogre niva an upprepande. Hi3G kan
beskriva hur organisationen agerade under krisen vilket tolkas som att det finns definierade
processer och mal for krishanteringsférmagan. Erfarenheter fran stormen Dagmar visar pa faktiska
forandringar i krishanteringsarbetet bland annat genom det nya informations- och
krishanteringssystemet som utvecklas. Férandringar av rutiner och processer féljs upp pa
ledningsméten for att malen ska uppfyllas. Huruvida organisationen tillampar dubbelkretslarande ar
svart att avgora utifran det empiriska materialet varfor forfattaren anser att Hi3G:s
krishanteringsformaga ar pa mognadsnivan mitt emellan hanterande och optimerande.

5.2.2 Tele2

Assarson et al. (2012) uttryckte att inblandad personal i krishanteringen har samlat pa sig
erfarenheter fran tidigare stormar som paverkade insatserna under stormen Dagmar. Det kan
harledas till att organisationer som har tidigare erfarenheter av kriser har en hogre beredskapsniva
an organisationer utan erfarenheter. Exempel pa hogre beredskap och forstaelse for kriser var da
personal forbereddes innan stormen drog in samt da de invantade dagsljus innan personal i
faltserviceorganisationerna skickades ut for att inte riskera personals hélsa da de &r beroende av
sikt.

Under stormen registrerade NOC:ens arendehanteringssystem alla arbetsorder som innefattade
information om vem som fattat beslut, vad som var underlag till beslutet och vad som skulle
genomfdras. Att denna information sparas skapar goda forutsattningar for senare utvardering av
krishantering under stormen och fungerar dven som organisatoriskt minne da den lagrade
informationen kan fungera som beslutsunderlag for krishantering i framtiden.

En rapport gallande stormen Dagmar har sammanstéllts av Tele2 vilket &r fordelaktigt for att
dokumentera erfarenheter som bidrar till det organisatoriska minnet. Personal fran flertalet olika
enheter fick mojlighet att bidra med sina erfarenheter. Det anordnades sammankomster dér det gavs
mojlighet att diskutera enheternas erfarenheter vilket ar viktigt for att sétta in erfarenheterna i
alternativa framtida scenarier som ger mojlighet for proaktivt larande. Rapporten innefattade
rekommendationer och forslag till atgarder vilket &r viktigt for att organisationen ska kunna anpassa
sig efter forandrade forutsattningar. En av erfarenheterna fran stormen Dagmar som har skapat
forandring ar att Tele2 arbetar for att ha battre samverkan med lansstyrelser for att fa tillgang till
information fran andra sektorer som &r betydande for att kunna prioritera sina insatser pa basta vis.
Externa parter har inte varit med i utvarderingen vilket skulle kunnat ha bidragit ytterligare till
utvarderingen. Att lata externa parter vara med vid genomforande av utvardering kan mojliggéra
opartisk granskning vilket kan vara viktigt dd medarbetare kan uppleva att de kritiserar kollegor
eller organisationen varfor den fulla potentialen av utvarderingen inte utnyttjas.

Tele2 arbetar med RSA och de anser att de frdmsta nyttorna ar att kunna dokumentera risker och
agera proaktivt. Formodligen resulterar RSA-arbetet dven i reaktiva atgarder for att minimera risken
for att upprepa samma misstag. Men det ar inte nddvandigt att skilja pa reaktiva och proaktiva
atgarder, utan det ar den standiga forbattringen som ar viktig. Att de atgarder som skall genomforas
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tidsmarks ar fordelaktigt for att kunna géra uppféljningar vilket satter krav pa att faktiska
forandringar genomfors. Nagot som ar viktigt for att uppratthalla den kontinuerliga processen som
krishantering innebar.

Krisévningar anordnas arligen inom organisationen och Tele2 deltar dven i Telo vartannat ar.
Ovningar ar bra tillfallen for att testa planer och rutiner. Det framgick dessvarre inte vilka
erfarenheter som organisationen har absorberat fran dessa évningar. Ovningar sker pa érlig basis
vilket ar bra for standig forbattring av krishanteringsformagan. Tele2 anvéander inte nddvandigtvis
tidigare lardomar och erfarenheter som underlag till kommande 6vningar utan underlaget baseras
framst pa omvarldsanalys. For att dka stringens i larandeprocessen kan det vara fordelaktigt att ha
erfarenheter och lardomar fran tidigare 6vningar och kriser som underlag till kommande évningar
for att dvningarna ska innefatta sadant som organisationen har identifierat att det finns brister
géllande.

Da det rader standiga forandringar inom telesektorn, mobiloperatdrerna maste standigt forbattra sin
tackning och kapacitet for att tillgodose marknadens efterfragan, satter Tele2 vikt vid att
kontinuerligt uppdatera sina rutiner och processer, sa kallad levande dokumentation. Om rutinerna
ar uppdaterade och beskriver vad organisationen faktiskt gor blir det lattare att slussa in ny personal
vid personalomséattning. Hur val dessa rutiner ar uppdaterade framgick inte mer an att Assarson et
al. (2012) sade att de lagger ner mycket tid pa detta.

For att gora den information som dokumenteras tillgdnglig inom organisationen sprids
dokumentationen i interna databaser som finns tillgangliga foér medarbetare inom organisationen.
Med 6ppen information finns det stérre mojligheter att erfarenheter kan delas mellan medarbetare
men dven foOr att synliggtra hur organisationen enheter hdnger samman.

Krishanteringsformagan hos Tele2 visar pa goda egenskaper da de har tidigare erfarenheter av
krisarbete och kan beskriva hur krishanteringsarbetet gick till under stormen Dagmar. Rutiner och
processer testas och utvarderas under interna och externa évningar vilket tyder pa att det finns
definierade rutiner och processer. Erfarenheter och lardomar fran utvarderingsarbetet av stormen
visar pa huvudsakliga erfarenheter som kopplas samman med att Tele2 ska 6ka samverkan med
lansstyrelser for att forbattra krishanteringsférmagan. | arbetet med RSA tidsmérks de atgarder som
ska genomforas vilket innebar att mal uppnas genom uppféljning av dessa atgarder. Om Tele2 i hog
utstrackning anvander sig av dubbelkretslarande &r svartolkat. Att det anordnas sammankomster for
diskussion och reflektion &r bra férutsattningar for dubbelkretsldrande, men det hade kravts mer
ingaende information fran fler representanter som har varit involverad i krishanteringsarbetet for att
gora en rattvis bedomning. Med detta underlag anser forfattaren att Tele2:s krishanteringsformaga
ar mellan mognadsnivaerna hanterande och optimerande.

5.2.3 TeliaSonera

TeliaSonera har tidigare erfarenheter fran stormar dar en av atgarderna ar att de har kontrakterat
Farmartjanst for att underlatta framkomlighet och okat informationsspridning till kunder. Atgarder
som har vidtagits efter tidigare kriser visar pa en formaga att genomfora faktiska férandringar och
Oka beredskapen.

I likhet med Hi3G och Tele2 dokumenterades skeenden under stormen med hjalp av

arendehanteringssystemet som registrerade tidpunkt da storningen intraffade, vilken typ av atgard

storningen kravde och vad beslutsunderlaget var. For de storningar som atgardades av den externa
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faltserviceorganisationen stallde TeliaSonera krav pa dokumentation av atgarderna som
genomfordes som dven fungerade som underlag till fakturering. Detta ar ett satt att fa in den
dokumentation som TeliaSonera behdver for att dra lardomar fran faltserviceorganisationens arbete.
TeliaSonera har engelska som koncernsprak och anvander sig av en internationellt etablerad
faltserviceorganisation dar personal fran andra lander kan flygas in vid behov. Att redan ha rutiner
skrivna pa engelska bor underlatta om personal fran andra lander tas in under framtida kriser.
Storningens handelseforlopp dokumenterades &ven grafiskt vilket ger en lattolkad representation av
hur felavhjélpningsarbetet fortlopte. Att skeenden dokumenteras ger goda forutsattningar for
utvérdering och analys av vad som intraffade under stérningen.

Under stormen Dagmar anordnades kontinuerliga besluts- och eskaleringsmoten. Att cykliskt
utvardera situationen allt eftersom ny information samlas in och forutsattningarna férandras &r en
rutin som hjalper till att hantera den pagaende krisen pa ett systematiskt vis men dven hjalper till att
lara under pagaende krisen.

De utvarderingar av storningar som utfors av TeliaSonera beror pa hur manga abonnenter som
paverkades av storningen. Stormen Dagmar var tillrackligt omfattande och en utvardering
genomfordes dar flertalet enheter bidrog med erfarenheter. Olika typer av méten anordnades under
storningen for att personal skulle kunna diskutera och reflektera 6ver erfarenheter. Detta &r av vikt
for att 6ka larandet gallande vad som har intréffat. Rapporten spreds inom organisationen for att
medvetandegotra personal om att det finns brister inom organisationen och att TeliaSonera arbetar
for att forbattra arbetsprocesser. Att sprida denna information gynnar organisatoriskt larande och
organisatoriskt minne vilket ar fordelaktigt for att mota forandrade forutséttningar.

Under stérningen sammanstallde TeliaSonera olika rapporter dar snabba rapporter beskrev
storningen for kunder, tekniska rapporter beskrev vad som orsakade stérningen och till sist
rapporter med rekommendationer for att undvika att liknande storning intréffar igen. Att det fanns
etablerade rutiner for dokumentation visar pa val fungerande krishantering under stérningen,
formaga att dokumentera erfarenheter under storningen och att gynna ett reaktivt larande genom att
identifiera atgarder som kan genomféras for att minimera risker

TeliaSonera arbetar med RSA men har inte genomfart nadgon sddan med koppling till stormen
Dagmar. Martensson (2012) upplever att metoden som anvands i arbete med RSA anpassas efter
vad som ska analyseras. Deltagarna i RSA-arbetet beror pd vad som ska analyseras. Att arbeta med
RSA ger bra forutsattningar for att belysa vilka risker som finns men &ven mojlighet till diskussion
da det kan kréavas fortydligande av de sannolikheter och konsekvenser som uppskattas utifran intern
kompetens. De atgarder som skall genomféras utifran RSA-arbetet tidsmarks vilket mojliggor
uppféljning vilket satter krav att faktiska forandringar genomfors. Huruvida det ar enkretslarande
eller dubbelkretslarande som gynnas framgar dock inte ur det empiriska materialet.

TeliaSonera deltar i Tel6 som ar ett bra tillfalle for att testa rutiner och processer och utvardera
dessa. De framsta erfarenheterna fran den senaste dvningen kopplas dock inte till forbattring av
rutiner och processer utan snarare att samverkan inom mobilsektorn under kris &r 6verflodig och
behovet av information fran elnatsagarna. Att samverkan inte ar nddvandig under kris behover dock
inte betyda att man kan dra lardomar fran varandra vid utvarderingar efter kriser. TeliaSoneras NOC
utfor interna 6vningar som utgar fran omvarldsanalys vilka scenarier som ska simuleras. For att
hoja det organisatoriska larande och stringens fran tidigare identifierade svagheter kan det vara
fordelaktigt att anvanda dessa svagheter som underlag till kommande évningar. I likhet med Hi3G:s
interna NOC sa dvar TeliaSonera genom att bemanna sin reserv-NOC. For att 6ka det
organisatoriska larandet kan det vara fordelaktigt att koppla samman tidigare erfarenheter fran
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ovningar och kriser till kommande 6vningar.

TeliaSonera dr den enda mobiloperatdren som har uppgett att de arbetar med att utvérdera
alternativa scenarier som elbrist och isstormar dar PTS ar padrivande. Aven om TeliaSonera inte har
utfort ndgra storre krisovningar kopplat till just dessa scenarier ar det viktigt att paborja arbete for
att utvérdera alternativa scenarier for att gynna proaktivt larande och for att sikta mot ett brett
larande.

Den egna uppfattningen som TeliaSonera har géllande sitt agerande var att de skotte krishanteringen
bra. TeliaSoneras huvudsakliga lardom och erfarenhet efter stormen Dagmar var att det inte finns
okad samverkan mellan mobiloperatérerna inte effektiviserar den egna krishanteringen. Da
TeliaSonera inte har identifierat nagra fler huvudsakliga lardomar som kan forbéttra den interna
organisationens krishanteringsformaga finns det en risk for organisationen att vagga in sig i en
trygghet som hdmmar utvecklingen av faktiska férandringar.

Under det senaste decenniet har det intraffat flertalet stormar vilket innebér att TeliaSonera har
tidigare erfarenheter gallande krishantering. For att forbattra krishanteringsformagan har bland
annat Farmartjanst kontrakterats. TeliaSoneras representant har kunnat aterge den krissamordning
och — hantering som var aktuell under stormen Dagmar vilket tyder pa att det finns definierade
rutiner. For just stormen Dagmar har TeliaSonera nagot bristande formaga att identifiera atgarder
for att utveckla krishanteringsférmagan. Dock visar tidigare atgarder pa en formaga att kunna
anpassa krishanteringen efter andrade forutsattningar. Av det empiriska materialet ar TeliaSonera
den enda mobiloperatdren som pavisar ett konkret proaktivt larande. Proaktivt larandet kan kopplas
samman med dubbelkretslarande da diskussion, reflektion samt analys av alternativa scenarier visar
pa en forstaelse varfor forandringar och att erfarenheter kan anvéandas pa fler scenarier &n den kris
som har intraffat. Det finns forutsattningar for dubbelkretslarande, men da det inte har skett
dedikerade 6vningar for alternativa scenarier kan inte forfattaren bestdmt avgéra om TeliaSonera
uppfyller kraven for mognadsnivan optimerande. Darfor anser forfattaren, i likhet med Hi3G och
Tele2, att TeliaSonera befinner sig mitt emellan mognadsnivaerna hanterande och optimerande.

5.3 Tillganglighet till mobilkommunikation under stormen Dagmar och
framtida kriser

Stérningarna och avbrott i mobilndten under stormen Dagmar kopplas huvudsakligen samman med
avbrott i elférsorjningen da 95 procent av avbrotten berodde pa detta. Tillganglig
reservelforsorjning var darfor av vikt for att uppratthalla mobilkommunikationer. Den huvudsakliga
kommunikationen mellan enheter hos Fortum och mellan aktdrer i mobiloperatdrernas
responssystem ar beroende av mobilkommunikation. 1 tabell 18 presenteras en sammanstallning av
de olika mobiloperatdrernas reservelforsorjning i accessnatet och kérnnatet.
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Tabell 18. Sammanstéllning av mobiloperatorernas reservelforsorjning.

Mobiloperator | Accessnatet | Accessnat | Karnnatet | Snabbanslutning Livslangd
GSM & LTE dieselaggregat batteribackup
UMTS

Hi3G 05-5 - >24 timmar | Ja, i man av Cirka 10 ar
timmar utrymme

Tele2 1-8timmar | 4 timmar Cirka 24 Ja 8-10ar

timmar
TeliaSonera 2—4timmar (4-8 Cirka 24 Ja, i man av -
timmar timmar utrymme

Hur dimensioneringen av kapacitet for reservelforsorjning har sett ut for mobiloperatrerna beror pa
en avvagning mellan hur manga abonnenter elementet hanterar, hur lang tid det tar att ta sig till
elementet och ataganden via SLA. | tatort kopplas reservelforsorjning ihop med utrymmes fragor da
langre drifttider kopplas samman med st6rre utrymmen. Martensson (2012) papekade att
elnatsagarna oftast ar duktiga att atgarda storningar inom tatort. EIfrsorjningen till
mobilnatselement har hagre tillganglighet inom tétort da elnatsstrukturen &r mer robust genom
sling- eller dubbelkabelstruktur. Kapaciteten for reservelforsorjning av mobilnatselement i
landsbygden &r darfor mer kritisk an inom téatort. Under stormen prioriterades rostkommunikation,
och pa de basstationer det var mojligt forlangdes drifttid for reservelforsorjning genom att koppla
bort element for datakommunikation i forman for element som hanterar rostkommunikation.

| dagsléaget finns det inte nagra regulatoriska krav for tillganglighet i mobilnat eller krav pa
reservelforsorjning. | Finland finns det regulatoriska krav géllande att element i mobilnéten
viktighetsklassificeras och att elementen ska ha en given drifttid for reservelforsorjning vilket 6kade
tillgangligheten i mobilkommunikation under stormen Tapani. | Norge har PT Iamnat
rekommendationer efter stormen Dagmar om att basstationer bor utrustas med sex timmars
reservelforsorjning. PTS utreder i skrivande stund hur krav pa reservelforsérjning for element inom
infrastruktur for elektronisk kommunikation dar mobilnét innefattas. Det verkar finnas en tendens
att den utveckling som sker i Sveriges grannlander paverkas vad som sker i Sverige och vice versa.
Ytterligare empiriskt material som tyder pa att de nordiska landerna star infor liknande problematik
géllande tillganglighet i mobil- och elnat &r att norska PT har gett rekommendationer att utveckla ett
IT-system liknande det svenska GLU, att svenska PTS samt norska PT och NVE rekommenderar
mer samverkan mellan el- och telesektorn och att rekommenderade atgarder i elsektorn &r att
forbéattra tradsakring och grava ned jordkablar i stérre utstrackning.

Kommuner har mojlighet att prioritera elforsorjning av viktiga element i mobilnaten genom Styrel.
Enligt Karlsson (2012) kan det dock vara problematiskt att prioritera element i mobilnatet eftersom
hela kedjan fran accessnit till karnnat maste fungera. Eftersom att mobilnatet inte &r avgransat till
kommuner, som det kan vara for elnat, utan &r ett nationellt nat kravs det att manga kommuner
valjer att prioritera element i mobilnatet for att Styrel ska ge nagon verkningsgrad for
mobiloperatorerna. Myndigheter i from av PTS kan dock paverka kommunerna i deras beslut
genom att framfdra varfor mobilkommunikation ar en samhéllsviktig funktion.

Samtliga mobiloperatorer har uppgett att den viktigaste informationen som dem kan fa tillgang till
under stérningar och kriser for att prioritera sina aterstallningsinsatser pa bésta vis ar information
fran elnitsagarna. Aterstéllningsinsatserna gor storst nytta dr det beraknas ta langst tid att
ateransluta elférsorjningen. Under stormen fanns det inte ndgra kontaktvéagar mellan
mobiloperatdrernas och elnétsagarnas driftledningscentraler varfor mobiloperatérerna fick inhdmta
information fran tillganglig publik information som av mobiloperatérernas tidigare erfarenheter inte
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behdver dverensstdamma med de insatser som elnatsagarna faktiskt genomfor. Hi3G efterfragar en
interaktiv dialog med representanter fran elnatsagarna under storningar for att pa basta vis kunna
prioritera insatser for att uppratthalla mobilkommunikation. Tele2 och TeliaSonera efterfragar 6kad
samverkan med elnatsagarna genom att utbyte av information gallande omraden som har drabbats
av avbrott, lagesinformation fran geografiska omraden, vilka insatser som genomfors samt
aterstallning av elfrsorjning/mobilkommunikation. Tele2 och TeliaSonera har den uppfattning att
elnatsagarna inte ar villiga att samarbeta. Det rader dock en uppfattningsskillnad da representant
fran Fortum hade uppfattningen att Fortum forde diskussion med TeliaSonera géllande prioritering
av viktiga element i mobilnatet under stormen Dagmar, vilket inte bekréftades av TeliaSoneras
driftledningschef Thomas Martensson.

Enligt Olsson (2012) har det pa el- och telesamverkansmaten tagits upp att det skulle behovas tydlig
prioritering av element i mobiln&dten samt kartlaggning av drifttider for reservelforsorjning for dessa
element. Representanter fran Fortum och mobiloperatérerna uttrycker att det ar viktigt att prioritera
natelement under kriser, sa det verkar finnas en medvetenhet hos Fortum om mobiloperatdrernas
behov. Det rader dock inte nagon strukturerad samverkan mellan Fortum och mobiloperatérerna.
Det bor dock poangteras att mobiloperatérerna och elnatsagarna ar helt skilda géllande geografisk
utbredning. Mobiloperatérerna har infrastruktur éver hela Sverige medan Fortum elnat finns inom
avgransade omraden. Den information som mobiloperatérerna efterfragar fran elnatsagarna ar
information pa lokal niva vilket hypotetiskt innebar att mobiloperatérerna skulle behdva ha
samverkan med cirka 180 elnatsagare for att fa tillgang till all den information som dem efterfragar.
Att inleda samverkan med samtliga elnatsagare &r orealistiskt och skulle férmodligen leda till mer
forvirring an okad effektivisering av aterstallningsinsatser under en pagaende kris. Men genom att
inleda samverkan med de storre elnatsdgarna Fortum, Vattenfall och E.ON skulle mobiloperattérerna
fa den information géllande insatser i lokala elnat for de storsta omradena i Sverige. Da Fortum i
dagslaget anvéander TeliaSonera som mobiloperatér bor det finnas incitament for att inleda en tétare
samverkan for att oka tillgangligheten i mobilnaten, som i sin tur paverkar
kommunikationsformagan under kriser som Fortum ar beroende av. Huruvida Fortums
driftledningscentral ska upprétta kontaktvagar med samtliga mobiloperatérers driftledningscentraler
ar dock inte lika sjalvklart da det inte finns nagra 6verenskommelser eller lagar som kraver detta.
Det rader en ovisshet huruvida Fortum far prioritera aterstallningsinsatser under langre elavbrott,
men det borde inte forhindra mojligheten att dela stérningsinformation och ha narmare kontakt med
mobiloperatdrerna. Om Fortum ska tillhandahalla den utokade storningsinformation genom
overenskommelser for att minska sarbarheten i samhéllen eller genom att exempelvis sélja
storningsinformationen som en tjanst bor utredas ytterligare. Fordelen att ha en dverenskommelse &r
att det finns etablerade kontaktvagar om Fortum skulle vélja att byta mobiloperator i framtiden.
Fordelen med att sélja informationen som en tjénst &r att det kan finnas en ekonomisk vinning att
tillhandahalla tjansten. Dock staller det fragor huruvida information som kan minska paverkan pa
samhallet ska saljas eller finnas tillganglig utan kostnad vid behov. En mojlighet ar att
representanter fran mobiloperatorernas driftledningscentraler skulle kunna ha inloggningsuppgifter
till det webbaserade grénssnittet BOSSE som Fortum anvander for att kartlagga stérningar,
pagaende insatser och prognoser.

Det finns mojligheter att infora prioritetsfunktioner i mobilnaten vilket innebér att utvalda
anvandare skulle fa 6kad framkomlighet i mobilnatet da det ar reducerad kapacitet i mobilnatet eller
da efterfragan ar storre an tillganglig kapacitet. Fortums personal som &r involverade i
krishanteringsarbetet skulle kunna dra nytta av prioritetsfunktioner da personalen kan utnyttja den
tdckning som finns tillganglig utan att byta SIM-kort och operat6r. Under tidigare stormar har
krisledningspersonal inskaffat danska mobilabonnemang for att kunna utnyttja roamingfunktioner,
vilket far anses vara en kranglig 16sning. For att fa tillgang till de krisroamingkort som PTS
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tillhandahaller verkar kréava storre kriser an den som upplevdes under stormen Dagmar, vilket kan
ifrdgasatta krisroamingkortens faktiska anvandningsomrade och syfte. Forsvarsdepartementet har
gjort en beddmning att infora prioritetsfunktioner i publika mobilnat &r mer kostnadseffektivt &n att
uppgradera Rakel-natet. Da Fortum upplevde stérningar i Rakel-natet under stormen Dagmar finns
det fordelar med att ha prioritetsfunktioner i tillgdngliga publika mobilnat.

PTS har klassificerat elndtsdgare som samhallsviktiga anvandare varfor det skulle vara fordelaktigt
att utnyttja prioritetsfunktioner under kriser for 6kad framkomlighet och for att kunna utnyttja
tillganglig mobiloperators tackning. Enligt Hi3G gar det att infora accessklasser i deras nat. Enligt
Tele2 och TeliaSonera forknippas prioritetsfunktioner med svarigheter vid inférandet. Martensson
(2012) fran TeliaSonera menar att basstationerna i dagens nét inte ar tillrackligt intelligenta.
Abonnenten maste autentiseras i kdarnnatet, och det &r i accessnatet som problemen finns under
kriser. Prioritetsfunktioner saknar dock tillrackligt kommersiellt vérde for att mobiloperattrerna
skulle utveckla dessa tjanster pa egen hand. PTS fareslar darfor att prioritetsfunktioner ska inforas
genom offentlig finansiering pa basniva i UMTS-nétet och pa utvidgad niva i GSM-natet. |
Danmark har prioritetsfunktioner inférts genom en marknadséverenskommelse, dock genom
statliga patryckningar. 1 Norge och Finland rekommenderas inforande av prioritetsfunktioner i
mobilnaten, dock med olika teknologiska losningar. Da de nordiska landerna tycks folja en
gemensam utveckling inom telesektorn ar det darfor troligt att prioriteringsfunktioner kommer att
inforas i Sverige vilket skulle underlatta kommunikationsmojligheterna for samhéllsviktiga
anvandare under kriser. Nagot som bor utredas ytterligare ar dock vilken mobilteknologi som &r
mest framtidssakrad da datatrafikanvandandet 6kar och da GSM- och UMTS-nét har begransade
datadverforingskapaciteter. Under kriser delas dock uppfattningen att réstkommunikation &r
viktigast vilket gor GSM och UMTS till bra kandidater av val av mobilteknologi da tackningen i
Sverige tacker ndrmare 100 procent av befolkningen.

5.4 LTE-kommunikation inom smarta elnat

Vid inférandet av smarta elnat kommer det att ske mer matningar pa olika anlaggningar i elnatet for
att mojliggora bland annat inkoppling av distribuerad elproduktion, matning av elkvalitet,
elférbrukning, transmissionsforluster samt realtids prisséttning pa elmarknaden som bygger pa en
tvavagskommunikation. | dagslaget anvander Fortum SCADA-system for dvervakning och styrning
av elnatet vilket framst anvéands for fordelningsstationer pa regionnatsniva. Endast vissa av Fortums
natstationer pa mellanspanningsniva ar sammankopplat med SCADA-systemet och intelligenta
elmétare anvands allt mer for att samla in information om elférbrukning och elavbrott hos
slutkunderna. Alla elabonnenter ar dock inte utrustade med intelligenta elmétare och saledes finns
det en stor informationsbrist i 1dg- och mellanspanningsnétet gallande matinformation. SCADA-
I6sningarna forknippas med stora kostnader da installationskostnaderna i en fordelningsstation kan
motsvara totala kostnaden for en mindre nétstation. Det &r inte ekonomiskt forsvarbart att infora
dedikerade kommunikationslésningar for att na 6kad méatning och kontroll av natelement i 1ag- och
mellanspanningsnatet som smarta elnét forknippas med da Fortum har drygt 24 000 néatstationer i
Sverige. Ett kostnadseffektivt alternativ for att formedla information &r att utnyttja befintlig publik
mobilinfrastruktur. FOr att publik mobilinfrastruktur ska moéta de krav som Fortum har géllande
overvakning och styrning av elnatet menar Selberg (2012) att det kan vara bra att utga fran de krav
som finns pa SCADA-systemet for att avgéra om mobilkommunikation &r lamplig att anvanda inom
smarta elnét. | tabell 19 presenteras sammanfattande resultat gallande krav pa SCADA och vad
LTE-teknologin uppfyller i dagslaget.
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Tabell 19. Sammanstallning gallande krav pa SCADA och LTE.

Kvalitetsparameter | SCADA/DMS (IEC 61850) | LTE inom smarta elnat Krav uppfylls

Prioritetsfunktioner | Inte nagra problem med Inbyggd i teknologin Ja.
dagens dedikerade system.
Kan bli aktuellt med delad
kommunikationsinfrastruktur

Latency Hardaste kravet: 5—-10ms | 10 —20 ms Delvis.
Normalt: cirka 1 sekund Lamplig for
mindre Kritiska
processer.
Jitter Kansligt for variationer Vanligtvis 5 — 10 ms. Vidare
Hardaste kravet: 1.5 ms Beror av schemaldggning utredning av
For andra fall: runt 50 ms och tilldelning av olika fall.
radiokanaler.
Packet loss Inte nagra problem med Kan paverkas med olika Vidare
dagens dedikerade system. robusta kodningar utredning av
olika fall.
Bandbredd Informationsinsamling: 9.6 | Beror pa vilka tjanster som | Ja.
kbit/s och uppat koppas in.
Videostrommar: 1 — 2 Mbit/s | Eventmeddelenaden: 100 —
och uppat. 250 byte. Kommunikation

med smarta elmétare: cirka
0.2 kB/s nedladdning, 0.06
kB/s uppladdning.

LTE i Sverige i dagslaget:
30 - 50 Mbit/s.

Teoretisk: 100 Mbit/s
nedladdning, 50 Mbit/s

uppladdning
Sékerhetsfragor Hoga krav for styrprocesser. | Inbyggd sékerhet. Vidare
Lagre krav for Mojlighet att lagga till utredning av
informationsinsamling ytterligare sakerhet. olika fall.
Reservelforsorjning | 4 — 12 timmar Operatorsspecifikt. Delvis. Vidare
Krav pa mobiloperatorer: 6 — | Tele2: 4 timmar utredning av
8 timmar TeliaSonera: 4 — 8 timmar | olika fall.

Om publika mobila kommunikationsnéat skulle anvéndas for styrning- och dévervakning av elnét
inom smarta elnat kan prioritetsfunktioner vara aktuellt. Da flertalet myndigheter har klassificerat
elndt som samhallsviktig funktion kan det darfor vara aktuellt att trafik som kopplas samman med
elnat skulle fa prioritet framfor vanliga anvandare i de publika mobilnaten. Detta for att 6ka
framkomligheten i mobilnatet for datatrafik fran elnatet vid situationer da det &r reducerad kapacitet
eller 6verbelastningar i mobilnatet. LTE-teknologin stédjer prioritetsfunktioner vilket mojliggor
prioritering av datatrafik. PTS har tagit stallningen att det rader konkurrens pa mobilnatsmarknaden
varfor PTS inte anser att det kravs nagon reglering for att stodja natneutralitet. Detta
stallningstagande gor det mojligt for mobiloperatdrerna att prioritera datatrafik i LTE-nétet.

Gallande latency ar kraven hardast for styrning av relaskydd dar fordrojningen inte far vara mer an
5 — 10 millisekunder. Att anvanda LTE som kommunikationsldsning for dessa kritiska anlaggningar
ar darfor inte aktuellt i dagslaget. Men for mindre kritiska processer som kopplas samman med
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informationsinsamling fran exempelvis nétstationer ar latency-kraven betydligt lagre dar det tillats
fordrojningar om fatal sekunder till minuter. LTE-teknologin i Sverige uppfyller darfor krav for
informationsinsamling med en latency om 10 — 20 millisekunder.

Enligt Olsson (2012) ar SCADA-systemet kansligt for jitter. Donovan (2012) menar dock att jitter
ar olika viktigt beroende pa vilket fall som undersoks. Det som &r fordelaktigt med LTE-teknologin
ar att jitter kan paverkas genom olika logiska schemalaggningar vilket kraver diskussion mellan
elnatsagarna och systemutvecklarna for att sékerstalla att kraven fran elnatsagarna kan uppfyllas.

Med dagens SCADA-system som Fortum anvéander har dem inte upplevt nagra direkta problem

med packet loss da dem anvander ett dedikerat system. Men om SCADA-systemen delvis ska
anvanda publika kommunikationslosningar kan det bli aktuellt med packet loss da meddelanden inte
nar sin mottagare. Packet loss kan paverkas i LTE-teknologin genom olika robusta kodningar. Sa
det finns mojlighet att paverka denna parameter vid inférande i smarta elnat.

SCADA-systemet anvander i sa hog utstrackning som majligt optofiber vilket innebar att
bandbredden ar hég. Olsson (2012) menar att bandbredden da flertalet applikationer och tjanster har
kopplats in ar runt 1 — 2 Mbit/s eller hogre. LTE-teknologin har i Sverige en genomsnittlig
bandbredd om 30 — 50 Mbit/s vilket &r tillrackligt for att koppla in mer datakréavande tjanster. LTE-
teknologin anses darfor vara mer framtidssakrad teknologi an tidigare teknologier som GSM och
UMTS.

SCADA-systemet staller hoga krav pa sékerhet varfor Fortum har valt att implementera dedikerade
kommunikationsldsningar. Mobilnét har inbyggda sékerhetsfunktioner for autentisering och
kryptering av trafik. Det finns mojlighet att lagga pa ytterligare sakerhetstunnlar for att skydda
trafiken. Det kravs darfor ytterligare diskussion mellan elndtsagarna och LTE-utvecklarna for att
undersoka vilka sakerhetskrav som behdver uppfyllas.

Reservelforsorjning &r en central del for att publika kommunikationsnét ska vara aktuella att
anvanda inom smarta elndt. SCADA-systemet har reservelforsérjning som varierar mellan 4 — 12
timmar, men Olsson (2012) menar att ett krav pa mobiloperatérernas reservelforsorjning till
natelement &r 6 — 8 timmar for att det ska vara aktuellt att anvanda publika kommunikationsnat i
storre utstrackning. | dagslaget har operatdrerna Tele2 och TeliaSonera riktlinjer om 4 timmar
respektive 4 — 8 timmars reservelforsorjning till natelement inom LTE-nétet vilket visar pa en
okning av drifttider i jamforelse med tidigare teknologier. Inom vissa omraden tillhandahaller
TeliaSonera den reservelforsorjning som Fortum staller krav om, varfor detta krav delvis uppfylls
redan i dagsléget.

Reservelforsorjning kopplas inte samman med nagra tekniska problem utan hur ekonomisk
finansiering ska ske for att 6ka kapaciteten. PTS finansierar delvis robusthetshdjande atgarder for
infrastrukturer inom elektronisk kommunikation. PTS haller dven pa att utreda hur krav pa
reservelforsorjning pa natelement inom infrastruktur for elektronisk kommunikation vilket kan leda
till kapacitetshojande krav. For Fortum kan det vara fordelaktigt att invénta dessa krav for att avgora
lampligheten att anvénda publik LTE-kommunikation inom smarta elnat. Det &r dven mojligt att
hitta andra affarslosningar for att na hogre kapacitet gallande reservelforsorjning. Da smarta elnat
troligtvis kommer att inforas pa mindre skala till en borjan finns det mojlighet att paverka
reservelforsorjning pa viktiga basstationer for Fortum genom SLA med mobiloperatérerna. Enligt
Donovan (2012) kan det dven vara mojligt att elndtsagarna finansierar (eller delvis finansierar)
reservelforsorjningen i utbyte mot till exempel att elndtsédgarnas datatrafik prioriteras vid intraffande
av reducerad framkomlighet. Forfattaren tror det ar fordelaktigt att hitta denna typ av Iésningar om
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det inte kommer att stéllas nagra kapacitetshojande regulatoriska krav. Fortum utvarderar dock valet
av mobiloperator var tredje ar for hela verksamheten, vilket skulle kunna innebéra att Fortum byter
mobiloperator och saledes har investerat i reservelforsorjning i ett mobilnat som Fortum inte
kommer fortsétta att utnyttja. Batteribackuperna har dock en livslangd om 8 — 10 ar vilket innebar
att Fortum inte har bundit upp sin investering langre &n till den tiden. Att vara med och finansiera
reservelforsorjning for Fortum viktiga basstationer ar darfor en moéjlighet som kan utredas
ytterligare om det blir aktuellt att anvanda LTE-natet inom smarta elnat. Da Fortum i dagslaget har
TeliaSonera som operator bor det darfor forslagsvis inledas diskussioner med dem for att hitta
I6sningar géllande reservelforsorjning.

Det finns flertalet fordelar som talar for ytterligare utredning géllande anvéndning av publik LTE-
kommunikation inom smarta elnat. For att utveckla och 6ka prestandan i LTE-nét krdvs endast
utveckling av mjukvara vilket innebér att det inte kravs nagon ytterligare utbyggnad av fysiska
element for att na okad prestanda. Med 6kad prestanda kan bandbredden forbattras och komma
narmare den teoretiska bandbredden om 100 Mbit/s nedladdning och 50 Mbit/s uppladdning.
Forfattaren anser LTE vara det mest framtidssakra alternativet om fler trafiktunga applikationer och
funktioner (som videodverforing) ska kopplas samman med trafik inom smarta elnat da
dataanvandandet har 6kat kraftigt dver tid. Detta i jamforelse med GSM eller UMTS som har
betydligt lagre bandbredd. Genom att utveckla mjukvaran finns det méjlighet att paverka
kvalitetsparametrarna latency, jitter, packet loss och sékerhetsfragor.

Mobilsektorn star under standig utveckling vilket innebér att mobiloperatérerna maste tillgodose
kundernas 6kade forvantningar pa tradlosa kommunikationer. Dagens GSM-nét nar i stort satt varje
invanare i Sverige och 3G-nat tacker idag 99.8 procent av Sveriges befolkning. LTE-natet har gatt
fran en tackning pa 0.1 procent ar 2010 till 48 procent under 2011. Forfattaren anser att inférandet
av LTE sker vildigt snabbt varfor det inte finns nagon anledning att ifragasatta om det kommer att
ske fortsatt utbyggnation av LTE-nat i Sverige. Skalbarheten gor det mojligt att na ut till miljoner
anvandare varfor det &r mojligt att na elnatsanlaggningar och elabonnenter for stora geografiska
omraden. Nagot som forknippas med stora kostnader om dedikerade kommunikationslésningar
implementeras for att tdcka in behovet som finns for informationsinsamling med smarta elnat. Att
hamta in information fran anlaggningar i landsbygden via LTE-natet kan i framtiden vara en
kostnadseffektiv 16sning da det kan vara dyrt och/eller svart att dra optofiber till avlagsna
anlaggningar. | dagsléget har utbyggnation av LTE-nat begrénsats till tatorter, men inom de
narmaste aren borde utbyggnation dven ske i landsbygden.

Vidare ar LTE-teknologin en internationell standard vilket medfor att infrastrukturen kommer att
utvecklas internationellt och kvalitetsparametrarna lika sa. Internationella standarder tar aven
hansyn till tidigare teknologier i storre utstrackning &n vad saregna losningar gor, vilket ar en fordel
da det ar tankbart att olika matare kan anvanda olika teknologier.

Ytterligare en fordel med LTE-teknologin ar att den frekvens som anvands &r reglerad. PTS
ansvarar for anvandningen av spektrum vilket innebér att andra teknologier inte far anvanda
spektrum avsedda for LTE vilket forhindrar stérningar fran andra teknologier.

Nackdelarna att anvanda publikt LTE forknippas med att elnatségaren inte &ger lI6sningen och har
saledes inte full kontroll Gver systemet. Styrning av elnatsanlaggningar kraver hog sakerhet vilket
kan kontrolleras béattre genom att utveckla egna I6sningar. Det bor dven beaktas att
mobiloperatorerna arbetar efter att tillgodose kundernas behov dar elnatségarna &r ett segment. Det
behdver dock inte betyda att elndtsagarnas behov genom krav pa kvalitetsparametrar kommer att
uppfyllas, det krévs att det finns ett kommersiellt varde i att uppfylla elnatsédgarnas krav. Dock
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padrivs utvecklingen internationellt vilket innebér att mobilmarknaden pa egen hand kan utveckla
mjukvaran sa att dessa kvalitetsparametrar uppfylls. Det ar aven mojligt att PTS eller andra
myndigheter skulle kunna finansiera utvecklingen om det saknas kommersiellt varde hos
mobiloperatorerna att uppna kvalitetsparametrarna.
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6 Slutsatser

Samtliga mobiloperat6rer som har deltagit i studien har mobilnat som &r utbyggda pa en nationell
niva vilket innebar att dem stalldes infor samma problematik géllande vaderforhallanden och
framkomlighet for att aterstéalla mobilnaten under stormen Dagmar. Mobiloperatérerna hade ett
huvudsakligt mal med insatserna som genomférdes under stormen vilket var att se till att respektive
mobiloperatdrs mobiltjanster fungerade. For att aterstalla natelement som drabbades av stérningarna
har mobiloperatorerna valt olika I6sningar gallande vilka aktGrer som ingar i responssystemet som
var aktuellt under stormen Dagmar. Gemensamt for samtliga operatérer var de tre aktérerna NOC,
faltserviceorganisation (intern eller extern) samt informationsenhet som hanterade uppgifterna
overvakning- och styrning av mobilnéat, atgarda stérningar som NOC hade registrerat respektive
tillhandahalla information till kunder via kundtjanst och webbplats.

Hi3G har delvis ett eget hemnat i Stockholm, Géteborg, Malmé och Blekinge samt ett gemensamt
mobilnat med Telenor i resterande omraden i Sverige géllande UMTS-teknologin. Saledes har Hi3G
kontrakterat en extern NOC och faltserviceorganisation. Da den externa féltserviceorganisationen
har fler dtaganden innebaér att dess personal stalldes infor prioritering av atgarder vilket innebar att
Hi3G:s storningar inte alltid hade hogsta prioritet. Detta i likhet med TeliaSonera som &ven de hade
en extern faltserviceorganisation. TeliaSonera och Tele2 hade kontrakterade aktdrer for rojning och
framkomlighet genom Farmartjanst respektive Gardskarlar. Detta innebar att ledtider for att atgarda
storningar kunde minimeras da faltserviceorganisationen inte behovde lagga ned lika mycket tid pa
rojningsarbete for att ta sig fram till storningsdrabbade natelement. TeliaSoneras
faltserviceorganisation var den enda som inte hade den kompetens som krévdes for att koppla in
mobila reservelverk vilket kravde att ytterligare en aktor kopplades in i responssystemet for att
driftsatta dessa, vilket leder till en ytterligare ledtid. Tele2:s faltserviceorganisation bedémdes ha
den bredaste kompetensen da den kunde genomfora omfattande rojningsarbete och kunde koppla in
mobila reservelverk och sta for underhall av dessa. Tele2:s féltserviceorganisation var dven den
enda som anvande internradio vid intraffande av att personalen saknade mobiltackning fran
samtliga mobiloperatérer som var noédvandig for att kommunicera under den pagaende krisen.

Samtliga mobiloperatorer utryckte att den viktigaste informationen som NOC kan fa tillgang till for
att prioritera sina insatser pa bésta vis var information fran elnatsagarna. Det fanns inte nagra
kontaktvégar till elnatsdgarna under stormen Dagmar. Forutom att ta del av elndtsagarnas
information via kundtjanst och webbplatser, som ofta ansags vara otillracklig, hade TeliaSonera och
Tele2 kontakt med lansstyrelser for att fa tillgang till information fran elnatségarna som de annars
inte hade fatt tillgang till. TeliaSonera var den enda operatdren som hade bestallt SMHI:s
vadertjanst, Hi3G och Tele2 letade vaderinformation pa publika webbsidor. Det kan vara
fordelaktigt att ha en direktkontakt med SMHI for att fa mer ingaende vaderinformation som kan
paverka hur aterstallningsinsatser ska genomféras pa basta vis.

Tele2 hade kontakt med bade kommuner och NTSG under stormen Dagmar. Men da kommunerna
och NTSG inte tillhandaholl ndgon information som effektiviserade Tele2:s krishantering
placerades dessa aktorer utanfor Tele2:s responssystem.

Mobiloperatorernas krishantering ar valutvecklade da de kan aterge processer och rutiner och
beskriver hur de arbetar for att forbattra krishanteringsformagan. Pa olika vis tar mobiloperatérerna
tillvara pa tidigare erfarenheter for att utveckla krishanteringsférmagan och foljer upp att
forandringar genomfors genom att formulera mal som tidsmarks. Samtliga mobiloperattrer arbetar
med RSA vilket &r en bra metod for att kontinuerligt utvardera vilka risker som organisationen kan
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komma att behdva beméta. Rapporter géllande stormen Dagmar har forfattats av de olika
mobiloperatorerna vilket innebar att lardomar och erfarenheter dokumenteras for att [amna
organisatoriska minnen som gynnar organisatorisk utveckling. Méten anordnades i samband med
rapportforfattandet vilket ar viktigt for att ta tillvara pa olika aktorers erfarenheter men aven for att
diskutera och reflektera 6ver vad som hénde och varfor man agerade som man gjorde. Detta ar
viktigt for att kunna dela med sig av erfarenheter och lardomar till andra individer inom
organisationen. Forfattaren har gjort bedémningen att Hi3G, Tele2 och TeliaSonera har en
mognadsniva géllande krishantering som ar mellan hanterande och optimerande da forfattaren hade
svart att avgora om organisationerna tillampar dubbelkretslarande pa ett tillfredsstéllande vis.

Den huvudsakliga kommunikationen under stormen Dagmar skedde via mobilkommunikation inom
mobiloperatdrernas responssystem men dven inom Fortums organisation. Det fanns saledes ett
omsesidigt beroende mellan elnatsdgarna och mobiloperatérerna da framst basstationerna i
mobilnatet &r beroende av kontinuerlig elférsérjning och elnatsagarna ar beroende av
mobilkommunikation. Under stormen Dagmar orsakades 95 procent av avbrotten i mobilnaten av
elavbrott, saledes var reservelforsorjning kritisk for att uppratthalla mobilkommunikation.
Ké&rnnatet har dimensionerats med hog kapacitet med reservdrift som ska vara i cirka 24 timmar.
Mobiloperatdrernas reservelforsorjning i accessnatet varierar mellan 0.5 — 8 timmar vilket innebér
att olika natelement har béattre férmaga att hantera langre elavbrott. Hur dimensioneringen av
reservelforsorjning ser ut beror pa ataganden via SLA, hur manga abonnenter natelementet hanterar,
utrymmesfragor och framkomlighet. Det finns inte nagra regulatoriska krav géllande
reservelforsorjning, men PTS haller i skrivande stund pa att undersoka detta. Att detta utreds kan
bero pa den lagstiftning som finns i Finland gallande reservelforsorjning men dven att PT i Norge
har lamnat rekommendationer om sex timmars reservelférsoérjning for samtliga basstationer.

Enligt samtliga mobiloperatorer ar det 6nskvart att ha mer samverkan med elnatsagarna, da
elnatsdagarnas information géllande l&gesbilder, vilka insatser som genomfdrs och vilka prognoser
som finns for ateranslutning av elforsorjning ar av storsta intresse for att prioritera insatser pa basta
vis. Till exempel gér mobila reservelverk storst nytta dar det berdknas ta langst tid att ateransluta
elforsorjningen. Bade elnatsagarna och mobiloperatérerna kan vinna pa att émsesidigt dela med sig
av denna typ av information for att kunna gynna bada parters intressen. Elnatséagarnas intressen
genom att ha tillgang till mobilkommunikation inom drabbade omréaden och for mobiloperatérernas
krishantering for att prioritera insatser dar de som mest behdvs. Da Fortum anvander TeliaSonera
som mobiloperatdr i dagslaget finns det incitament att 6ka samverkan. Det finns mojlighet att salja
denna typ av information som en tjanst till mobiloperatdrerna eller att tillhandahalla den genom
dverenskommelser. Fordelen att tillhandahalla informationen genom dverenskommelser &r att
kontaktvégar finns upprattade om Fortum véljer att byta mobiloperator i framtiden. Att Fortum
deltar i el- och telesamverkans mdéten under 2013 &r ett bra tillfélle att inleda diskussioner till en
Okad samverkan med mobiloperatorerna.

Att infora prioritetsfunktioner i mobilnaten &r ett alternativ till att 6ka framkomligheten for
samhallsviktiga anvandare da det ar reducerad kapacitet eller dverbelastat mobilnat. Myndigheter i
Sverige, Finland och Norge har rekommenderat inforande av prioritetsfunktioner i mobilnétet och i
Danmark har det redan inforts. Landerna har olika tekniska l6sningar for inférandet av
prioritetsfunktioner. Da mobiloperatérerna i Sverige inte ser nagot kommersiellt varde med
prioritetsfunktioner i dagsléget har darfor PTS foreslagit att prioritetsfunktioner ska inféras genom
offentlig finansiering. Fortums krishanteringspersonal skulle pa sa vis inte vara beroende av en
mobiloperators tackning vid langre elavbrott.

De nordiska landerna verkar bemoéta samma problematik i el- och mobilnat kopplat till kriser och
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langre elavbrott. | Sverige, Finland och Norge har statliga myndigheter gett rekommendationer till
elnatséagarna att genomfora atgarder som bland annat innefattar tradsékring och nedgréavning av
jordkabel. Som tidigare har namnts har Danmark redan infort prioritetsfunktioner i mobilnéten och
myndigheter i Sverige, Finland och Norge rekommenderar inférande av prioritetsfunktioner. | en
rapport fran den norska myndigheten PT rekommenderar de att ett IT-system liknande GLU ska
inféras i Norge samt att utveckla en ndrmare samverkan mellan el- och telesektorn. Det som hander
i ovriga nordiska lander verkar saledes paverka vad som hander i el- och telesektorn i Sverige.
Landerna har hanterat liknande problematik gallande stormar och krishantering. Ytterligare har
landerna infort eller rekommenderar inférandet av prioritetsfunktioner i mobilnat och krav pa
reservelforsorjning for element i mobilnaten. Norge var tillsynes mest effektiva i att hantera
stormen Dagmar da Norge hade dem hardaste vindbyarna och flest drabbade elabonnenter men var
snabbast att ateransluta sista kunden. Att studera Norges krishantering kan leda till insikter som i sin
tur leder till forbattrad krishantering hos Fortum och mobiloperatorerna.

De 6vervaknings- och styrsystem som anvands for elndtet som Fortum anvénder i dag dedikerade
kommunikationssystem som staller hoga krav pa de kvalitetsparametrar som har tagits upp tidigare i
studien. De hardaste kraven stalls for styrningsprocesser medan informationsinsamling i elnétet har
lagre krav. Med dagens publika LTE-teknologi uppfylls kraven gallande prioritetsfunktioner,
latency och bandbredd fér anvéndning inom informationsinsamling. Dock bor poangteras att IEC
61580 verkar vara for snav for att appliceras pa smarta elnat. Kraven som har satts i IEC 61580 kan
vara harda eftersom man har majlighet att stalla hardare krav pa dedikerade
kommunikationslosningar. Da stora delar av smarta elnat innefattar just matning, och inte enbart
styrning, ar det ett kostnadseffektivt alternativ for att samla in information i lag- och
mellanspanningsnatet dar det i dag rader informationsbrist. Att anvanda publika LTE-nét &r ett bra
alternativ till kommunikation for de anlaggningar dar det inte &ar fysiskt mojligt eller ekonomiskt
forsvarbart att dra en optofiberkabel eller anvénda en dedikerad radioldsning. Den snabba
utbredningen av publik LTE-nat i Sverige innebar att det finns mojlighet att na ut till anlaggningar i
elnatet utan att bygga ut egen kommunikationsinfrastruktur. For att uppfylla elnatsagarnas krav pa
LTE-teknologin kravs det endast utveckling av mjukvara, och utvecklingen sker internationellt da
LTE éar en internationell standard. Dessutom ar frekvensanvéandningen reglerad vilket innebar att
andra teknologier inte far anvanda samma frekvens som annars kan medféra stérningar. Det krévs
dock mer diskussion mellan Fortum, mobiloperatérerna och utvecklare av mobilinfrastruktur for att
undersoka olika fall som stéller olika krav pa jitter, packet loss, sakerhetsfragor och
reservelforsorjning kopplat till informationsinsamling for att avgdra hur lampligt det &r att anvanda
4G-kommunikation inom smarta elnat.
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